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Vorwort

Die Deutsche Gesellschaft fiir Internationales Recht fiihrte ihre 34. Zweijahrestagung
vom 11.-14. Mérz 2015 in GieBBen durch. Institutionelle Gastgeberin war die Justus-
Liebig-Universitdt Gieflen, personlicher Gastgeber unser Kollege Thilo Marauhn.

Seit der Kolner Tagung 2011 werden auf den Tagungen der Gesellschaft zwei Gene-
ralthemen behandelt, d.h. ein Thema zu einem aktuellen besonderen Problemkomplex
sowie ein starker {ibergreifendes Thema. Der Rat der Gesellschaft hatte sich diesmal
fiir die Themen ,,Freiheit und Regulierung in der Cyberwelt“ sowie ,,Rechtsidentifika-
tion zwischen Quelle und Gericht* entschieden.

Im Rahmen des ersten Generalthemas haben Andreas von Arnauld und Bettina
Heiderhoff iiber den transnationalen Schutz der Privatsphére aus volkerrechtlicher
bzw. international privatrechtlicher Sicht referiert. Josef Drexl sprach danach iiber die
Regulierung der Cyberwelt aus dem Blickwinkel des internationalen Wirtschaftsrechts,
Stefanie Schmahl aus volkerrechtlicher Perspektive tiber Cybersecurity.

Uber die Funktion der Wissenschaft bei der Rechtsidentifikation zwischen Quelle und
Gericht als zweitem Generalthema sprachen zunéchst Matthias Ruffert und Oliver
Remien komplementér aus volkerrechtlicher bzw. international privatrechtlicher Sicht.
Ursula Kriebaum referierte dann iiber Restatements, Christian Tams tiber die Identifi-
kation von Volkergewohnheitsrecht.

Auf der GieBener Tagung wurde nicht nur wissenschaftlich verhandelt, sondern auch
lehrpolitisch debattiert. Den Anstof3 dazu hatten die Kollegen Stephan Hobe und Thilo
Marauhn gegeben, die seit der Kolner Tagung eine Arbeitsgruppe der Gesellschaft
zur Ausbildung im internationalen Recht in den deutschsprachigen Landern leiten.
Zwischenergebnisse ihrer Arbeit hatten sie bereits auf der Mitgliederversammlung bei
der Luzerner Tagung 2013 vorgestellt. In Gie3en konnte dann eine Podiumsdiskussion
unter der Uberschrift ,,Internationalisierung der Juristenausbildung und Relevanz des
internationalen Rechts* Thema veranstaltet werden. Sie ist auch im vorliegenden Band
dokumentiert.

Die GieBener Tagung wurde allgemein als besonders gelungen gelobt. Die Grundlage
hierfiir hat das Engagement der Gastgeber gelegt, also in erster Linie das personlichen
Engagement von Thilo Marauhn und seiner Mitarbeiterinnen und Mitarbeiter. Sie ha-
ben auch fiir ein wunderbares Rahmenprogramm gesorgt. Hierfiir ist die Gesellschaft
sehr dankbar. Dankbar ist die Gesellschaft aber auch der Universitdt Gie3en, insbe-
sondere ihrem Prasidenten, Herrn Kollegen Joybrato Mukherjee.

Bonn, Berlin und Wien, im Oktober 2015 Nina Dethloff, Georg Nolte
und August Reinisch
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Freiheit und Regulierung in der Cyberwelt:
Transnationaler Schutz der Privatsphére
aus Sicht des Volkerrechts

Von Prof. Dr. Andreas von Arnauld, Kiel*

1. Die Cyberwelt im Wandel der Paradigmen
II. Bedrohungen der Privatsphire im Internet
1. ,,Sleepwalking into a surveillance society?*
2. Herausforderungen an einen Schutz der Privatsphére im Netz
a) Ubiquitdire Kommunikation
b) Stellung privater Kommunikationsintermedidre
¢) Technische Formatierung (,,Codierung®) der Kommunikation
II1. Mogliche Ansatzpunkte fiir einen Schutz der Privatsphére im Internet
1. Ausgangspunkt: ein globales Recht auf eine digitale Privatsphire
a) Eine realistische Utopie
b) Extraterritoriale Bindungen
¢) Keine Unterscheidung nach Staatsangehorigkeit
2. Konkretisierungen: mogliche Regulierungsansitze
a) Negative Pflichten: die Pflicht zur Achtung der digitalen Privatsphire
b) Positive Pflichten: die Pflicht zum Schutz der digitalen Privatsphére
aa) Gegentiber ausldndischer Hoheitsgewalt
bb) Gegeniiber privaten Akteuren
(1) Ansitze fiir einen Normbildungsprozess
(2) Inhalte moglicher Datenschutzbestimmungen
(3) Extraterritoriale Wirkungen nationaler Datenschutzbestimmungen
c) Notwendigkeit eines angemessenen Ausgleichs
IV. Auf dem Weg zu einem transnationalen Regime des Privatsphédrenschutzes
Thesen
Summary

I. Die Cyberwelt im Wandel der Paradigmen

Die Cyberwelt hat unsere Fantasie im Griff. Sie fordert das Verstdndnis von Raum
und Zeit in fundamentaler Weise heraus.! Weit mehr, als nur ein globales Kommunika-
tionsnetzwerk zu sein, liegt die Faszination des Internet als ,,Cyberspace* in der Imagi-
nation eines virtuellen Raumes, der von den Grenzen der physischen Welt befreit ist.?

* Fiir ihre Unterstiitzung bei der Recherche und fiir wichtige Anregungen danke ich meiner Mitarbeiterin
Sinthiou Buszewski.

1 Oreste Pollicino/Marco Bassini, The law of the Internet between globalisation and localisation, in:
Miguel Maduro/Kaarlo Tuori/Suvi Sankari (Hrsg.), Transnational Law: Rethinking European Law and
Legal Thinking, Cambridge 2014, S. 346-380 (346).

2 Plastisch Don Slater, Social Relationships and Identity Online and Offline, in: Leah A. Lievrouw/Sonia
Livingstone (Hrsg.), Handbook of New Media: Social Shaping and Consequences of ICTs, London 2002,
S.533-546 (535): ,,,Cyberspace* captures the sense of a social setting that exists purely within a space of
representation and communication — software, the network — and therefore does not map clearly onto
offline spaces. [...]. It exists entirely within a computer space, distributed across increasingly complex
and fluid networks.*



In der seit gut 20 Jahren intensiv gefithrten Debatte tiber ein angemessenes Rechts-
regime® spiegelt sich das jeweils vorherrschende Bild vom Internet. In einer ersten
Phase iiberwog die libertdre Vorstellung von einem staatsfreien Raum unbegrenzter
Moglichkeiten.* Das Internet sollte frei sein von Reglementierung und Bevormundung,
um als Raum der globalen Entfaltung individueller Freiheit dienen zu konnen. Solche
Visionen wichen bald der erniichternden Einsicht, dass sich hinter dem Dogma der
Freiheit reale Machtstrukturen verbergen.’ Man mag hier eine Parallele zur Freiheit
der Meere ziehen, wie sie Egon Friedell bissig als Instrument der 6konomischen Domi-
nanz Hollands im 17. Jahrhundert kritisierte:®

,,Unter Handelsfreiheit verstanden [die Holldnder] [...] nur Freiheit fiir sich selbst, das heiB3t:
riicksichtslos ausgeniitztes Monopol. So war es auch gemeint, wenn Grotius in seinem be-
rithmten volkerrechtlichen Werk ,Mare liberum’ ausfiihrte, [...] das Meer entziehe sich seiner
Natur nach iiberhaupt jeder Besitzergreifung, es sei das Eigentum aller. Da das Meer sich aber
tatséchlich im Besitz der Holldnder befand, so war diese liberale Philosophie nichts als eine
heuchlerische Maskierung ihres wirtschaftlichen Terrorismus.*

Dieser Argumentation nicht undhnlich, vermuten manche hinter der Priferenz der
USA fiir ein informelles, privat-freiheitliches Ordnungsmodell’ den kaum verborgenen
Versuch, die 6konomische und technische Dominanz von US-Unternehmen im Cyber-
space zu sichern.®

In einer zweiten Phase gerit das Internet als Medium globaler Entwicklung in den
Blick.” Um Schieflagen zwischen Nord und Siid beim Zugang zum Internet zu besei-
tigen, gilt es zundchst den ,,digitalen Graben® zu schlieBen."” Paradigmatisch hierfiir
steht der Genfer Weltgipfel zur Informationsgesellschaft (World Summit on the Infor-
mation Society) vom Dezember 2003.!! Zieht man erneut zum Vergleich das Seerecht

3 Dazu im Uberblick Scott J. Shackelford/Amanda N. Craig, Beyond the New ,,Digital Divide“: Analyzing
the Evolving Role of National Governments in Internet Governance and Enhancing Cybersecurity,
Stanford Journal of International Law 50 (2014), S. 119-184 (124 ff.).

4 Antony Taubman, International Governance and the Internet, in: Lilian Edwards/Charlotte Waelde
(Hrsg.), Law and the Internet, 3. Aufl. Oxford/Portland 2009, S. 3-44 (11). Pathetisch John Perry Barlow,
A Cyberspace Independence Declaration (1996), https://projects.eff.org/~barlow/Declaration-Final.html,
die mit den Worten eroffnet: ,,Governments of the Industrial World, you weary giants of flesh and steel,
I come from Cyberspace, the new home of Mind. On behalf of the future, I ask you of the past to leave
us alone. You are not welcome among us. You have no sovereignty where we gather.“

5 Prézise Analyse am MaBstab des Hegemoniebegriffs Gramscis bei Jochen von Bernstorff, Democratic
Global Internet Regulation? Governance Networks, International Law and the Shadow of Hegemony,
European Law Journal 9 (2003), S. 511-526.

Egon Friedell, Kulturgeschichte der Neuzeit, Miinchen 1928, S. 441 f.

7 Taubman (Fn.4),S.6f.

8 Allgemein zur zeitgenossischen US-amerikanischen Priferenz fiir informelle und fluide Ordnungsmo-
delle Martti Koskenniemi, The Gentle Civilizer of Nations: The Rise and Fall of International Law 1870-
1960, Cambridge 2001, S. 488 ff. Speziell zur Ordnung des Internet von Bernstorff (Fn.5), S. 525 f. Vgl.
auch Franz C. Mayer, Volkerrecht und Cyberspace: Entgrenztes Recht und entgrenzte Medien, in: Udo
Thiedeke (Hrsg.), Soziologie des Cyberspace: Medien, Strukturen und Semantiken, Wiesbaden 2004,
S.491-521 (512): ,,indirekte[r], weil privatrechtlich organisierte[r] amerikanische[r] Unilateralismus®.

9 Taubman (Fn.4),S.11.

10 Niher Julia Lehmann, Die Uberwindung des digitalen Grabens, Archiv des Volkerrechts (AVR) 47
(2009), S. 399-410.

11 Vgl. die Prinzipienerkldrung vom 12.12.2003, WSIS-03/GENEVA/DOC/4-E, §§ 10-11: ,,10. We are [...]
fully aware that the benefits of the information technology revolution are today unevenly distributed
between the developed and developing countries and within societies. We are fully committed to turn-
ing this digital divide into a digital opportunity for all, particularly for those who risk being left behind

=)}



heran, spiegelt sich hier wie im Zeitraffer die Entwicklung von dem Konzept der res
communis omnium zu einem common heritage of mankind. Es kommt nicht von unge-
fahr, dass auch fiir das Internet diskutiert wurde, es als gemeinsames Erbe der Mensch-
heit zu verfassen und im Interesse intra- wie intergenerationeller Gerechtigkeit multi-
lateraler Regulierung zu unterwerfen.'

Beide Bilder des Cyberspace — als Raum der Freiheit und als Raum der Entwicklung —
priagen noch heute die Diskussion; deren Fokus scheint sich jedoch inzwischen aber-
mals verschoben zu haben: Ein neues Paradigma hat in den letzten Jahren eine dritte
Phase der Debatte iiber die Verfassung des Internet eingeldutet. Wenn heute iiber die
rechtliche Ordnung des Internet debattiert wird, geht es immer auch um Sicherheit, um
die Abwehr moglicher Gefahren. Zahlreiche Publikationen und Workshops zu Cyber-
security, zu Cyber-crime und Cyber-attacks belegen diese neuerliche Verlagerung des
Fokus.

II. Bedrohungen der Privatsphiire im Internet

1. ,,Sleepwalking into a surveillance society?*

Einer ,,besorgten® Perspektive auf das Internet ist auch dieser Vortrag verpflichtet. Die
Enthiillungen Edward Snowdens haben die umfassenden Uberwachungsprogramme
der US-amerikanischen NSA und des britischen GCHQ ans Licht befordert.'* Auch
wenn schon ldngst niemand mehr wirklich an die Anonymitét der Internetkommu-
nikation geglaubt hat — das AusmaB der Uberwachung der internationalen Daten-
strome diirfte schlimmste Befiirchtungen iibertroffen haben. Die Aktivitdten reichen
vom umfassenden Scannen praktisch der gesamten Netzkommunikation iiber die Ent-
schliisselung codierter Botschaften bis hin zu Online-Durchsuchungen mit Hilfe von
Spionage-Programmen (spyware).’> Ende 2014 wurde gemeldet, der Bundesnachrich-
tendienst plane, sog. Zero Day Exploits zu kaufen, um besser in fremde Rechner ein-

and being further marginalized. 11. We are committed to realizing our common vision of the Informa-
tion Society for ourselves and for future generations. [...]*

12 Vgl. etwa Henry H. Perrit Jr., The Internet is Changing the Public International Legal System, Kentu-
cky Law Journal 88 (2000), S. 885-955 (924 ft.). Kritische Diskussion bei Hans-Georg Dederer, ICANN
und die Dominanz der USA: Internet Governance auf dem Weg in die Internationalisierung, AVR 47
(2009), S. 367-398 (380 ff.).

13 Zur Entwicklung der Diskussion auf UN-Ebene Tim Maurer, Cyber Norm Emergence at the Uni-
ted Nations: An Analysis of the UN’s Activities Regarding Cyber-security?, Discussion Paper 2011-11,
Cambridge, Mass.: Belfer Center for Science and International Affairs, Harvard Kennedy School, Sep-
tember 2011, S. 15 ff.

14 Siehe http://www.theguardian.com/us-news/the-nsa-files. Kurzer Uberblick bei Ian Brown/Douwe Korff,
Foreign Surveillance: Law and Practice in a Global Digital Environment, European Human Rights Law
Review (EHRLR) 2014,243-251 (243 1.).

15 Vgl. Judith Rauhofer, Privacy and Surveillance: Legal and Socioeconomic Aspects of State Intrusion
into Electronic Communications, in: Edwards/Waelde (Fn. 4), S.545-573 (554 f.). Nach einem Bericht
von ,,Spiegel online* befinden sich im ,,geheimen Werkzeugkasten der NSA* u.a. ,,Spahsoftware fiir
Rechner und Handys, Mobilfunk-Horchposten, manipulierte USB-Stecker und unsichtbare Wanzen*:
Jacob Appelbaum, Judith Horchert, Ole Reifsimann, Marcel Rosenbach, Jorg Schindler und Christian
Stocker, Neue Dokumente: Der geheime Werkzeugkasten der NSA, Spiegel Online v. 30.12.2013, http://
www.spiegel.de/netzwelt/netzpolitik/neue-dokumente-der-geheime-werkzeugkasten-der-nsa-a-941153.
html.



dringen zu konnen.' Dabei handelt es sich um Liicken in Computerprogrammen, die
noch nicht offentlich bekannt sind und gegen die noch keine Abwehr existiert. Das
lukrative Geschift zwischen Hackern und Nachrichtendiensten ldsst den Ankauf von
Steuerdaten-CDs'” als eine bloe Fingeriibung erscheinen.

Doch nicht nur staatliche Uberwachung lisst die Sorge vor einem ,,sleepwalking into
a surveillance society“!® aufkommen. War die Internetdkonomie zunéchst stark vom
Warenvertrieb und kostenpflichtigen Abonnement-Modellen geprégt, geht es im Netz-
geschift des Web 2.0 — mit seinen nutzergenerierten Inhalten, sozialen Netzwerken
und kostenlosen Diensten (E-Mail, Internet-Telefonie usw.) — primédr um Werbung
und um die Kommerzialisierung personenbezogener Daten.!” Neben Facebook® ist vor
allem Google Vorreiter im Geschift des ,,data-mining“.?! Um seinen Geschiftskun-
den die auf den einzelnen Nutzer zugeschnittene optimale Werbestrategie zu ermogli-
chen, sammelt das Unternehmen individualisierte Suchanfragen und gleicht diese mit
fritheren Anfragen des Nutzers ab;** die iiber die Suchmaschine gewonnenen Daten
werden mit anderen Google-Anwendungen verkniipft.?* Googles kostenloses E-Mail-
Programm z.B. prozessiert den Text ein- und ausgehender E-Mails, um Aufschluss iiber
Interessen und Vorlieben der Kunden zu erhalten.* In die Sammlung gehen auch Da-
ten von Smartphones ein, die Google iiber das Betriebssystem Android erhilt; mit dem
Smartphone verbundene Fitnessarmbander konnen sogar aktuelle Gesundheitsdaten
beisteuern.” Cyberwelt und reale Welt verbinden sich in der grenzenlosen Datenwelt
des ,,Internet der Dinge“.” Ein Bericht des Weilen Hauses vom Mai 2014 spricht von
einem regelrechten ,,digital land grab“.?’” Es entstehen detaillierte Nutzerprofile, die
zwar iber die IP-Adresse pseudonymisiert sind, aber ohne Schwierigkeiten auf reale

16 N.N., BND will Sicherheitsliicken kaufen und ausnutzen, Zeit Online v. 9.11.2014, http://www.zeit.de/
digital/internet/2014-11/bnd-zero-day-exploit-sicherheit (unter Berufung auf den ,,Spiegel*).

17 Dazu m.w.N. Walter Hinsle/Rahel Reichold, Heiligt der Zweck die Mittel? Zur rechtlichen Zuléssigkeit
des Ankaufs von Steuerdaten, Deutsches Verwaltungsblatt 2010, S. 1277-1283.

18 Richard Thomas, UK Information Commissioner, zitiert nach Lilian Edwards,Privacy and Data Protec-
tion Online: The Laws Don’t Work?, in: Edwards/Waelde (Fn. 4), S. 443-488 (448).

19 Lilian Edwards/Charlotte Waelde, Preface to the Third Edition, in: Edwards/Waelde (Fn.4), S. vii-ix
(vii). Zu Information als Machtressource auch in privater Hand Magdalena Poschl, Sicherung grund-
und menschenrechtlicher Standards gegeniiber neuen Gefahrdungen durch private und ausldndische
Akteure, VVDStRL 74 (2015), S. 405-452 (420 ff.).

20 Zum ,Beacon“-Skandal bei Facebook Lilian Edwards/Jordan Hatcher, Consumer Privacy Law 2: Data
Collection, Profiling and Targeting, in: Edwards/Waelde (Fn. 4), S. 511-543 (537 {f.).

21 Néher Edwards/Hatcher (Fn.20), S. 528 ff.

22 Dazu Article 29 Working Party, Opinion 1/2008 on data protection issues related to search engines,
00737/EN, WP 148 v. 4.4.2008. Ndher auch Europarat, Empfehlung CM/Rec(2012)3 des Ministerkomi-
tees an die Mitgliedstaaten vom 4.4.2012 iiber den Schutz der Menschenrechte im Internet in Bezug auf
Suchmaschinen.

23 Johannes Masing, Herausforderungen des Datenschutzes, Neue Juristische Wochenschrift (NJW) 2012,
S.2305-2311 (2308).

24 Kritische Uberpriifung des Screening durch E-Mail-Service-Anbieter an der ePrivacy-Richtlinie
(Richtlinie 2002/58/EG vom 12.7.2002, ABI. L 201/37) in Article 29 Working Party, Opinion 2/2006 on
privacy issues related to the provision of email screening services, 00451/06/EN, WP 118 v. 21.2.2006.

25 Zum sog. wearable computing m.w.N. Thilo Weichert, Globaler Kampf um digitale Grundrechte, Kriti-
sche Justiz 2014, S. 123-134 (125).

26 Zum sog. Internet der Dinge (Internet of Things) statt vieler Rolf H. Weber/Romana Weber, Internet of
Things: Legal Perspectives, Heidelberg u.a. 2010.

27 Executive Office of the President, Big Data: Seizing Opportunities, Preserving Values, May 2014, S. 54.



Personen bezogen werden konnen.” Fiir einiges Aufsehen sorgte unldngst der Fall ei-
nes Osterreichischen Studenten, der wissen wollte, welche Daten Facebook tiber ihn ge-
speichert hat. Nach langerem Dréngen erhielt er ein PDF-Dokument von 1.222 Seiten
Umfang, darunter jahrealte Photos, Nachrichten und Posts, von denen er einige selbst
geloscht zu haben glaubte.”

Diese Profildaten wecken schliefSlich wiederum Begehrlichkeiten der Sicherheitsbe-
horden, die teils ohne, teils mit Wissen der privaten Sammler auf deren Datenbesténde
zugreifen.® Dies geschieht nicht nur durch massiven Ausbau von Rechnerkapaziti-
ten,* sondern auch durch Druck auf Unternehmen, Daten weiterzuleiten, und durch
geheime Abreden iiber Verschliisselungsstandards.®? Bei einer solchen Indienstnahme
Privater geht es nicht selten darum, gesetzliche Beschrankungen zu umgehen, denen
die staatliche Datenerhebung unterliegt.

2. Herausforderungen an einen Schutz der Privatsphiire im Netz

Die Herausforderungen an den Datenschutz im Internet sind enorm. Dennoch darf
die Faszination, die von der Cyberwelt ausgeht, nicht verdecken, dass wir es im Kern
mit vertrauten Problemen zu tun haben.** Das Abhoren von Telefonen und die GPS-
Ortung oder die private Datensammlung iiber Payback-Karten sind mittlerweile ver-
traute Phanomene aus der ,,Welt der Dinge“. Die Netzkommunikation spitzt viele der
Probleme bloB zu.* Es muss daher keine neue lex digitalis, kein neues Recht fiir den
Cyberspace entwickelt werden.*® Das bestehende Recht muss jedoch — im Wege der
Dynamisierung durch Auslegung und Anderung — an Besonderheiten angepasst wer-
den, die mit der Kommunikation im Internet verbunden sind.”” Dies gilt auch fiir das

28 Edwards/Hatcher (Fn. 20), S. 541. Siehe auch The right to privacy in the digital age: Report of the Office
of the United Nations High Commissioner for Human Rights v. 30.6.2014, A/HRC/27/37, § 18.

29 Julia Prummer, Der Mann, der Facebook nervt, Stiddeutsche online vom 20.4.2012, http://www.sued
deutsche.de/digital/datenschutz-aktivist-schrems-der-mann-der-facebook-nervt-1.1337259.

30 Judith Rauhofer (Fn.15), S.555; Andreas Fischer-Lescano, Der Kampf um die Internetverfassung:
Rechtsfragen des Schutzes globaler Kommunikationsstrukturen vor UberwachungsmaBnahmen, Juris-
ten-Zeitung (JZ) 2014, S. 965-974 (975 f.).

31 Brown/Korff (Fn.14), S.245: ,GCHAQ [...] are able to store a significant fraction of global Internet
traffic for three days on a rolling basis while carrying out further automated analysis.“

32 Brown/Korff (Fn. 14), S.245. Vgl. auch UNHCHR, The right to privacy in the digital age, A/HRC/27/37
(Fn.28), § 3: ,,Authorities in one State reportedly require all personal computers sold in the country
to be equipped with filtering software that may have other surveillance capabilities. Ebd., § 42: ,, The
enactment of statutory requirements for companies to make their networks ,wiretap-ready* is a particu-
ral concern...“.

33 Von seiner stdndigen Rechtsprechung, wonach eine Speicherung von Daten auf Vorrat strikt verbo-
ten sei — vgl. BVerfGE 65, 1 (46 £.); 100, 313 (360); 115, 320 (350); 118, 168 (187) —, macht das BVerfG
inzwischen eine Ausnahme, wenn und soweit ,,die vorgesehene Speicherung der Telekommunikations-
verkehrsdaten nicht direkt durch den Staat, sondern durch eine Verpflichtung der privaten Dienste-
anbieter verwirklicht wird“: BVerfGE 125,260 (321).

34 Taubman (Fn.4),S.5f.

35 Pollicino/Bassini (Fn. 1), S. 359.

36 So insbesondere David Johnson/David Post, Law and Borders: The Rise of Law in Cyberspace, Stan-
ford Law Review 48 (1996), 1367-1402; David G. Post, Against ,Against Cyberanarchy‘, Berkeley Tech-
nology Law Journal 17 (2002), 1365-1387.

37 Jovan Kurbalija, Internet Governance and International Law, in: William J. Drake (Hrsg.), Reforming
Internet Governance: Perspectives from the Working Group on Internet Governance (WGIG), New
York 2005, S. 105-116 (106); Taubman (Fn.4),S.5 f.



Volkerrecht.® Was nun sind die Charakteristika der Netzkommunikation? Mir erschei-
nen drei Punkte essentiell, aus denen je eigene Herausforderungen an einen Schutz
der Privatsphire im Netz resultieren: die Ubiquitidt der Kommunikation, die Rolle von
Intermedidren und das Problem der technischen Formatierung.

a) Ubiquitire Kommunikation

Der erste Punkt betrifft die Ubiquitidt der Netzkommunikation: Das Internet schafft
einen globalen kommunikativen Raum, der sich von der physischen Welt abzulosen
scheint.* Nicht nur die Kommunikation ist jedoch ubiquitér, sondern auch der Zugriff
auf diese Kommunikation. Wihrend ein Brief nur an einem einzigen Ort kontrolliert
werden kann, ist der Zugriff auf Daten im virtuellen Netz zeitgleich von praktisch
jedem Ort der Welt moglich. Hinzu kommt, dass Daten beliebig oft kopiert werden
konnen.* Im Verein mit Ubiquitét und Virtualitiat des Zugriffs fiihrt dies zu einer na-
hezu unbegrenzten Zahl staatlicher und nichtstaatlicher Datenbanken und Daten-
kontrolleure.*!

Das Volkerrecht scheint hier — im wortlichen Sinne — an Grenzen zu stoen.* Volker-
rechtliche Rechte und Pflichten sind traditionell radiziert gedacht, sie kniipfen an den
Territorialstaat an. Hieraus resultiert die Notwendigkeit, Jurisdiktionsrdume gegenein-
ander abzugrenzen. Schon angesichts der konkurrierenden Prinzipien, die zur Begriin-
dung staatlicher Jurisdiktion anerkannt sind, gelingt die Abgrenzung zwar nicht ohne
Uberlappungen;*® diese werden aber dadurch normativ entschirft, dass herkémmlich
die jurisdiction to prescribe von der jurisdiction to enforce geschieden wird:* Spitestens
bei der Frage der Durchsetzung seines Datenschutzrechts muss jeder Staat damit nach
wie vor territorial gedachte Grenzen respektieren.”

b) Stellung privater Kommunikationsintermedidre

Ein zweiter Punkt, der vielleicht nicht spezifisch, wohl aber prigend fiir das Internet
ist, ist die zentrale Rolle von privaten Kommunikationsintermedidren: Ohne Internet
Access Provider erhélt niemand Zugang zum Internet, Internet Service Provider wie die
Betreiber sozialer Netzwerke oder von Suchmaschinen oder die Anbieter von Mail-
und Telefonie-Programmen machen das Internet iiberhaupt erst zu jenem Forum glo-

38 Vgl. Report of the Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security v. 24.6.2013, A/68/98, §§ 19 ff.

39 Taubman (Fn.4),S.11.

40 Brown/Korff (Fn.14), 246: ,Digital data is usually persistent (saved by default, perhaps indefinitely),
searchable (much easier to find), replicable (easily shareable in convincing form)*.

41 Edwards (Fn. 18), S. 471 ff. Plastisch Pdoschl (Fn. 19), S.408: ,,Der Biirger hat nicht mehr nur einen gro-
Ben, sondern potenziell unendlich viele kleine Grundrechtsgegner.*

42 Robert Uerpmann-Wittzack, Internetvolkerrecht, AVR 47 (2009), S.261-283 (262 f.).

43 Vertiefende Analyse bei Stefanie Schmahl, Zwischenstaatliche Kompetenzabgrenzung im Cyberspace,
AVR 47 (2009), S. 284-327 (291 ff.).

44 Jack Goldsmith, Unilateral Regulation of the Internet: A Modest Defence, European Journal of Inter-
national Law (EJIL) 11 (2000), S. 135-148 (139 f.); Schmahl (Fn. 43), S. 314 ff.; Pollicino/Bassini (Fn. 1),
S.361.

45 Edwards (Fn. 18), S. 474 f.; Masing (Fn. 23), S. 2309 {.; Pollicino/Bassini (Fn. 1), S. 361.



baler Kommunikation. Hierdurch erhalten diese privaten Akteure potenziell Zugriff
auf eine Unmenge personlicher und sogar intimer Daten.*

Fiir das Volkerrecht o6ffnet sich hier eine weitere Flanke, die seit langem in der kri-
tischen Diskussion steht: der Umgang mit nichtstaatlichen Akteuren. Die klassische
Mediatisierung Privater durch Staaten mag in vielem modifiziert sein; dass private Ak-
teure aber nach wie vor das ,,Andere” im Volkerrecht darstellen, verdeutlichen die
verschiedentlich unternommenen Versuche, transnational agierende Wirtschaftsunter-
nehmen an Menschenrechte zu binden.”’ Die privaten Intermedidre konnen letztlich
nur durch Selbstverpflichtung oder auf dem Umweg iiber staatliche Gesetzgebung zur
Einhaltung von Datenschutzstandards angehalten werden.

¢) Technische Formatierung (,, Codierung®) der Kommunikation

Drittens schlieBlich ist jede Kommunikation im Internet technisch formatiert. Techni-
sche Standards und Programmierungen bestimmen - fiir den einzelnen Nutzer kaum
merklich —, was im Netz wie kommuniziert werden kann. Diese priagende Kraft der
Technik hat Lawrence Lessig auf die viel zitierte Formel gebracht: ,,Code is law*“.*® Die
Privatsphire wird gefahrdet, wenn die technische Formatierung in einer Weise erfolgt,
die Zugriffsmoglichkeiten eroffnet — sei es durch Programmierungsfehler, sei es durch
gezieltes Programmdesign. Dass private Intermediére oft ein erhebliches Interesse da-
ran haben, Informationen iiber ihre Nutzer zu gewinnen, ist erwdhnt worden. Der von
ihnen verwendete ,,Code* liefert den Schliissel zu diesen Informationen.

Mit Mitteln des Rechts kann zwar darauf hingewirkt werden, bei der Entwicklung von
Programmen den Schutz der Privatsphére zu beriicksichtigen; auf dieses sog. privacy
by design wird zuriickzukommen sein. Wirkungsvoll jedoch gelingt dies allenfalls iiber
die nationale Ebene. Diese sieht sich sogleich wieder der Schwierigkeit ausgesetzt, die
Einhaltung der eigenen Vorgaben im Wettbewerb der Jurisdiktionen zu sichern. Ein-
mal etabliert, ist es auerdem schwierig, gegen die Macht eines Codes anzugehen, der
sich durchgesetzt hat.*” Die Internationale Fernmelde-Union (ITU) musste dies erken-
nen, als sie mit ihrem Versuch scheiterte, dem von der US-amerikanischen Computer-
industrie unterstiitzen TCP/IP-Code (Transmission Control/Internet Protocol) einen

46 Dass selbst die Kombination massenhaft gesammelter Verkehrsdaten die Erstellung praziser Person-
lichkeitsprofile zulésst, diirfte inzwischen kein Geheimnis mehr sein: vgl. Europarat, Empfehlung CM/
Rec(2010)13 des Ministerkomitees an die Mitgliedstaaten iiber den Schutz des Menschen bei der au-
tomatischen Verarbeitung personenbezogener Daten im Zusammenhang mit Profiling v. 23.11.2010;
Article 29 Working Party, Opinion 04/2014 on surveillance of electronic communications for intelligence
and national security purposes, 819/14/EN, WP 215 v. 10.4.2014, S. 4 {.; Brown/Korff (Fn. 14), S. 244. Sie-
he auch EuGH, Urteil v. 8.4.2014, Digital Rights Ireland Ltd u.a., C-293/12 u.a., EU:C:2014:238, § 26 .

47 Vgl. z.B. die Gegeniiberstellung von staatlicher Rechtspflicht (duty) und moralischer unternehmeri-
scher ,,Verantwortung® (responsibility) in den UN-Leitprinzipien zu Wirtschaft und Menschenrech-
ten von 2011, siche Report of the Special Representative of the Secretary-General on the issue of
human rights and transnational corporations and other business enterprises, John Ruggie, 21.3.2011,
A/HRC/17/31, Annex.

48 Lawrence Lessig, Code: version 2.0, 2. Aufl. New York 2006, S. 1.

49 In der Organisationswissenschaft ist diese Phdnomen als ,,QWERTY-Problem* bekannt: Grundlegend
Paul A. David, Clio and the Economics of QWERTY, The American Economic Review 75 (1985),
S.332-337. Néher Stephan Duschek, Regelpfade — Wirkmichte des (Miss-)Erfolges von Organisationen,
in: ders./Michael Gaitanides/Wenzel Matiaske/Guinther Ortmann (Hrsg.), Organisationen regeln: Die
Wirkmacht korporativer Akteure, Wiesbaden 2012, S. 195-225.



eigenen Standard entgegenzusetzen.® Das sichert dem, der tiber den Code bestimmt,
seine Markt- und Machtposition.

III. Mégliche Ansatzpunkte fiir einen Schutz der Privatsphire
im Internet

1. Ausgangspunkt: ein globales Recht auf eine digitale Privatsphire
a) Eine realistische Utopie

Eine internationale Harmonisierung von Schutzstandards erscheint in nidherer Zu-
kunft kaum wahrscheinlich.’! Es geniigt, auf den seit lingerem bestehenden fundamen-
talen Dissens zwischen den USA auf der einen Seite, der Européischen Union auf der
anderen Seite zu verweisen, den ein Vertreter des Google-Konzerns auf einem ASIL-
Podium kiirzlich prignant zugespitzt hat: ,,When I talk to a lot of Americans about this
right to be forgotten, they simply can’t ,grok* it; they simply don’t understand what
you’re talking about.“>> Eine im Wahlkampfsommer 2013 von der Bundeskanzlerin
in Aussicht gestellte Initiative fiir ein neues Fakultativprotokoll zum UN-Zivilpakt>
wiirde selbst dann, wenn es zustande kommen sollte, nur diejenigen Staaten binden, die
sich ohnehin schon einig sind.** — Soll das Vélkerrecht einen Beitrag dazu leisten, mog-
lichst global gegen die soeben skizzierten Gefdhrdungen der Privatsphére im Internet
vorzugehen, dann muss ein Ansatzpunkt gefunden werden, der potenziell universelle
Reichweite hat, ohne im Einzelnen bereits einheitliche Standards vorauszusetzen.”
Zugleich muss eine wirksame Durchsetzung auch durch dezentrale Mechanismen
moglich sein.

Einen Ansatzpunkt bietet ein globales Recht auf eine digitale Privatsphire.®® Ein
solches Recht ldsst sich ohne grolere Schwierigkeiten auf das Recht auf Schutz des
Privatlebens stiitzen, wie es u.a. in Art. 17 IPBPR und Art. 8 EMRK niedergelegt ist.
Dass der menschenrechtliche Schutz des Privatlebens auch die digitale Privatsphi-

50 Mayer (Fn.8),S. 493 f. Niaher Shackelford/Craig (Fn. 3), S. 125 ff.

51 Pollicino/Bassini (Fn. 1), S.362,373 {.

52 Ross LaJeunesse,in: ASIL Proceedings 2013, S. 105. Versuch eines Briickenschlags bei Steven C. Bennett,
The ,,Right to be Forgotten*: Reconciling EU and US Perspectives, Berkeley Journal of International
Law 30 (2012), S. 161-195.

53 Ankiindigung auf der Sommerpressekonferenz von Bundeskanzlerin Angela Merkel vom 19.7.2013,
http://www.bundeskanzlerin.de/ContentArchiv/DE/Archivl7/Mitschrift/Pressekonferenzen/2013/07/
2013-07-19-merkel-bpk.html.

54 So auch Markus Kotzur, Datenschutz als Menschenrecht?, ZRP 2013, S.216-217; Stefanie Schmahl,
Effektiver Rechtsschutz gegen UberwachungsmaBnahmen auslindischer Geheimdienste?, JZ 2014,
S.220-228 (222).

55 Ahnlich Christian Schaller, Internationale Sicherheit und Vélkerrecht im Cyberspace: Fiir klarere
Regeln und mehr Verantwortung, SWP-Studie S 18, Berlin 10/2014.

56 In diesem Sinne auch David Cole, We Are All Foreigners: NSA Spying and the Rights of Others,
29.10.2013, http://justsecurity.org/2668/foreigners-nsa-spying-rights; Weichert (Fn.25), S. 125 ff. In ent-
subjektivierender Lesart letztlich auch Fischer-Lescano (Fn.30), S. 970 ff., der, systemtheoretisch inspi-
riert, im Menschenrecht auf Privatheit einen Hebel zum Schutz autonomer gesellschaftlicher Kommu-
nikationsprozesse erblickt.



re umfasst, bezeichnet der EGMR mittlerweile als ,,unbestritten*.”” Natiirlich wire
es verfriiht, die transnationale Wirkung eines solchen Rechts als bereits vollstandig
etabliert zu betrachten; Thilo Marauhn hat dies in seinem Referat auf der letzten Ta-
gung der Vereinigung der Deutschen Staatsrechtslehrer dargelegt.® Und doch denke
ich, dass wir dieses menschenrechtliche ,,Verfassungsvokabular“® brauchen, um die
hier skizzierten transnationalen Gefihrdungen der Privatsphire einhegen zu konnen.
Ein solches globales Recht auf eine digitale Privatsphire ist eine realistische Utopie,*
an deren Verwirklichung die Volkerrechtswissenschaft gemeinsam mit nationalen und
internationalen Gerichten und Expertengruppen mitwirken sollte.” Ein Grundstein
diirfte im Dezember 2013 mit der von Brasilien und Deutschland initiierten Resolution
der UN-Generalversammlung zum ,,Recht auf Privatheit im digitalen Zeitalter” gelegt
sein.®> Am 30. Juni 2014 hat die damalige Hochkommissarin fiir Menschenrechte, Navi
Pillay, ihren ersten Bericht zu diesem Recht vorgelegt.®

Da vor allem die extraterritorialen Wirkungen eines solchen Rechts umstritten sind,
mochte ich im Folgenden zunéchst darlegen, wieso der menschenrechtliche Schutz des
Privatlebens weder an Staatsgrenzen enden noch gegeniiber Ausldndern wirkungslos
bleiben sollte. Anschlieend mochte ich ndher darauf eingehen, wie das globale Recht
auf eine digitale Privatsphire als Hebel zur Etablierung wirksamerer Schutzkonzepte
genutzt werden kann.

b) Extraterritoriale Bindungen

Mit seinem Urteil Al-Skeini hat der EGMR 2011 versucht, seine Rechtsprechung zur
extraterritorialen Wirkung der EMRK zu konsolidieren.® Leider hat er es nicht ver-
mocht, sich von der ungliicklichen Territorialisierung zu l6sen, die er im Bankovi¢-

57 EGMR, Urteil v. 18.8.2010, Kennedy ./. Vereinigtes Konigreich, 26839/05, HUDOC, § 118. Siehe zuvor
bereits Urteil v. 3.4.2007, Copeland ./. Vereinigtes Konigreich, 62617/00, ECHR 2007-1, 317, § 41: It fol-
lows logically that e-mails sent from work should be similarly protected under Article 8, as should infor-
mation derived from the monitoring of personal Internet usage.* Fiir Art. 17 IPBPR sieche UN Human
Rights Committee, Concluding observations on the fourth periodic report of the United States of Ame-
rica, CCPR/C/USA/CO/4 v. 23.4.2014, § 22. Fiir die EU-Grundrechtecharta EuGH, Urteil v. 8.4.2014,
Digital Rights Ireland Ltd u.a., C-293/12 u.a., EU:C:2014:238, § 29: Datenschutz (Art. 8) als Auspragung
des Schutzes des Privatlebens (Art. 7) auch bei Internetverbindungsdaten.

58 Thilo Marauhn, Sicherung grund- und menschenrechtlicher Standards gegeniiber neuen Gefahrdungen
durch private und auslandische Akteure, VVDStRL 74 (2015), S. 373-403.

59 Martti Koskenniemi, Constitutionalism as Mindset: Reflections on Kantian Themes About International
Law and Globalization, Theoretical Inquiries in Law 8 (2007), 9-36 (33 ff.) (,,constitutional vocabulary*).

60 Vgl. Koskenniemis ,Kantisches* Projekt (Fn.59), S.31: ,[Kant] has much to say about ,moral poli-
ticians,” whose task it would be to administer the federal pact so that, in due course, it would lead to
perpetual peace. Moral politics and legal practice cannot be separated. Law is simply the name for the
external institutions that administer what is a moral-political project.“ Zum ,,moralischen Politiker*
Immanuel Kant, Zum ewigen Frieden, Konigsberg 1795, Anhang, S. 69 f. (2. Aufl. 1796, S.75 t.).

61 Die ILC hat im Bereich des grenziiberschreitenden Datenschutzes trotz einer noch nicht weit entwi-
ckelten internationalen Praxis einen ,emerging trend* ausgemacht und das Thema 2006 in ihr ,,Long
Term Working Prgramme® aufgenommen: ILC, Report of the 58th Session, UN Doc. A/61/10, Annex D.

62 The right to privacy in the digital age, A/RES/68/167 vom 18.12.2013. Einen Vorldufer hat diese Reso-
lution in den U.N. Guidelines for the Regulation of Computerized Personal Data Files, A/RES/44/132,
44 UN. GAOR Supp. (No.49) at 211, U.N. Doc. A/44/49 (1989).

63 UNHCHR, The right to privacy in the digital age (Fn. 28).

64 EGMR, Urteil vom 7.7.2011, Al-Skeini u.a. ./. Vereinigtes Konigreich,55721/07, ECHR 2011-1V, 99.



Beschluss 2001 vorgenommen hatte.® Nach wie vor hilt der Gerichtshof daran fest,
dass eine gemdfl Art.1 EMRK gebundene ,Hoheitsgewalt” grundsétzlich nur auf
dem Staatsgebiet der Mitgliedstaaten bestehe, eine extraterritoriale Bindung an Men-
schenrechte daher die Ausnahme sei. Der Katalog von Ausnahmen, den der EGMR
zusammengestellt hat, legt indes den Verdacht nahe, dass eher die diffuse Sorge um
mogliche Folgen einer Ent-Grenzung der Bindungen denn ein schliissiges Konzept
leitend war.”” Weit iiberzeugender bekriftigt der UN-Menschenrechtsausschuss extra-
territoriale Bindungen im Grundsatz, und das obwohl Art.2 Abs. 1 IPBPR dem Wort-
laut nach immerhin einen Territorialbezug nahelegen konnte.*

Die effektive Kontrolle iiber ein Territorium ist zwar ein hinreichendes”, nicht aber
ein notwendiges Kriterium fiir eine menschenrechtliche Bindung.”! Dies wird deutlich
bei Ubertragung auf den hiesigen Kontext delokalisierter Kommunikation im Internet.
Zwar ist auch das Internet auf eine Infrastruktur angewiesen, die sehr wohl Boden-
haftung besitzt; Daten werden auf Servern gespeichert, die einen physischen Standort
haben; die Datenstrome hingen an einem Lebensnerv von Glasfaserkabeln, von denen
die fiir Europa wichtigsten tiber den britischen Festlandsockel laufen.” Allein auf diese
Formen des Gebietskontakts abzustellen, fiihrt indes zu eher zufélligen Ergebnissen.
Der Server z.B. kann sich in einem Staat befinden, der in keinerlei Beziehung zu Sen-

65 EGMR, Beschluss vom 12.12.2001, Bankovic u.a. ./. Belgien u.a.,52207/99, ECHR 2001-XII, 333.

66 Emphatische Bekriftigung der Judikatur hingegen bei Stefan Talmon, Der Begriff der ,,Hoheitsgewalt*
in Zeiten der Uberwachung des Internet- und Telekommunikationsverkehrs durch auslindische Nach-
richtendienste, JZ 2014, S. 783-787. Einen Versuch, die Kriterien des EGMR auf das Internet zu iiber-
tragen, unternimmt Helmut Philipp Aust, Spionage im Zeitalter von Big Data: Globale Uberwachung
und der Schutz der Privatsphire im Volkerrecht, AVR 52 (2014), S. 375-406 (396 ff.): Je genereller die
Uberwachung, desto mehr komme sie einer Kontrolle iber ein Gebiet gleich, je mehr eine konkrete
Person ins Visier gerate, desto mehr nihere sich die Uberwachung der Kontrolle iiber eine Person
an; auch der gesetzliche Zugriff auf sowie die Speicherung und Verarbeitung von Daten begriinde
Jurisdiktion. AuBen vor bleibe aber die ,,auBerhalb des staatlichen Territoriums stattfindende Uberwa-
chungsmaBnahme, die nur allgemein den Internetverkehr kontrolliert* (S.397 f.). Mit einem solchen
Ansatz mag man die Defizite des Ansatzes des EGMR in weiten Teilen beheben konnen; es dndert aber
nichts daran, dass dieser Ansatz bereits als solcher unzureichend ist. Hinzu kommt die Problematik von
Je-desto-Formeln, die im Bereich des Menschenrechtsschutzes das Denken in ,,Grauzonen* férdern
konnen.

67 Marko Milanovi¢, Human Rights Treaties and Foreign Surveillance: Privacy in the Digital Age, Harvard
International Law Journal 56 (2015), S. 81-146 (115 f.).

68 Siehe UN Human Rights Committee, General Comment 31: Nature of the General Legal Obligation on
States Parties to the Covenant, CCPR/C/21/Rev.1/Add.13 (2004), § 10.

69 Seit dem Fall Lopez Burgos ./. Uruguay (No. 52/1979, CCPR/C/13/D/52/1979 (1981), § 12.3) interpretiert
der Menschenrechtsausschuss die Wendung ,,all individuals within its territory and subject to its juris-
diction“ iiberzeugend als eine ,,disjunctive conjunction“ (Begriff von Thomas Buergenthal, To Respect
and Ensure: State Obligations and Permissible Derogations, in: Louis Henkin [Hrsg.], The International
Bill of Rights, New York 1981, S.72-91 [74]); die Garantien gelten demnach fiir alle Personen auf dem
Territorium oder unter der Hoheitsgewalt eines Vertragsstaates. Sieche auch IGH, Legal Consequences
of the Construction of a Wall in the Occupied Palestinian Territory, Advisory Opinion, 9.7.2004, ICJ Rep.
2004, 136, § 111. Dazu dass die Gegenposition der USA erst spéter aus strategischen Griinden aufge-
baut wurde sowie zum Koh-Memorandum Milanovi¢ (Fn. 67),S.102 ff.

70 Dies ist unter der EMRK auch fiir extraterritoriale Wirkungen von territorial gebundenem Handeln
anerkannt, vgl. m.w.N. Aust (Fn. 66), S. 392 ff.

71 Treffend weist Milanovi¢ (Fn.67), S.113 darauf hin, dass sein im Ansatz raumbezogenes Verstindnis
der ,jurisdiction“ den EGMR dazu zwingt, den fiir die Rechtsbindung relevanten Raum immer weiter
zu verkleinern, soll der Menschenrechtsschutz nicht leerlaufen: von der Besetzung fremden Staatsge-
bietes zu Militdrgefangnissen, Schiffen und Flugzeugen.

72 Brown/Korff (Fn. 14), S.245.
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der und Empfianger einer Nachricht steht; hinzu kommt, dass ein Umzug auf einen
anderen Server jederzeit moglich ist.” Dass die Infrastruktur als Ankniipfungspunkt
das Eigentliche der Kommunikation im Internet verfehlt, lasst sich am G10-Urteil des
BVerfG aus dem Jahr 1999 verdeutlichen. Das Gericht lie3 hier ausdriicklich offen,
ob die Anwendung der Grundrechte des Grundgesetzes einen ,hinreichenden terri-
torialen Bezug® voraussetzt; es bejahte jedenfalls einen ,,den Eigenarten von Daten
und Informationen entsprechende[n]“ Gebietskontakt durch die auf deutschem Boden
stationierten Empfangsanlagen; zudem fande ,.die Auswertung der so erfa3ten Tele-
kommunikationsvorginge |[...] auf deutschem Boden statt“.”* Was nun aber, wenn der
Bundesnachrichtendienst — um selbst diese weitgehend gelockerte Form des Gebiets-
kontakts zu vermeiden — nicht von Deutschland aus operieren, sondern z.B. US-ameri-
kanische Einrichtungen nutzen wiirde?

Dass der EGMR ergidnzend zur territorialen Kontrolle auf die ,,Gewalt oder Kontrolle
iiber Personen® (,,authority and control over individuals®) abstellt”, fithrt auch nicht
zu stimmigeren Losungen. Das case-law aus Stra3burg verbliifft hier durch notorisch
ritselhafte Grenzziehungen, die zu Umgehung und Missbrauch einladen.”® Da es in
diesen Urteilen bislang ganz iiberwiegend um Félle physischen Gewahrsams ging, stellt
sich zudem die Frage, ob und wann Uberwachungen auslindischer Internetkommu-
nikation einen vergleichbaren Grad an Kontrolle iiber Personen aufweisen, um ,,Ho-
heitsgewalt* im Sinne der Rechtsprechung zu bejahen.”

Modelle, die die Geltung von Grund- und Menschenrechten von einem territorialen
oder personalen Nexus abhéngig machen, sind schon in Hinblick auf die ,,Welt der
Dinge“ unzureichend. Sie sind es erst recht in Hinblick auf die Cyberwelt.”® Das liegt
nicht zuletzt daran, dass — wie vorhin skizziert — das Internet nicht nur eine grenzen-
lose virtuelle Kommunikation ermoglicht, sondern genauso den grenzenlosen virtuel-
len Zugriff auf ebendiese Kommunikation.” Der technologische Fortschritt eriibrigt in
weiten Bereichen eine physische Herrschaftsgewalt iiber einen Ort oder eine Person.

73 Julia Hornle, The Jurisdictional Challenge of the Internet, in: Edwards/Waelde (Fn. 4), S. 121-158 (126);
Wolfgang Hoffmann-Riem, Freiheitsschutz in den globalen Kommunikationsinfrastrukturen, JZ 2014,
S.53-63 (56).

74 BVerfGE 100, 313 (363 t.) fiir alle Zitate (Hervorhebung hinzugefiigt).

75 EGMR, Urteil v. 7.7.2011, Al-Skeini wu.a. ./. Vereinigtes Konigreich, 55721/07, ECHR 2011-1V, 99,
§§ 136-137.

76 Milanovié (Fn.67), S.127 ff. Die Paradoxie hat Richter Bonello in seinem Sondervotum zum Urteil
Al-Skeini des EGMR, ECHR 2011-1V, 189, § 15 auf den Punkt gebracht: ,If two civilian Iraqis are
together in a street in Basra, and a United Kingdom soldier kills the first before arrest and the second
after arrest, the first dies desolate, deprived of the comforts of United Kingdom jurisdiction, the second
delighted that his life was evicted from his body within the jurisdiction of the United Kingdom. Same
United Kingdom soldier, same gun, same ammunition, same patch of street — same inept distinctions.
I find these pseudo-differentials spurious and designed to promote a culture of law that perverts, rather
than fosters, the cause of human rights justice.*

77 Vgl. Milanovi¢ (Fn. 67),S. 114 f.

78 Hoffmann-Riem (Fn.73),S.56.

79 So auch Fischer-Lescano (Fn.30), S. 969, der im Anschluss an Foucault auf die Disziplinierungswirkung
der UberwachungsmaBnahmen abstellt.

11



Stimmige Losungen verspricht allein ein funktionaler Ansatz,* wie ihn der maltesische
Richter Bonello in seinem Sondervotum zum Urteil Al-Skeini gefordert hat:*!

,In relation to Convention obligations, jurisdiction is neither territorial nor extraterritorial:
it ought to be functional — in the sense that when it is within a State’s authority and control
whether a breach of human rights is, or is not, committed, whether its perpetrators are, or are
not, identified and punished, whether the victims of violations are, or are not, compensated, it
would be an imposture to claim that, ah yes, that State had authority and control, but, ah no, it
had no jurisdiction.*

Ein solcher Ansatz fiihrt keineswegs zu einer Uberforderung der staatlichen Moglich-
keiten; denn zentrale Bedeutung kommt der Differenzierung zwischen positiven und
negativen Verpflichtungen zu.® Als Abwehrrechte gelten Menschenrechte ohne beson-
deren ,jurisdictional link*“: Wo der Staat féahig ist, in Menschenrechte einzugreifen, be-
griindet er allein durch Wahrnehmung dieser Fahigkeit seine Hoheitsgewalt; die Hand-
lungs- und Bewirkungsmacht 16st die Bindung aus.®® In der Schutzpflichtendimension
begrenzt diese Handlungs- und Bewirkungsmacht aber auch die Bindung; denn diese
Bindung reicht nur so weit, wie der Staat faktisch kann und (volker-)rechtlich darf.*
Die Umsetzung menschenrechtlicher Schutzpflichten endet daher an den souverédnen
Rechten anderer Staaten. Im Rahmen des rechtlich und faktisch Moglichen aber bleibt
der Staat in der Pflicht, in angemessener Weise dagegen vorzugehen, dass einerseits
von Gebieten oder Personen unter seiner Kontrolle aus das Recht auf Privatsphére
grenziiberschreitend verletzt wird und dass andererseits Dritte das Recht auf Privat-
sphire von Personen in Gebieten unter seiner Kontrolle verletzen.® In dieser Schutz-
pflichtendimension, nicht in der abwehrrechtlichen Konstellation, kann die Frage der
Kontrolle iiber Gebiete oder Personen ihre Berechtigung finden.®

80 Fiir einen funktionalen Ansatz auch Yuval Shany, Taking Universality Seriously: A Functional Ap-
proach to Extraterritoriality in International Human Rights Law, The Law & Ethics of Human Rights 7
(2014), S. 47-71; Milanovié¢ (Fn. 67), S. 118 ff.; Brown/Korff (Fn. 14), S. 247; Ibrahim Kanalan, Extraterri-
toriale Staatenpflichten jenseits der Hoheitsgewalt: Ein neues Konzept fiir umfassende extraterritoriale
Staatenpflichten, AVR 52 (2014), S. 495-521 (508 ff.).

81 Wie Fn. 76, § 12.

82 Andreas von Arnauld, Das (Menschen-)Recht im Auslandseinsatz: Rechtsgrundlagen zum Schutz
von Grund- und Menschenrechten, in: Dieter Weingértner (Hrsg.), Streitkrifte und Menschenrechte,
Baden-Baden 2008, S. 61-82 (72 ff.); Milanovi¢ (Fn. 67), S. 118 ff. Auch Kanalan (Fn. 80), S. 514 ff.

83 A.A. Samantha Besson, The Extraterritoriality of the European Convention on Human Rights: Why
Human Rights Depend on Jurisdiction and What Jurisdiction Amounts to, Leiden Journal of Interna-
tional Law (LJIL) 25 (2012), S. 857-884 (864 ft.), die eine Menschenrechtsbindung an ,,Hoheitsgewalt*
(jurisdiction) im Sinne einer ,effective, overall and normative power or control“ koppelt. Indem sie
ihre Argumentation auf eine notwendige rechtliche Institutionalisierung von Hoheitsgewalt und Men-
schenrechten griindet, liefert sie freilich den effektiven Schutz von Menschenrechten dem institutionel-
len , framework“ aus.

84 Niher von Arnauld (Fn. 82),S.70 ff.

85 Milanovi¢ (Fn.67), S.123; Anne Peters, Surveillance without Borders: The Unlawfulness of the NSA
Panopticon, Part II, EJIL Talk! vom 4.11.2013, http://www.ejiltalk.org/surveillance-without-borders-the-
unlawfulness-of-the-nsa-panopticon-part-ii. Insoweit tibereinstimmen auch Talmon (Fn.78),S.786 £. Vgl.
ferner Stephan Hobe, Cyberspace — der virtuelle Raum, in: Josef Isensee/Paul Kirchhof (Hrsg.), Hand-
buch des Staatsrechts fiir die Bundesrepublik Deutschland, Band XI, 3. Aufl. Heidelberg 2013, § 231,
Rn.31. Zum Schutz des Privatlebens allgemein UN Human Rights Committee, General Comment
No. 16: Article 17 (Right to Privacy), The Right to Respect of Privacy, Family, Home and Correspond-
ence, and Protection of Honour and Reputation, UN-Dok. A/43/40, Annex VI, 28.9.1988, § 1.

86 Marko Milanovic, Extraterritorial Application of Human Rights Treaties: Law, Principles and Policy,
Oxford 2011, S. 215 ff. mit weiteren Differenzierungen.
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¢) Keine Unterscheidung nach Staatsangehorigkeit

Bevor ich konkreter darauf eingehe, was in Umsetzung des globalen Rechts auf eine
digitale Privatsphire staatlicherseits geregelt und durchgesetzt werden kann, ein Wort
noch dazu, dass eine menschenrechtliche Pflicht zur Achtung der Privatsphére im In-
ternet nicht von der Staatsangehorigkeit der iiberwachten Personen abhingen kann.
Dies indes sehen bei der Uberwachung auswirtiger Telekommunikation die Gesetze
mehrerer Staaten vor® — auch das deutsche G10%. Von Auslidndern geht keine per
se groBlere Bedrohung fiir die Sicherheit des Staates aus; auch die Verankerung des
Rechts auf Privatheit in der Menschenwiirde verbietet es, bei Uberwachung auswiirti-
ger Telekommunikation nach der Staatsangehorigkeit zu differenzieren. Dieses Recht
gehort nicht zu jenem immer kleineren Kanon an Rechten,® die den eigenen Staatsan-
gehorigen vorbehalten werden diirfen. Derartige Differenzierungen nach der Staatsan-
gehorigkeit beim Schutz gegen UberwachungsmaBnahmen verstoBen gegen das Ver-
bot der Diskriminierung bei der Ausiibung der Pakt- (vgl. Art.2 Abs. 1 IPBPR)* bzw.
Konventionsrechte (vgl. Art. 14 EMRK)! und sind menschenrechtswidrig.”

2. Konkretisierungen: mogliche Regulierungsansiitze

Bei der Konkretisierung des emergenten globalen Rechts auf eine digitale Privatsphi-
re bleibt es sinnvoll und notwendig, zwischen staatlichen und privaten sowie zwischen
inldndischen und auslédndischen Akteuren zu unterscheiden. Wiahrend gegeniiber staat-
lichen Akteuren vertraute Ansitze des Datenschutzrechts nach wie vor wirksam sein
konnen, miissen bei privaten Akteuren andere Wege eingeschlagen werden.” Bei aus-
lindischen Akteuren (seien es Organe anderer Staaten oder kommerzielle Anbieter
von Internetdienstleistungen) wiederum stellt sich die Frage nach der Bindung an und
der Durchsetzung von nationalen Datenschutzbestimmungen. Das Menschenrecht auf

87 Sect. 702(b) U.S. Foreign Intelligence Surveillance Act (50 U.S.C. 1801). Siehe auBerdem sect. 273.64(2)
Canadian National Defence Act;sect. 8,9, 15 Australian Intelligence Services Act 2001; sect. 14, 16 New
Zealand Government Communications Security Bureau Act 2003.
88 §5 Abs.2 des Gesetzes zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-
Gesetz — G 10) lautet: ,,Bei Beschrankungen von Telekommunikationsbeziehungen darf der Bundes-
nachrichtendienst nur Suchbegriffe verwenden, die zur Aufkldrung von Sachverhalten iiber den in der
Anordnung bezeichneten Gefahrenbereich bestimmt und geeignet sind. Es diirfen keine Suchbegriffe
verwendet werden, die
1. Identifizierungsmerkmale enthalten, die zu einer gezielten Erfassung bestimmter Telekommunika-
tionsanschliisse fithren, oder

2. den Kernbereich der privaten Lebensgestaltung betreffen.
Dies gilt nicht fiir Telekommunikationsanschliisse im Ausland, sofern ausgeschlossen werden kann,
dass Anschliisse, deren Inhaber oder regelmiflige Nutzer deutsche Staatsangehorige sind, gezielt
erfasst werden. [...]“

89 Vgl. hierzu Christian Walter, Der Biirgerstatus im Lichte von Migration und europdischer Integration,
VVDStRL 72 (2013), S. 7-48.

90 Dazu UN Human Rights Committee, General Comment 15: The position of aliens under the Covenant
(Twenty-seventh session, 1986), in: Compilation of General Comments and General Recommendations
Adopted by Human Rights Treaty Bodies, HRI/GEN/1/Rev.1 at 18 (1994), §§ 2 und 7; General Com-
ment 31: Nature of the General Legal Obligation on States Parties to the Covenant, CCPR/C/21/Rev.1/
Add.13 (2004), § 10.

91 Dazu EGMR, Urteil v. 16.9.1996, Gaygusuz ./. Osterreich, 17371/90, ECHR 1996-1V, 1129, § 42; Urteil
v. 18.2.2009, Andrejeva ./. Lettland, 55707/00, ECHR 2009-11, 1, § 87.

92 UNHCHR, The right to privacy in the digital age, A/HRC/27/37 (Fn. 28), §§ 35 f. Eingehende und iiber-
zeugende Kritik an solchen Staatsangehorigkeitsvorbehalten bei Milanovic (Fn. 67), S. 87 ff.

93 Edwards (Fn. 18),S. 486 f.
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Achtung und Schutz der digitalen Privatsphédre kann den Staaten in jeder dieser Di-
mensionen Pflichten auferlegen.

a) Negative Pflichten: die Pflicht zur Achtung der digitalen Privatsphdre

In seiner abwehrrechtlichen Dimension kann das Recht auf Achtung der digitalen
Privatsphire an die vertrauten Rechtsprechungslinien des EGMR zu staatlichen Uber-
wachungsmafnahmen® ankniipfen.”” Auch die Praxis des UN-Menschenrechtsaus-
schusses schlieBt sich eng an die StraBburger Judikatur an.*® Einen Eingriff in das
Recht stellt danach jede Erhebung, Speicherung, Verarbeitung sowie Weitergabe von
Daten dar,” wobei im Falle verdeckter Operationen bereits die Existenz eines Uber-
wachungssystems als Eingriff gilt.” Der UN-Menschenrechtsausschuss hat jiingst aus
Anlass des NSA-Skandals festgehalten, dass Eingriffe nur auf Grundlage von Gesetzen
zuldssig sind, die (i) offentlich zugédnglich sind; (ii) Sammlung, Zugang und Nutzung
von Daten an spezifische Zwecke binden; (iii) prizise Bestimmungen iiber Anlass, Ver-
fahren und Dauer der Uberwachung sowie den Kreis der zu iiberwachenden Personen

94 Eingehend zu dieser Rechtsprechung Birte Siemen, Datenschutz als europdisches Grundrecht, Berlin
2006, S.52-211. Der Gerichtshof hat die in den Urteilen Klass u.a. ./. Deutschland, Urteil v. 6.9.1978,
Séries A, Vol. 28 (1979) = EGMR-E 1, 320, Malone ./. Vereinigtes Konigreich, Urteil v. 2.8.1984, Séries A,
Vol. 82 (1984) = EGMR-E 2,452, und Ammann ./. Schweiz, Urteil v. 16.2.2000,27798/95, ECHR 2000-II,
201, entwickelten Grundsitze mit den Urteilen Liberty u.a. ./. Vereinigtes Konigreich, Urteil v. 1.8.2008,
58243/00, HUDOC, sowie Kennedy ./. Vereinigtes Konigreich, Urteil v. 18.5.2010, 26839/05, HUDOC,
in das Internetzeitalter tiberfiihrt. Die Grundsitze gelten sowohl fiir die individuelle als auch fiir die
massenhafte sog. strategische Uberwachung: EGMR, Liberty ./. Vereinigtes Konigreich, § 63. Die durch
Edward Snowden enthiillten UberwachungsmaBnahmen des britischen GCHQ sind Gegenstand einer
Individualbeschwerde, die vor dem EGMR anhingig ist: Big Brother Watch ./. Vereinigtes Konigreich,
Nr. 58170/13. Der Gerichtshof hat am 16.1.2014 den Parteien Fragen tibermittelt.

95 Erwihnung verdient als Pionierleistung des internationalen Datenschutzrechts das Ubereinkommen
[Nr. 108] des Europarates zum Schutz des Menschen bei der automatischen Verarbeitung personenbe-
zogener Daten vom 28.1.1981 mit dem Zusatzprotokoll vom 8.11.2001 beziiglich Kontrollstellen und
grenziiberschreitendem Datenverkehr. Dieses geht allerdings praktisch nicht iiber die Rechtsprechung
des EGMR zu Art. 8§ EMRK hinaus, zumal der EGMR sich in seinen Urteilen gelegentlich auf dieses
Ubereinkommen bezieht. Uberblick bei Stephanie Schiedermair, Der Schutz des Privaten als internatio-
nales Grundrecht, Tiibingen 2012, S. 316 ft.; Aust (Fn. 66), S. 387 f. Von groBerem Interesse sind insoweit
die einschldgigen neueren Empfehlungen des Ministerkomitees des Europarates, namentlich die Emp-
fehlung CM/Rec(2014)6 vom 16.4.2014 tiber den Leitfaden zu Menschenrechten fiir Internetnutzer,
mit Anhang (Begriindung), v.a. § 83. Zum Potenzial solcher Empfehlungen fiir die Interpretation der
EMRK Daniel Matthias Klocke, Die dynamische Auslegung der EMRK im Lichte der Dokumente des
Europarats, Europarecht 2015, S. 148-168 (155 ff.).

96 UN Human Rights Committee, General Comment No. 16: Article 17 (Right to Privacy), The Right to
Respect of Privacy, Family, Home and Correspondence, and Protection of Honour and Reputation,
UN-Dok. A/43/40, Annex VI, 28.9.1988, § 4. Siehe auch UN Human Rights Committee, No. 488/1992,
Toonen ./. Australia, CCPR/C/50/D/488/1992 (1994), § 8.3; No.903/1999, Van Hulst ./. the Netherlands,
CCPR/C/82/D/903/1999 (2004), § 7.6. Zur Konvergenz auch UNHCHR, The right to privacy in the
digital age, A/HRC/27/37 (Fn.28), §§ 21 ff., 28 ff. Ndher Milanovi¢ (Fn. 67), S. 133 ff. Allgemein auch
Schiedermair (Fn. 95), S. 308 ff., auf S. 118 ff. zum Datenschutz im Recht der Vereinten Nationen.

97 EGMR, Urteil v. 29.6.2006, Weber und Saravia ./. Deutschland, ECHR 2006-XI, 309, § 79. Geschiitzt
sind nicht nur Inhalte, sondern auch Metadaten (Verbindungsdaten): EGMR, Urteil v. 2.8.1984, Malone
/. Vereinigtes Konigreich, Séries A, Vol. 82 (1984) = EGMR-E 2, 452, § 84; UNHCHR, The right to pri-
vacy in the digital age, A/HRC/27/37 (Fn.28), § 19. Siehe auch EuGH, Urteil v. 8.4.2014, Digital Rights
Ireland Ltd u.a., C-293/12 u.a., EU:C:2014:238, §§ 26 f.

98 EGMR, Urteil v. 6.9.1978, Klass u.a. ./. Deutschland, Séries A, Vol. 28 (1979) = EGMR-E 1, 320, § 41,
EGMR, Urteil v. 29.6.2006, Weber und Saravia ./. Deutschland, ECHR 2006-XI, 309, § 78.
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enthalten; und (iv) effektive Mechanismen gegen Missbrauch” vorsehen.!” Wie die
Hochkommissarin fiir Menschenrechte in ihrem Bericht vom Juni 2014 anmerkt, fehlt
es an der Zugdnglichkeit der gesetzlichen Regelungen insbesondere, wenn ein Staat
Datenstrome zur Uberwachung systematisch in Staaten mit einem schwiicheren Schut-
zniveau umleitet, um die heimischen Datenschutzbestimmungen zu unterlaufen.!!

Staatliche UberwachungsmaBnahmen miissen auBerdem einem zuldssigen Zweck
dienen und verhiltnisméBig sein.!” Die innere und duBere Sicherheit ist fraglos ein
legitimer Zweck.'” Teilt man indes die Sorge des UN-Sonderberichterstatters fiir die
Meinungsfreiheit, Frank La Rue, vor einem Missbrauch des Arguments gerade in
Uberwachungskontexten'®, spricht vieles dafiir, den Zweck stirker einzugrenzen. Eine
Gruppe von NGOs und Menschenrechtsanwilten regt in ihren ,,International Prin-
ciples on the Application of Human Rights to Communications Surveillance“!®> im
Anschluss an das BVerfG'® {iberzeugend an, Eingriffe nur zum Schutz ,,iiberragend
wichtiger Gemeinschaftsgiiter” zuzulassen, die ,,in einer demokratischen Gesellschaft
notwendig* sind.'”” Staatliche Wirtschaftsspionage fillt hierunter nicht.

Mit Blick auf die Verhdltnismdfigkeit schlieBlich gibt erneut der Bericht der Hoch-
kommissarin wichtige Fingerzeige: Masseniiberwachungsprogramme (mass oder bulk
surveillance programmes) wie ,,Prism* oder ,, Tempora“ machen die Uberwachung zur
Regel, sie verkehren das Verhiltnis von Regel und Ausnahme zwischen Freiheit und
Beschriankung — und sind bereits aus diesem Grunde unzuléssig, selbst wenn sie an
sich legitime Ziele verfolgen.!” Auch eine pauschale Verpflichtung Privater zur Spei-

99 Hier kritisiert der UNHCHR-Bericht, dass Richtervorbehalte in der Praxis oft ein bloBes ,,Durch-
winken* zur Folge haben. Ein mogliches Modell sieht als Abhilfe die Einschaltung eines Vertreters
des offentlichen Interesses vor (public interest advocacy), der bei Anordnung verdeckter MaBnahmen
die Belange der Betroffenen vertritt: UNHCHR, The right to privacy in the digital age, A/HRC/27/37
(Fn.28), § 38, verbunden mit der Anregung, auch dariiber nachzudenken, Internet Service Provider in
den Genehmigungsprozess einzubeziehen.

100 CCPR/C/USA/CO/4, § 22. In offenkundiger Anlehnung an EGMR, Urteil v. 29.6.2006, Weber und
Saravia ./. Deutschland, ECHR 2006-XI, 309, §§ 84 ff., Urteil v. 1.8.2008, Liberty u.a. ./. Vereinigtes
Konigreich, 58243/00, HUDOC, §§ 59 ff. Siehe auch UNHCHR, The right to privacy in the digital age,
A/HRC/27/37 (Fn.28), § 28; EuGH, Urteil v. 8.4.2014, Digital Rights Ireland Ltd u.a., C-293/12 u.a.,
EU:C:2014:238, § 54.

101 UNHCHR, The right to privacy in the digital age, A/HRC/27/37 (Fn. 28), § 30.

102 EGMR, Urteil v. 29.6.2006, Weber und Saravia ./. Deutschland, ECHR 2006-XI, 309, §§ 80, 105 ff. Fiir
das UN Human Rights Committe siche Nachweise in Fn. 96.

103 Siehe etwa EuGH, Urteil v. 8.4.2014, Digital Rights Ireland Ltd u.a., C-293/12 u.a., EU:C:2014:238,
§§ 42 ff.

104 Vgl. Report of the Special Rapporteur on the promotion and protection of the right to freedom of
opinion and expression, Frank La Rue, vom 17.4.2013, A/HRC/23/40, § 58.

105 https://en.necessaryandproportionate.org/text (Stand: Mai 2014).

106 BVerfGE 120, 274.

107 https://en.necessaryandproportionate.org/Legal Analysis/principle-2-legitimate-aim.

108 UNHCHR, The right to privacy in the digital age, A/HRC/27/37 (Fn.28), § 25. Ebenso Article 29
Working Party, Joint Statement of the European Data Protection Authorities, 14/EN, WP 227 v.
26.11.2014, §§ 6 f.; Europarat, CM/Rec(2014)6 (Fn.95), ,,Schutz der Privatsphére und Datenschutz®,
Nr. 4. — Etwas anderes mag bei einer akuten Bedrohung fiir kurze Zeitrdume gelten. Zu warnen ist
allerdings vor der Illusion, dass mehr Informationen automatisch mehr Erkenntnisse bringen. Eine
Datenflut kann umgekehrt Uniibersichtlichkeiten schaffen. Eine unfokussierte massenhafte Daten-
sammlung kann der Interpretation von Daten im Wege stehen, die notwendig bleibt, um aus ihnen
Schliisse ziehen zu konnen, vgl. Elisabeth Paté-Cornell, Uncertainties, Intelligence, and Risk Manage-
ment: A Few Observations and Recommendations on Measuring and Managing Risk, Stanford Jour-
nal of International Law 51 (2015), S. 53-67 (62 f.).
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cherung von Vorratsdaten ist unverhiltnismaBig.!” Berechtigte Kritik tibt der Bericht
auflerdem an den durch eine freiziigige Datenweitergabe verschwimmenden Grenzen
zwischen Strafverfolgungsbehorden, Geheimdiensten und anderen staatlichen Orga-
nen.'' Auch in der internationalen Diskussion driangt der Datenschutz also zu Da-
tensparsamkeit und bereichsspezifischen Regelungen.!! Gerade die strikte Zweckbin-
dung ist unerlésslich und begrenzt auch die Weitergabe von Daten.'”? | Big Data“ — die
Sammlung und Zusammenfiihrung moglichst aller verfiigbaren Daten, unabhingig von
deren Herkunft und Qualitdt'” — eignet sich jedenfalls nicht als Konzept fiir Sicher-
heitsbehorden.

b) Positive Pflichten: die Pflicht zum Schutz der digitalen Privatsphdre

aa) Gegeniiber auslindischer Hoheitsgewalt

In seiner Schutzpflichtendimension verpflichtet das globale Recht auf eine digitale Pri-
vatsphire den Staat u.a. dazu, Personen in Gebieten unter seiner Hoheitsgewalt vor
Ubergriffen Dritter zu schiitzen."s Dabei verfiigen die Staaten regelméBig iiber einen
weiten Entscheidungsspielraum, insbesondere im auf3enpolitischen Bereich. Sofern die

109 UNHCHR, The right to privacy in the digital age, A/HRC/27/37 (Fn.28), § 26. EuGH, Urteil v.
8.4.2014, Digital Rights Ireland Ltd u.a., C-293/12 u.a., EU:C:2014:238, §§ 57 ff. (im Fall der EU-Richt-
linie 2006/24/EG kam hinzu, dass der Unionsgesetzgeber die ndheren Bestimmungen zu Zugriff und
Nutzung der Daten den Mitgliedstaaten iiberlassen und damit nicht selbst ausreichend prézise Rege-
lungen getroffen hatte: §§ 60 ff.).

110 UNHCHR, The right to privacy in the digital age, A/HRC/27/37 (Fn. 28), § 27.

111 Vgl. UN Guidelines 1989 (Fn. 62), Prinzip 3; International Conference of Data Protection and Privacy
Commissioners, International Standards on the Protection of Personal Data and Privacy: The Mad-
rid Resolution (5.11.2009), Prinzipien 7 und 8; Prinzip 9 der Internet Rights and Principles Charter
(IRPC), 2011 verabschiedet von der Dynamic Coalition on Internet Rights and Principles (IRP Coali-
tion), einer Vereinigung von Vertretern von Zivilgesellschaft und Wissenschaft: http:/internetrights
andprinciples.org/site/.

112 Zur Datenweitergabe als der Achillesferse des Datenschutzes u.a. Julia Ballaschk, In the Unseen
Realm: Transnational Intelligence Sharing in the European Union: Challenges to Fundamental Rights
and Democratic Legitimacy, Stanford Journal of International Law 51 (2015), S. 19-51. Fiir eine Stér-
kung der Regulierung von Datennutzung (,,downstream regulation) gegeniiber einer Regulierung
der Datenerhebung (,,upstream regulation) spricht sich L. Rush Atkinson, Regulating the Surveil-
lance State, Upstream and Down: A Law & Economics Approach to the Intelligence Framework and
Proposed Reforms, Stanford Journal of International Law 51 (2015), S. 1-18, aus.

113 Das Hohelied von ,,Big Data“ singen Kenneth Neil Cukier/Viktor Mayer-Schoenberger, The Rise of
Big Data. How It’s Changing the Way We Think About the World, Foreign Affairs 92 (2013), Nr. 3,
S.28-40. Kritisch Thilo Weichert, Big Data und Datenschutz, Zeitschrift fiir Datenschutz 2013, S.251-
258; Jan-Peter Ohrtmann/Sebastian Schwiering, Big Data und Datenschutz: Rechtliche Herausforde-
rungen und Losungsansitze, NJW 2014, S. 2984-2989.

114 Vgl. Begriindung zu: Europarat, CM/Rec(2014)6 vom 16.4.2014, § 68: ,,Laut Konvention 108 miissen
personenbezogene Daten auf faire und rechtmiBige Weise erfasst und verarbeitet und fiir konkrete
und legitime Zwecke gespeichert werden. Dies muss in Bezug auf die Zwecke, fiir diese Daten ge-
speichert werden, angemessen, relevant und darf nicht ausufernd sein und die Daten miissen, sofern
angemessen, auf dem neusten Stand gehalten werden, auf eine Weise aufbewahrt werden, die eine
Identifzierung der Person ermdoglicht, deren personenbezogene Daten verarbeitet werden, und diirfen
nicht linger gespeichert werden, als dies fiir den verfolgten Zweck der Datenspeicherung erforderlich
ist.”

115 Nachweise oben Fn.85. Fiir das deutsche Verfassungsrecht Wolfang Ewer/Tobias Thienel, Volker-,
unions- und verfassungsrechtliche Aspekte des NSA-Datenskandals, NJW 2014, S.30-35 (34 f.);
Schmahl (Fn.54), S.221; Hoffmann-Riem (Fn.73), S.56 ., 59 ff. Siche m.w.N. auch Pdschl (Fn.19),
S.438.
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Ubergriffe von Behorden anderer Staaten ausgehen, begrenzen Souverinitit und Im-
munitit jenes Staates die Reaktionsmoglichkeiten.!'® Es bleiben diplomatische Mittel
oder, soweit eroffnet, eine Zwischenstaatenbeschwerde zum UN-Menschenrechtsaus-
schuss oder zum EGMR - schlieflich unterliegt der sammelnde Staat seinerseits den
eben skizzierten menschenrechtlichen Bindungen.'”

Im zwischenstaatlichen Verhdltnis nimmt das Volkerrecht gegeniiber der Tétigkeit von
Auslandsgeheimdiensten traditionell eine schizophrene Haltung ein: Spionage ver-
stof3t als solche nicht gegen Volkerrecht, der Spion genief3t aber auch keinen Schutz.!®
Allerdings konnen bestimmte Formen von Spionage souverdne Rechte eines Staates
verletzen, namentlich wenn es zur Anmaung von Hoheitsgewalt auf fremdem Terri-
torium kommt.'” Dies diirfte auf geheime Datenerhebung aus nichtoffentlichen Quel-
len zutreffen, die ohne Erlaubnis auf dem Gebiet eines anderen Staates durchgefiihrt
wird.'” Liegt ein Rechtsverstof vor, kommen zur Abwehr der Verletzung grundsitzlich
auch Gegenmafinahmen in Betracht; mittelbar wiirde dies auch dem Schutz der Privat-
sphire Betroffener dienen.

Erweiterte Moglichkeiten der Einwirkung auf das Verhalten anderer Staaten eroffnet
der Abschluss volkerrechtlicher Vertrige.””! So konnen im Rahmen der Aushandlung
internationaler Abkommen Datenschutzfragen thematisiert und zum Gegenstand ge-
macht werden.'”? Wird vertraglich ein Austausch von Daten vereinbart, so fordert die
Schutzpflicht fiir die Privatsphire bereits de lege lata als Kooperationsbedingung, dass

116 Schmahl (Fn. 54), S.220.

117 Zu einem indirekten Vorgehen gegen die europiischen (und damit der EMRK unterliegenden) oder
privaten ,,Helfer* der Uberwachung durch den NSA Pdéschl (Fn. 19), S. 440 ff.

118 Dieter Fleck, Individual and State Responsibility for Intelligence Gathering, Michigan Journal of In-
ternational Law 28 (2007), S. 687-709 (688 ft.); Schaller (Fn.55), S. 11 f.; Ewer/Thienel (Fn. 115), S.31;
Aust (Fn. 66), S. 378 ff.

119 Simon Chesterman, The Spy Who Came in from the Cold War: Intelligence and International Law,
Michigan Journal of International Law 27 (2006), S. 1071-1130 (1081 f.); Ewer/Thienel (Fn. 115), S.31;
Aust (Fn. 66), S.381. Vgl. allgemein als locus classicus StIGH, Case of the S.S. Lotus (Frankreich ./.
Tiirkei), PCIJ Series A No. 10, S. 18: ,,[ T]he first and foremost restriction imposed by international law
upon a State is that — failing the existence of a permissive rule to the contrary — it may not exercise its
power in any form in the territory of another State.

120 Quincy Wright, Espionage and the Doctrine of Non-Intervention, in: Roland J. Stanger (Hrsg.),
Espionage and International Law, Columbus 1962, S.3-28 (121.); Ingrid Detter Delupis, Foreign War-
ships and Immunity for Espionage, American Journal of International Law (AJIL) 78 (1984), S. 53-75
(67 Fn.98); Bruno Simma/Klaus Volk, Der Spion, der in die Kilte kam — Zur BGH-Entscheidung
iiber die Strafbarkeit von DDR-Spionen, NJW 1991, S.871-875 (871 f.); John Kish, International
Law and Espionage (Hrsg. von David Turns), Den Haag 1995, S.88; Fleck (Fn.118), S.692f.; Ewer/
Thienel (Fn.115), S.31; a.A. Satish Sule, Spionage: Volkerrechtliche, nationalrechtliche und europa-
rechtliche Bewertung staatlicher Spionagehandlungen unter besonderer Beriicksichtigung der Wirt-
schaftsspionage, Baden-Baden 2006, S. 841, 881.

121 Weichert (Fn.25), S.131 ff.; Hoffmann-Riem (Fn.73), S.61. Allgemein von Arnauld (Fn.82), S.74 ff.
Im Rahmen internationaler Organisationen gebietet die Pflicht zum Schutz der digitalen Privat-
sphire jedem Staat indes, auf menschenrechtskonforme Beschliisse hinzuwirken: ebd., S.77 ff. Ver-
tiefend Sinthiou Buszewski/Henner Gott, Avoiding Kadi — ,Pre-emptive Compliance‘ with Human
Rights when Imposing Targeted Sanctions, German Yearbook of International Law (GYIL) 57 (2014),
S. 507-540.

122 Schmahl (Fn. 54), S. 226 fiihrt das Beispiel des SWIFT-Abkommens von 2010 an.
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im Zielstaat ein im Wesentlichen vergleichbares Datenschutzniveau existieren muss;'?
ansonsten ist — wie im Verhdltnis zwischen der EU und den USA - durch gesonderte
Vereinbarungen ein angemessener Datenschutz sicherzustellen.'? Schon gar nicht diir-
fen Staaten die grenziiberschreitende Behodrdenkooperation dazu nutzen, eigene Bin-
dungen zu umgehen, indem sie Daten ausldndischer Dienste iibernehmen, die sie selbst
nicht erheben diirften. Eine Verrechtlichung der Titigkeit von Nachrichtendiensten
auf internationaler Ebene diirfte freilich wenig aussichtsreich sein; zu attraktiv ist es
fiir jeden Staat, seinen Diensten die ,,Beinfreiheit” zu bewahren.'® Mehr Erfolg ver-
spricht der Abschluss von No-Spy-Abkommen. Wenn aber die ,,Five Eyes“ zu ,,Six
Eyes®“ erweitert werden, ist dies keine Losung zum globalen Schutz der Privatsphére;
vielmehr behandelt eine solche Losung den Datenschutz als Clubgut.

bb) Gegeniiber privaten Akteuren

(1) Ansitze fiir einen Normbildungsprozess

Gegeniiber Datensammlung und Datennutzung privater Akteure sollten Staaten in
einer Regulierungspflicht stehen.'”® Weitgehend geklart ist dies fiir den innerstaatli-
chen Kontext."’ Fiir die auswartigen Aktivitdten heimischer Unternehmen diirfte eine
solche Pflicht gegenwirtig im Volkerrecht allerdings noch nicht etabliert sein.!”® Die
UN-Leitprinzipien zu Wirtschaft und Menschenrechten (2011) fordern lediglich, Hei-
matstaaten ,sollten” gegeniiber Wirtschaftsunternehmen eine ,,Erwartung klar zum
Ausdruck bringen®, dass Menschenrechtsstandards zu achten sind.'” Und so trdgt in
dieser Hinsicht auch die Resolution der UN-Generalversammlung zum ,,Recht auf
Privatheit im digitalen Zeitalter alle Ziige eines Formelkompromisses; sie ruft die
Staaten u.a. dazu auf, ihre nationale Gesetzgebung auch in Bezug auf Rechtsverletzun-
gen durch Dritte an die internationalen menschenrechtlichen Verpflichtungen anzu-
passen.’®® Was Inhalt dieser Verpflichtungen ist, ist gerade die Frage. Zugleich jedoch
offnet die Resolution ein Fenster fiir das erwihnte realistisch-utopische Projekt. Die
nachhaltige Emporung iiber die Sammelpolitik von Facebook, Google & Co™! ebenso

123 Peters (Fn.85), unter Hinweis auf EGMR, Urteil v. 18.2.1999, Matthews ./. Vereinigtes Konigreich,
24833/94, ECHR 1999-1, 251 (,keine Flucht ins Vélkerrecht®). Vgl. fiir Datenweitergabe durch die
EU Art. 25 f. Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr, ABL. L 281/31. Art.2 Abs. 1 des Zusatzprotokolls zum Europarats-Ubereinkommen
Nr. 108 bindet die Weitergabe an ein ,,angemessenes Schutzniveau®. Prinzip 9 der UN Guidelines 1989
(Fn. 62), koppelt den grenziiberschreitenden Datenaustausch an ,,comparable safeguards for the pro-
tection of privacy*.

124 Article 29 Working Party, WP 215 (2014), S. 15 f. Zu den Verhandlungen der EU-Kommission iiber
ein ,Data Protection Umbrella Agreement” mit den USA im Rahmen der Sicherheitskooperation
siche Pressemitteilung: Rebuilding Trust in EU-U.S. Data Flows, vom 27.11.2013, IP/13/1166. Kritisch
zur Praxis Peter Schaar, Ldsst sich die globale Internetiiberwachung noch béandigen?, Zeitschrift fiir
Rechtspolitik (ZRP) 2013, S.214-216 (215 f.). Auf das zwischenzeitlich ergangene Urteil des EuGH
vom 6.10.2015, Maximilian Schrems ./. Data Protection Commissioner, C-362/14 EU:C:2015:650,
§§ 87 ff., kann hier nur kurz verwiesen werden.

125 Realistisch Aust (Fn. 66), S. 403.

126 Hoffmann-Riem (Fn.73),S.57 (am MaBstab des Grundgesetzes). Vgl. auch Prinzip 8 a) IRPC (Fn. 111).

127 Marauhn (Fn.58),S.385 ff.; Péschl (Fn. 19), S. 413 ff. — jeweils m.w.N.

128 Marauhn (Fn. 58), S. 392 f. Weitergehend Kanalan (Fn. 80), S. 516 ff.

129 UN-Leitprinzipien zu Wirtschaft und Menschenrechten von 2011 (Fn. 47), Nr. 2 mit Kommentar.

130 The right to privacy in the digital age, A/RES/68/167 (Fn. 62), para. 4 (b).

131 Zur Funktion der ,.colere publique“ fiir die Normentstehung Emile Durkheim, De la division du
travail social (1893), 12. Aufl. Paris 1960, S. 35 ff.
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wie die Vorbildwirkung des EU-Datenschutzrechts fiir eine betridchtliche Zahl von
Nicht-EU-Staaten'*> konnten einen Normbildungsprozess auch auf internationaler
Ebene fordern.'*® Am Ende dieses Prozesses konnte eine menschenrechtliche Aus-
pragung einer allgemeinen volkerrechtlichen no-harm rule stehen.'>

Wo und solange eine menschenrechtliche Schutzpflicht noch nicht als Hebel greift,
sollten best practices vereinbart werden.!> Wie weiche Standards zur Ausfiillung recht-
licher Sorgfaltspflichten im zwischenstaatlichen Verhiltnis genutzt werden konnen,
hat die Meeresbodenkammer des Internationalen Seegerichtshofs in ihrem Gutachten
vom Februar 2011 gezeigt: Sie hat dort die Rechtsfigur der ,,due diligence* als wand-
lungsfihiges Konzept charakterisiert, das durch neue Erkenntnisse und Standards be-
einflusst wird"*¢ — und damit einer Auslegung im Lichte fiir sich genommen unverbind-
licher Normen offen steht.””” Was international als ,angemessene Sorgfalt” bei der
Verhiitung grenziiberschreitender Rechtsverletzungen anzusehen ist, muss nicht auf
wissenschaftliche Standards beschrinkt bleiben, sondern kann sich auch auf Mindest-
standards der Wirtschaftsregulierung beziehen.

(2) Inhalte moglicher Datenschutzbestimmungen

Wo liegen die inhaltlichen Problemzonen des Schutzes der Privatsphire gegeniiber pri-
vaten Internetdiensteanbietern? Vor allem in der Erosion eines Kernelements des Da-
tenschutzrechts zwischen Privaten: des Prinzips der Einwilligung. Unter den Bedingun-
gen von ,,Big Data“ ist fiir den Nutzer kaum iiberschaubar, wofiir er seine Einwilligung

132 Graham Greenleaf, The influence of European data privacy standards outside Europe: implications for
globalization of Convention 108, International Data Privacy Law 2 (2012), S. 68-92. In einer neueren
Studie — Sheherezade and the 101 Data Privacy Laws: Origins, Significance and Global Trajectories,
Journal of Law, Information & Science 23 (2014), Heft 1 (elektronische Vorabveroffentlichung, EAP)
— berichtet Greenleaf von inzwischen iiber 100 Staaten mit Datenschutzgesetzen und sieht die USA
mit ihrer Haltung zum Datenschutz zunehmend in der Isolation (,American exceptionalism and
increasing isolation*, S. EAP 35 f.).

133 Shackelford/Craig (Fn. 3), S. 123, 169 ff.

134 Vgl. grundlegend IGH, Corfu Channel Case (United Kingdom of Great Britain and Northern Ireland
/. Albania), Merits, 9.4.1949, ICJ Rep. 1949, 4 (22) (,,every State’s obligation not to allow knowingly
its territory to be used for acts contrary to the rights of other States*). Gewohnheitsrechtlich etab-
liert ist diese Regel seit langem in Bezug auf den Schutz der Sicherheit fremder Staatsbiirger und
Reprisentanten fremder Staaten; auf den Schutz der Sicherheit anderer Staaten; auf den Schutz vor
grenziiberschreitenden Umweltschéden: Riccardo Pisillo Mazzeschi, The Due Diligence Rule and the
Nature of the International Responsibility of States, GYIL 35 (1993), S.9-51. Zu einer hieriiber hin-
ausreichenden allgemeinen no-harm rule vertiefend Jelena Biumler, Das Schadigungsverbot im Vol-
kerrecht: Eine Untersuchung anhand des Umwelt-, Welthandels-, und Finanzvolkerrechts, Heidelberg
2016 (i.V.).

135 Shackelford/Craig (Fn.3), S.123; Schaller (Fn.55), S. 6. Zu soft law als moglichem Weg zur Annéhe-
rung US-amerikanischer und europdischer Positionen Bennett (Fn. 52), S. 193.

136 ISGH (Meeresbodenkammer), Responsibilities and obligations of States sponsoring persons and entities
with respect to activities in the Area, Advisory Opinion, 1.2.2011, Case no. 17, § 117. Nédher Yoshifumi
Tanaka, Reflections on Time Elements in the International Law of the Environment, Zeitschrift fiir
ausldndisches offentliches Recht und Volkerrecht (ZadRV) 73 (2013), S. 139-175 (161 ff.).

137 Fir eine ,,Aufladung® des Standards der due diligence im Fall von Cyberangriffen in Anlehnung
an das Umweltvolkerrecht auch Thilo Marauhn, Customary Rules of International Environmental
Law: Can they Provide Guidance for Developing a Peacetime Regime for Cyberspace?, in:
Katharina Ziolkowski (Hrsg.), Peacetime Regime for State Activities in Cyberspace: International
Law, International Relations and Diplomacy, Tallinn 2013, S.465-484; Heike Krieger, Krieg gegen
anonymous: Volkerrechtliche Regelungsmoglichkeiten bei unsicherer Zurechnung im Cyberwar,
AVR 50 (2012) 1, S.1-20 (5 ff., 16 ff.); Schaller (Fn. 55), S.23 .
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erteilt:1® Was die Kombination der gespeicherten Daten iiber ihn aussagt, zu welchem
Zweck die Daten gesammelt, verarbeitet und weitergeleitet werden, ob und wann die-
se wieder geloscht werden (und ob dies auch auf die weitergeleiteten Daten zutrifft)
—das alles weifl der Nutzer im Regelfall nicht.”* Wo Gesetze Datenschutzerkldarungen
vorschreiben, wird das Ziel des ,,free and informed consent® nicht selten dadurch un-
terlaufen, dass eine seitenlange Erkldrung in einer kaum lesbaren typographischen Ge-
staltung (z.B. durchgiingig in GroBbuchstaben) daherkommt.'* Ublicherweise vertraut
der Nutzer darauf, dass im GroBen und Ganzen schon alles in Ordnung sein werde und
nimmt fiir den unmittelbaren Nutzen mogliche kiinftige Nachteile — die tiberdies diffus
bleiben — in Kauf."! Verschirfend hinzu tritt die faktische Monopolstellung einiger
Anbieter: Niemand wird einem sozialen Netzwerk beitreten, in dem er kaum Leute
findet, mit denen er sich vernetzten will.'*

Als Abhilfe bietet sich an, die Qualitdt der Einwilligung zu heben.!¥® Hierzu gehoren
vor allem datenschutzfreundliche Voreinstellungen, bei denen der Nutzer bestimmte
Verwendungen seiner Daten ausdriicklich hinzuwéhlen kann, statt diese ausschlieen
zu miissen (privacy by default). Denkbar sind auch regelmiBige Abfragen, ob Daten
oder Profile weiterhin gespeichert bleiben sollen. Ein anderer Weg fiihrt tiber gesetzli-
che Vorgaben, die unabhingig von einer Einwilligung Betroffener z.B. zur Datenspar-
samkeit anhalten und die Weitergabe an Dritte begrenzen.'* Auch im Verhiltnis zwi-
schen Privaten wirft ,,Big Data“ ernste Fragen auf: mit Blick auf sensible oder intime
Daten etwa und mit Blick auf die Weitergabe von Daten.

Im Interesse eines effektiven Schutzes vor Missbrauch und Umgehung muss dabei
— parallelen Entwicklungen im Umweltrecht nicht unidhnlich — das traditionell verhal-
tensbezogene Datenschutzrecht ergénzt werden um ein genuines Technikrecht, das den
Einsatz von PET (Privacy-Enhancing Technologies) vorschreibt und bereits im Prozess

138 Article 29 Working Party/Working Party on Police and Justice, The Future of Privacy: Joint contribu-
tion to the Consultation of the European Commission on the legal framework for the fundamental
right to protection of personal data, 02356/09/EN, WP 168 v. 1.12.2009, § 67; UNHCHR, The right to
privacy in the digital age, A/HRC/27/37 (Fn.28), § 18.

139 Edwards (Fn. 18),S.479 {.

140 Eine 2008 in den USA veroffentlichte Studie ergab, dass die Lektiire sdmtlicher Datenschutzbestim-
mungen der von ihm besuchten unterschiedlichen Websites den Durchschnittsnutzer jahrlich tiber
200 Stunden kosten wiirde: Aleecia M. McDonald/Lorrie Faith Cranor, The Cost of Reading Privacy
Policies, I/S: A Journal of Law and Policy for the Information Society 4 (2008), S. 540-565 (562), mit
deutlicher Kritik am US-amerikanischen Modell der Selbstregulierung.

141 Edwards (Fn.18),S. 481 ff.

142 Indra Spiecker genannt Déhmann, Kommunikation als Herausforderung: Neue Wege im Datenschutz
sozialer Netzwerke, Anwaltsblatt 2011, S. 256-258. Dem soll ein Recht auf Dateniibertragbarkeit (data
portability) entgegenwirken, das den Wechsel von einem sozialen Netzwerk zu einem anderen unter
Mitnahme des eigenen Profils einschlieBlich der Kontakte ermoglichen soll, vgl. Art. 18 des Kommis-
sions-Entwurfs zur Datenschutz-Grundverordnung vom 25.1.2012, KOM(2012) 11 endgiiltig. Dazu
auch Edwards (Fn. 18), S. 484; lan Brown, Keeping Our Secrets? Designing Internet Technologies for
the Public Good, EHRLR 2014, S. 369-377 (376). Ferner Empfehlung des Ministerkomitees des Euro-
parates, CM/Rec(2014)6 (Fn. 95), Begriindung § 77.

143 Article 29 Working Party/Working Party on Police and Justice, WP 168 (2009), §§ 65 ff.; Prinzip 8 b)
IRPC (Fn. 111); Europarat, Empfehlung CM/Rec(2012)4 des Ministerkomitees an die Mitgliedstaaten
vom 4.4.2012 iiber den Schutz der Menschenrechte in Bezug auf soziale Netzwerke; Europarat, CM/
Rec(2014)6 (Fn. 95), Begriindung, § 76; Edwards (Fn. 18), S. 483 f.; Matthias Bicker, Grundrechtlicher
Informationsschutz gegen Private, Staat 51 (2012), S. 91-116 (105 ff., 111 ff.); Masing (Fn. 23), S. 2308.

144 Article 29 Working Party/Working Party on Police and Justice, WP 168 (2009), §8§ 72 ff.; Masing
(Fn.23),S.2309 f. m.w.N.
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der Produktentwicklung dazu verpflichtet, Vorgaben des Datenschutzes zu program-
mieren (privacy by design).'* Durch entsprechende Programmierung kann sicherge-
stellt werden, dass bestimmte Daten gar nicht erst anfallen oder fiir eine Kombination
mit anderen Daten zum Zweck der Erstellung von Profilen ausscheiden.

(3) Extraterritoriale Wirkungen nationaler Datenschutzbestimmungen

Uber die Optimierung von Einwilligungslosungen lieBe sich vermutlich ein transatlan-
tischer Konsens erzielen.'* Bei der Frage dagegen, wann unabhiingig von einer Ein-
willigung bestimmte Formen der Sammlung oder Verwendung von Daten unzulissig
sein soll, durfte international weniger Einigkeit herrschen.'”” Dass dies zu rechtlichen
Friktionen fiithren kann, wenn ein auslidndischer Internetdienstleister in einem Staat
mit hoheren Datenschutzstandards tétig werden will, hat jiingst das Google-Urteil des
EuGH vorgefiihrt.'® Der Gerichtshof hat hier Art. 4 Abs. 1 lit. a der EG-Datenschutz-
richtlinie'®, der auf Datenverarbeitung im Rahmen der Tiitigkeiten einer Niederlassung
in einem EU-Mitgliedstaat abstellt, weit ausgelegt.’®® Google hatte vorgetragen, die
Datenverarbeitung erfolge in den USA, Google Spain habe allein die Aufgabe, den
Konzern auf dem Gebiet der Werbung zu unterstiitzen; der EuGH jedoch erachtete
beide Tatigkeiten fiir ,,untrennbar miteinander verbunden®.

Ist dies Ausdruck eines europidischen Datenschutzimperialismus? Wenn man den
Datenschutz innerhalb der EU ernst nimmt, ist keine andere Entscheidung moglich;
wesentliches Argument des EuGH ist die Wirksamkeit der Richtlinienbestimmungen,
lies: die Gefahr einer Umgehung, wie sie im Internet durch Leitung der Datenstrome
technisch leicht moglich ist.’! Dass das EU-Datenschutzrecht extraterritoriale Wir-
kungen'? zeitigt, ist nicht einer Ausdehnung des Regelungsanspruchs der EU geschul-

145 Article 29 Working Party/Working Party on Police and Justice, WP 168 (2009), §§ 41 ff. Zum Uberblick
Brown (Fn. 142), S. 369-377; ferner Edwards (Fn. 18), S. 483 f., 486; Edwards/Hatcher (Fn.20), S. 542 {.
Eingehend Seda Giirses/Carmela Troncoso/Claudia Diaz, Engineering Privacy by Design, Konferenz-
papier (Computers, Privacy & Data Protection 2011): https://www.cosic.esat.kuleuven.be/publications/
article-1542.pdf.

146 Vgl. Executive Office of the President, Big Data: Seizing Opportunities, Preserving Values, May 2014,
S.54.

147 Dan Jerker B. Svantesson, The Extraterritoriality of EU Data Privacy Law: Its Theoretical Justification
and Its Practical Effect on U.S. Business, Stanford Journal of International Law 50 (2014), S.53-102
(56 ft.).

148 EuGH, Urteil vom 13.5.2014, Google Spain SL und Google Inc. ./. Agencia Espanola de Proteccion
de Datos (AEPD) und Mario Costeja Gonzdlez, C-131/12, EU:C:2014:317, zum Folgenden §§ 50 ff. —
Im Interesse einer thematischen Beschriankung bleibt hier die im Google-Urteil zentrale Frage nach
den Grenzen unerwiinschter Publizitdt ausgeklammert. Zu dem ,,Recht auf Vergessenwerden* etwa
Volker Boehme-Nef3ler, Das Recht auf Vergessenwerden: Ein neues Internet-Grundrecht im Europdi-
schen Recht, Neue Zeitschrift fiir Verwaltungsrecht (NVwZ) 2014, S. 825-830; Elizabeth Kelsey, Goog-
le Spain SL and Google Inc v AEPD and Mario Costeja Gonzélez: Protection of Personal Data, Free-
dom of Information and the ,,Right to be Forgotten*, European Human Rights Law Review 19 (2014),
S.395-400; Norbert Nolte, Das Recht auf Vergessenwerden — mehr als nur ein Hype?, NJW 2014,
S.2238-2242; Gerald Spindler, Durchbruch fiir ein Recht auf Vergessen(werden)? — Die Entscheidung
des EuGH in Sachen Google Spain und ihre Auswirkungen auf das Datenschutz- und Zivilrecht, JZ
2014, S. 981-991.

149 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
ABI. L 281/31.

150 Kritische Wiirdigung der Richtlinie bei Svantesson (Fn. 147), S. 62 ff.

151 EuGH, Urteil v. 13.5.2014, Google Spain u.a., C-131/12, EU:C:2014:317, §§ 54 ff.

152 Shackelford/Craig (Fn. 3),S. 122.
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det, sondern Folge der technischen Entwicklung.'* Die prescriptive jurisdiction griindet
sich hier auf vertraute Prinzipien: Art. 4 Abs. 1 lit. a kniipft den Anspruch, auch trans-
nationale Sachverhalte zu erfassen, an eine Datenverarbeitung, die im Zusammen-
hang mit der Tétigkeit einer Niederlassung im EU-Gebiet steht — und stiitzt sich damit
letztlich auf das Territorialititsprinzip.'” Der EuGH nimmt fiir die Union auerdem
keine extraterritoriale jurisdiction to enforce in Anspruch; vielmehr setzt er lediglich
die Zugangsbedingungen zum EU-Binnenmarkt durch.’> Wer im Gebiet der EU In-
ternetdienstleistungen anbieten will, muss sich an die innerhalb der Union geltenden
Datenschutzbestimmungen halten.'® Ist ihm der Preis zu hoch, ist ein dis-targeting von
IP-Adressen aus EU-Mitgliedstaaten technisch heute ohne Weiteres moglich.'” Die
delokalisierte Kommunikation im Internet wird auf diese Weise relokalisiert.'>

Wo volkerrechtlich ein Recht auf Marktzugang garantiert ist (etwa im Rahmen der
WTO oder in bilateralen Handels- und Investitionsabkommen), kann eine solche
Durchsetzung der eigenen Datenschutzbestimmungen gerechtfertigt sein, sofern sie
das Gebot der VerhiltnismiBigkeit wahrt.' Hier wird eine Differenzierung nach dem
Inhalt der jeweiligen Bestimmung erforderlich:!® Sofern es darum geht, bestimmte Da-
ten von Kunden aus dem EU-Gebiet nicht zu erheben oder bestimmte Verwendungen
zu unterlassen, kann dies dem Anbieter in angemessenem Umfang zugemutet wer-
den - auch, seinen ,,Code* diesen Normen anzupassen. Dasselbe gilt fiir Auskunfts-,

153 Svantesson (Fn.147),S. 94.

154 Svantesson (Fn.147), S.84. Vgl. auch Article 29 Working Party, Working document on determining
the international application of EU data protection law to personal data processing on the Internet
by non-EU based web sites, 5035/01/EN/Final, WP 56 v. 30.5.2002, S. 7. — Der Kommissions-Entwurf
zur Datenschutz-Grundverordnung vom 25.1.2012, KOM(2012) 11 endgiiltig, erstreckt in Art.3 Abs.2
den Anwendungsbereich auch auf die Verarbeitung personenbezogener Daten ,,von in der Union an-
sdssigen betroffenen Personen durch einen nicht in der Union niedergelassenen fiir die Verarbeitung
Verantwortlichen, wenn die Datenverarbeitung a) dazu dient, diesen Personen in der Union Waren
oder Dienstleistungen anzubieten, oder b) der Beobachtung ihres Verhaltens dient.“ Dass die Juris-
diktion hier auf das kontroversere Schutzprinzip gegriindet wird — kritische Wiirdigung bei Svantesson
(Fn. 147), S. 68 ff. —, findet seine Rechtfertigung in der Schutzpflichtendimension des globalen Rechts
auf eine digitale Privatsphare, das letztlich auch den Heimatstaat des betreffenden Unternehmens in
die Pflicht nimmt.

155 Svantesson (Fn. 147), S. 98 ff. spricht hier plastisch (und drastisch) von , marktzerstorenden Mechanis-
men*, die sich auf die staatliche bzw. unionale ,,Marktsouveranitat” griinden.

156 Vgl., mutatis mutandis, Goldsmith (Fn. 44), S. 145.

157 Svantesson (Fn.147), S.99 f. Siehe auch Goldsmith (Fn.44), S. 140 ff. Im Bereich des Schutzes von
Urheber- und Leistungsschutzrechten findet dies schon seit lingerem vermehrt Anwendung. Es diirfte
nicht zu weit gehen zu vermuten, dass der Umstand, dass es beim Datenschutz um nicht-kommerzielle
Interessen geht, zu den Ursachen dieser Ungleichzeitigkeit rechnet.

158 Kurbalija (Fn.37), S.107; Pollicino/Bassini (Fn. 1), S.361. Die ,,Regionalisierung“ des Internet ist als
Strategie nicht unvereinbar mit dem Bemiihen um eine Harmonisierung von Standards (so aber wohl
Uta Kohl, Jurisdiction and the Internet. Regulatory Competence over Online Activity, Cambridge
2007, S.253 ff., 278 f.). Vielmehr sollten beide Wege beschritten werden, um Exzesse der Regionalisie-
rung oder Harmonisierung zu vermeiden.

159 Art. XIV GATS gestattet in lit. ¢ (ii) ausdriicklich dem Grunde nach mitgliedstaatliche Regelungen
zum Datenschutz. Néher Carla L. Reyes, WTO-Compliant Protection of Fundamental Rights: Lessons
from the EU Privacy Directive, Melbourne Journal of International Law 12 (2011), S. 141-176; Diane
A. MacDonald/Christine M. Streatfeild, Personal Data Privacy and the WTO, Houston Journal of
International Law 36 (2014), S. 625-653. Vgl. auch zur Beschriankung von Internet-Dienstleistungen,
mutatis mutandis, WTO, Appellate Body, United States — Measures Affecting the Cross-Border Supply
of Gambling and Betting Services (US — gambling), DS 285, Bericht vom 7.4.2005, §§ 291 ff.

160 Vertiefend Dan Jerker B. Svantesson, A ,layered approach® to the extraterritoriality of data privacy
laws, International Data Privacy Law 3 (2013), S. 278-286.
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Loschungs- und Berichtigungsanspriiche Betroffener. RegelmaBig unverhéltnismaBig
diirften dagegen Vorschriften in Bezug auf die Binnenorganisation von ausldndischen
Unternehmen sein, etwa die Vorschrift, einen unabhingigen Datenschutzbeauftragten
zu ernennen.'®! Bei der Feststellung der Angemessenheit gilt es eben auch zu bertick-
sichtigen, dass das Unternehmen mit beiden Beinen in verschiedenen Rechtsordnun-
gen steht. Die Suche nach einem verhéltnisméfBigen Ausgleich zwischen dem Recht auf
Marktzugang und den Erfordernissen des Datenschutzes wird auf diese Weise indirekt
zugleich zum Ort der Herstellung praktischer Konkordanz zwischen konkurrierenden
Jurisdiktionen in Internet-Sachverhalten.'®?

¢) Notwendigkeit eines angemessenen Ausgleichs

Selbstverstandlich gibt es legitime wirtschaftliche Interessen von Diensteanbietern im
Internet, die das Sammeln von Kundendaten rechtfertigen konnen. Kostenlose Dienste
von Facebook, Google, YouTube, Flickr, WhatsApp oder Skype werden iiber Werbe-
einnahmen finanziert; daran ist nichts Verwerfliches.!'®> Auch Staaten verfolgen legitime
Interessen, vor allem Sicherheitsinteressen. Die Frage ist nur, wo wir die Grenze zie-
hen. In jiingerer Zeit scheint sie sich allzu einseitig zu Lasten der Privatheit am tech-
nisch Machbaren orientiert zu haben, sowohl hinsichtlich staatlicher Uberwachung als
auch hinsichtlich des privaten data-mining. Aus diesem Grunde gilt es momentan vor
allem, dem Schutz der Privatsphére im Internet grofleres Gewicht einzurdumen. Dass
dies moglich ist und auch keinen grundlegenden Umbau des Volkerrechts erfordert, ist
— hoffentlich — deutlich geworden.!** Die Legende vom unbeherrschbaren Cyberspace
blendet aus, dass die staatliche Jurisdiktion sich auch auf transnationale Sachverhalte
erstrecken kann und dass der technologische Fortschritt es langst moglich macht, iiber
Geo-Lokalisation Informationen und Daten im Netz zu verorten.' Ein behutsamer
und ausgewogener Unilateralismus — vor allem seitens der EU und ihrer Mitgliedstaa-
ten'®® — vermag hier einen wichtigen Impuls zur Etablierung eines dringend bendtigten
globalen Rechts auf eine digitale Privatsphére zu geben.

161 Dies jedenfalls dann, wenn das Unternehmen keine Niederlassung im Inland unterhlt; hier kdmen
andere Formen des internen Datenschutzmonitoring in Betracht, um eine Beachtung der verbind-
lichen Standards zu gewihrleisten. Die Beispiele entsprechen den drei ,,Schichten“ (layers), die
Svantesson (Fn. 160), S. 280 ff. unterscheidet: abuse-prevention layer; rights layer; administrative layer.

162 Eine solche Verquickung materiell-rechtlicher Standards mit der Abgrenzung von Jurisdiktionen mag
aus Sicht der traditionellen Grundsitze des Internationalen Privatrechts unorthodox erscheinen. Vgl.
dazu Svantesson (Fn. 147), S.97: ,Complicating matters further, at least in the context of semi-public/
semi-private fields such as data privacy and consumer protection law, is the difficulty in assessing the
validity of an extraterritorial jurisdictional claim without also considering the underlying substantive
law. [...] The only way we will be able to deal with the Gordian Knot that is the extraterritorial reach
of data privacy laws is if we cut it using a systems approach to private international law that takes into
account the relevant substantive law.*

163 Edwards/Hatcher (Fn.20), S.539; Masing (Fn.23), S.2307. Siehe auch Article 29 Working Party,
Opinion 5/2009 on online social networking, 01189/09/EN, WP 163 v. 12.6.2009, S. 9 £.

164 So auch Goldsmith (Fn.44), S. 136 ff.

165 Pollicino/Bassini (Fn. 1), S. 358 ff.

166 Weichert (Fn.25), S.131, 134. Zu den Moglichkeiten Franz C. Mayer, Mit Europarecht gegen die
amerikanischen und britischen Abhoraktionen? Teil 1: NSA, Teil 2: GCHQ, 18.11.2013, http://www.
verfassungsblog.de/mit-europarecht-gegen-amerikanischen-und-britischen-abhoeraktionen-teil-1-nsa
und http://www.verfassungsblog.de/mit-europarecht-gegen-amerikanischen-und-britischen-abhoerak
tionen-teil-2-gchq.
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IV. Auf dem Weg zu einem transnationalen Regime
des Privatsphirenschutzes

Bei dem Versuch, das Internet rechtlich zu fassen, verschwimmen die Grenzen zwi-
schen offentlichem und privatem Recht.'"” Das Recht fiir die Cyberwelt erscheint da-
mit als Referenzgebiet par excellence fiir ein ,transnationales Recht” im Sinne Philip
Jessups'®. Zugleich aber behilt auch die Differenzierung zwischen offentlichen (staat-
lichen, supranationalen) und privaten Akteuren ihre Berechtigung,'® zumindest solan-
ge und soweit das Volkerrecht Private nicht direkt adressiert und insbesondere nicht
als Trager menschenrechtlicher Pflichten anerkennt.

Im Geflecht der Akteure haben — erstens — Staaten (sowie die EU) in jlingster Zeit
ihren Anspruch klar unterstrichen, die Kommunikation im Netz zu relokalisieren. Eine
zentrale Rolle spielen sie nicht blof als Adressaten eines Abwehrrechts; vor allem sind
sie aufgerufen, sich schiitzend fiir Menschen auf ihrem Hoheitsgebiet einzusetzen, aber
auch Menschenrechtsverletzungen durch auswirtiges Handeln ihrer heimischen Un-
ternehmen zu unterbinden.'” In seiner emergenten Schutzpflichtendimension verlangt
das Recht auf eine digitale Privatsphédre den Erlass von Datenschutzbestimmungen
ebenso wie die Bereitschaft, diese auch gegeniiber auswartigen Akteuren durchzuset-
zen. Als Gesetzgeber in einem durch Vernetzung unvermeidlich internationalen Um-
feld besitzen Staaten eine wichtige Funktion als Normunternehmer auch fiir die vol-
kerrechtliche Ebene.'”! Durch weitere Vernetzung von Datenschutzbeauftragten nach
dem Vorbild der Artikel-29-Arbeitsgruppe der EU kann diese legislative Funktion be-
ratend und ausgestaltend begleitet werden.'”

Internationale Organisationen — zweitens — haben ebenfalls einen bedeutsamen Part im
Konzert der Akteure.'” Vor allem den Vereinten Nationen kommt die wichtige Aufgabe
zu, den Normbildungsprozess beziiglich des globalen Rechts auf eine digitale Privat-
sphére zu unterstiitzen. Diesen hat die UNO mit der Resolution vom Dezember 2013
und dem Bericht des UNHCHR in vielversprechender Weise begonnen; der UN-Men-
schenrechtsausschuss wird in den Prozess einzubinden sein."* Als ein Forum zur glo-

167 Vgl. Taubman (Fn. 4), S. 14 ff., 28 f.; Uerpmann-Wittzack (Fn. 42), S.282.

168 Klassisch Philip C. Jessup,Transnational Law, New Haven 1956. Zum Internetrecht als transnationales
Recht Christian Tietje/Karsten Nowrot, Das Internet im Fokus des transnationalen Wirtschaftsrechts:
Normative Ordnungsstrukturen fiir den E-Commerce, AVR 47 (2009), S. 328-366 (331 f.).

169 Am Beispiel des deutschen und europidischen Datenschutzrechts auch Masing (Fn.23), S.2306, 2310
(mit Kritik an der zu wenig differenzierten Zusammenfiihrung des offentlichen und des privaten
Datenschutzrechts im EU-Sekundirrecht).

170 Hobe (Fn.85), Rn. 43.

171 Maurer (Fn.13), S.47; Shackelford/Craig (Fn.3), S.169 ff. Zum Konzept des ,Normunternehmers®
(norm entrepreneur) Martha Finnemore/Kathryn Sikkink, International Norm Dynamics and Political
Change, International Organization 52 (1998), S. 894-905 (895).

172 Article 29 Working Party/Working Party on Police and Justice, WP 168 (2009), §§ 94 ff.

173 Die Griindung einer Internet-Weltorganisation allerdings erscheint angesichts des selbstbewusst er-
hobenen Regelungsanspruchs der Staaten derzeit mehr als unwahrscheinlich: Pollicino/Bassini (Fn. 1),
S.362, 373; Shackelford/Craig (Fn.3), S. 182. Sie wire auch, zumindest als kompetenziell starke Insti-
tution, nicht wiinschenswert, weil sie Gefahr liefe, sich zu einer Freiheitsbedrohung zu entwickeln:
Mayer (Fn.8),S.511 f.

174 Die American Civil Liberties Union hat zuletzt im Februar 2015 angeregt, einen neuen General Com-
ment zu Art. 17 IPBPR zu erarbeiten: Informational Privacy in the Digital Age: A Proposal to Update
General Comment 16 (Right to Privacy) to the International Covenant on Civil and Political Rights,
New York 2015: https://www.aclu.org/files/assets/informational_privacy_in_the_digital_age_final.pdf.
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balen Diskussion iiber Internet-Governance hat sich i.U. in jiingster Zeit die ITU mit
den World Conferences on International Telecommunication (WCIT) neu zu etablieren
versucht.'” Mit dem Verlauf der Gesprache mag nicht jeder zufrieden sein; manche
sprechen von einem neuen ,,digitalen Graben® zwischen Freiheitsfreunden und Kont-
rolleuren.”® Ein globales Forum bleibt jedenfalls notig.!”” Moglicherweise ist das 2006
von den Vereinten Nationen mandatierte und Ende 2010 von der Generalversammlung
verldangerte'™ Internet Governance Forum (IGF) der geeignetere Ort hierfiir: weil es
weniger einem paternalistischen soupgon begegnet als die insoweit vorbelastete ITU,
und weil es von Anfang an als ein Forum ins Leben gerufen wurde, auf dem sich Staa-
tenvertreter mit Vertretern der Netzwirtschaft und der Zivilgesellschaft begegnen.'”

Damit endlich sind wir bei der Rolle privater Akteure angelangt: Die Cyberwelt lebt
von deren Kreativitdt und Spontaneitit. Sie lebt von privaten Impulsen zu immer
neuen technischen und 6konomischen Innovationen.'® Aus diesem Grunde wiirde
ein Ansatz, der allein auf Regulierung durch Staaten und internationale Regierungs-
organisationen setzt, das Internet seiner Eigenart und seines gesellschaftlichen Poten-
zials berauben.”®! Im Rahmen der rechtlichen Ordnung des Cyberspace ist daher die
Einbeziehung von Vertretern der , Netzgemeinschaft” — kommerziellen Anbietern und
zivilgesellschaftlichen Akteuren — essentiell. Man kann hier von der erneuerten De-
batte iiber transnationales Recht'®? lernen. Ein multi-stakeholder setting wie im Inter-

175 Shackelford/Craig (Fn.3), S. 134 ff., 140 ff.

176 Larry Downes, Requiem for Failed UN Telecom Treaty: No One Mourns the WCIT, Forbes (17.12.
2012), http://www.forbes.com/sites/larrydownes/2012/12/17/no-one-mourns-the-wcit/. Optimistischer
Shackelford/Craig (Fn.3), S. 169 ff. — An dieser Stelle soll keine Prognose iiber die weitere Entwick-
lung der ITU im Bereich der Internet-Governance gewagt werden.

177 Finnemore/Sikkink (Fn.171), S. 896: Normen bendétigen in der Phase der Emergenz die Unterstiitzung
durch Normunternehmer und eine organisatorische Plattform. Zur UNO als Plattform fiir die Etablie-
rung von Normen der Internet-Governance Maurer (Fn. 13),S. 11, 47 ff.

178 UN-Generalversammlung, A/RES/65/141 vom 20.12.2010, Information and communications technolo-
gies for Development, § 17.

179 Anmerkung des Verfassers: Der Hinweis auf das IGF reagiert auf die Diskussion des Referats und
wurde nicht miindlich vorgetragen.

180 Insoweit iibereinstimmend Wolfgang H. Reinicke/Francis Deng, Critical Choices: The United Nations,
Networks, and the Future of Global Governance, Ottawa 2000, S. 4. Vgl. auch WSIS Declaration of
Principles (2003), Art. 49 lit. b: ,, The private sector has had and should continue to have an important
role in the development of the Internet, both in the technical and economic fields*.

181 Vgl. Masing (Fn.23), S.2307: privates Sammeln von Daten als Freiheitsgebrauch; Beschriankungen
,konnen nicht gleichen Bestimmtheitsanforderungen unterliegen, miissen der Spontaneitit privater
Akteure Rechnung tragen, moglichst weite Gestaltungsrdume offen halten und auslegungs- und ent-
wicklungsfihig sein. [...] Privaten kann nicht schon grundsitzlich vorgeschrieben werden, fiir welche
Zwecke genau sie sich fiir welche Daten interessieren diirfen, und schon gar nicht kann jede Zweckin-
derung und Weiterleitung von Daten an Dritte einem Gesetzesvorbehalt unterliegen.” Allerdings
befiirwortet Masing wohl besondere Regeln fiir grole transnational agierende Unternehmen, vgl.
S. 2308, 2310.

182 Siehe etwa Christian Tietje/Alan Brouder/Karsten Nowrot (Hrsg.), Philip C. Jessup’s Transnational
Law Revisited: On the Occasion of the 50th Anniversary of its Publication, Halle/Saale 2006; Mireille
Delmas-Marty, Ordering Pluralism: A Conceptual Framework for Understanding the Transnational
Legal World, Oxford 2009; Pieter H. F. Bekker/Rudolf Dolzer/Michael Waibel (Hrsg.), Making Transna-
tional Law Work in the Global Economy: Essays in Honour of Detlev Vagts, Cambrige 2010; Giinther
Handl/Joachim Zekoll/Peer Zumbansen (Hrsg.), Beyond Territoriality: Transnational Legal Authority
in an Age of Globalization, Leiden 2012; Gregory C. Shaffer (Hrsg.), Transnational Legal Ordering and
State Change, Cambridge 2012; Paulius Jurcys/Poul F. Kjaer/Ren Yatsunami (Hrsg.), Regulatory Hybri-
dization in the Transnational Sphere, Leiden 2013; Miguel Maduro/Kaarlo Tuori/Suvi Sankari (Hrsg.),
Transnational Law: Rethinking European Law and Legal Thinking, Cambridge 2014.
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net'® mit verschiedenen kollidierenden, konkurrierenden, aber auch parallelen und
gemeinsamen Interessen verlangt nicht nach einem ,,grand design“!®, sondern nach
einer polyzentrischen Regelungskultur.’® Notwendig ist eine Regelungskultur, in der
Regulierung und Selbstregulierung ebenso wie unilaterale, plurilaterale und multilate-
rale Elemente nicht in Konkurrenz zueinander stehen, sondern interagieren.'® Dies ist
nicht im Sinne eines fluiden informellen Netzwerks zu missdeuten. Ein solches Netz-
werk wiirde letztlich nur eine Konservierung jener Machtstrukturen bewirken, die
Egon Friedell in dem einleitend referierten Zitat kritisierte. Die Freiheit bedarf auch
im ,,Netz* der 6ffentlich-rechtlichen Hegung.'s’

Ziel des hier skizzierten interaktiven Normbildungsprozesses muss es sein, die Privat-
sphére der Internetnutzer nicht den Interessen an privater Datensammlung und staat-
licher Uberwachung zu opfern, auch wenn diese im Ansatz legitime Ziele verfolgen.
Die Dringlichkeit dieses Anliegens hat das BVerfG in seinem Volkszdhlungs-Urteil so
formuliert:'8

»Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information
dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch
solche Verhaltensweisen aufzufallen. [...] Dies wiirde nicht nur die individuellen Entfaltungs-
chancen des Einzelnen beeintrédchtigen, sondern auch das Gemeinwohl, weil Selbstbestim-
mung eine elementare Funktionsbedingung eines auf Handlungsfahigkeit und Mitwirkungs-
fahigkeit seiner Biirger begriindeten freiheitlichen demokratischen Gemeinwesens ist.*

Diese Erkenntnis gilt genauso fiir das Internet, in dem sich heute ein Grofteil unserer
Kommunikation abspielt — und damit ein GroBteil unseres Lebens. Die Cyberwelt ist
nicht virtuelle, sondern ,,reale Realitdt®. Sie ist es auch fiir das internationale Recht
und fiir die Wissenschaft vom internationalen Recht.

183 Niéher Urs Gasser/Ryan Budish/Sarah Myers West, Multistakeholder as Governance Groups: Obser-
vations from Case Studies, Berkman Center for Internet & Society at Harvard University, Research
Publication No. 2015-1, Cambridge, Mass. 2015.

184 Fiir einen ,,case-by-case approach* auch Pollicino/Bassini (Fn. 1), S. 362.

185 Shackelford/Craig (Fn.3), S.183. Ahnlich Viktor Mayer-Schinberger, The Shape of Governance:
Analyzing the World of Internet Regulation, Virginia Journal of International Law 43 (2003), S. 605-
673 (652 ff.): ,governance mix“. Zum Konzept polyzentrischer Ordnungsmodelle grundlegend Elinor
Ostrom, Governing the Commons: The Evolution of Institutions for Collective Action, New York
1990; dies., Understanding Institutional Diversity, Princeton 2005.

186 Vgl. Kaarlo Tuori, Transnational law: on legal hybrids and legal perspectivism, in: Maduro/Tuori/
Sankari (Fn. 1), S. 11-57 (54): ,,[I]t advocates discursive treatment of conflicts of authority, a search for
compatible solutions to those conflicts, mutual learning processes and inclusion of the perspective of
relevant ,foreign‘ legal orders’ in coherence-seeking reconstructions of law.

187 So zutreffend von Bernstorff (Fn.5), S. 522 ff. Ahnlich der Entwurf einer , konstitutionalisierten* Ko-
Regulierung bei Christopher T. Marsden, Internet Co-Regulation: European Law, Regulatory Gover-
nance and Legitimacy in Cyberspace, Cambridge 2011, insb. S. 46 ff., 221 ff. Vgl. auch das Plidoyer von
Uerpmann-Wittzack (Fn. 42), S. 264 ff. fiir ein Regulierungsmodell mit 6ffentlich-rechtlicher Gewéhr-
leistungsverantwortung. Nach Ralf Michaels, On liberalism and legal pluralism, in: Maduro/Tuori/
Sankari (Fn. 1), S.122-142 (130 ft.), wire der hier vertretene Ansatz mit den Begriffen ,state libe-
ralism® und ,,weak legal pluralism* zu kennzeichnen.

188 BVerfGE 65,1 (42 f.).
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Thesen

zum Referat von Prof. Dr. Andreas von Arnauld, Walther-Schiicking-Institut, Kiel

I. Die Cyberwelt im Wandel der Paradigmen

1. In der Debatte iiber ein angemessenes Rechtsregime spiegelt sich das jeweils vor-
herrschende Bild vom Internet. In einer ersten Phase iiberwog die libertdre Vorstel-
lung von einem staatsfreien Raum unbegrenzter Moglichkeiten, die spéter durch die
Konzeption des Internet als Medium globaler Entwicklung iiberlagert wurde. Seit ei-
nigen Jahren tritt in einer dritten Phase das Thema Sicherheit und Gefahrenabwehr in
den Vordergrund der Diskussion.

II. Bedrohungen der Privatsphiire im Internet

2. Die Programme ,,Prism“ (NSA) und ,, Tempora“ (GCHQ) zeigen, dass die Uberwa-
chung eines groflen Teils der weltweiten Internetkommunikation technisch machbar ist
und praktiziert wird. Hinzu kommt privates ,,data-mining“. Vor allem zu Werbezwe-
cken entstehen detaillierte Nutzerprofile, die auf reale Personen bezogen werden kon-
nen. Auf diese privaten Datenbestidnde greifen nicht selten Sicherheitsbehérden zu, um
fiir staatliche Datensammlung geltende Beschréankungen zu umgehen.

3. Die Herausforderungen an den Datenschutz sind im Kern vertraut; die Netzkom-
munikation spitzt viele Probleme bloB zu. Es muss keine neue lex digitalis entwickelt
werden. Das bestehende Recht muss jedoch an Besonderheiten der Internetkommuni-
kation angepasst werden.

4. Uber das Internet kann praktisch von jedem Ort der Welt zeitgleich auf denselben
Datensatz zugegriffen werden. Dem steht ein traditionell territorial orientiertes Vol-
kerrecht gegeniiber, das Jurisdiktionsrdume abzugrenzen und Jurisdiktionskonflikte
durch Unterscheidung von jurisdiction to prescribe und jurisdiction to enforce zu ent-
schérfen sucht.

S. Internet Access Provider und Internet Service Provider haben Zugriff auf eine Un-
menge privater und sogar intimer Daten. Trotz mancher Modifikationen der Media-
tisierung Privater im Volkerrecht gelingt deren Bindung an Datenschutzstandards
letztlich nur tiber Selbstverpflichtung und staatliche Gesetzgebung.

6. Technische Standards und Programmierungen bestimmen, was im Netz wie kommu-
niziert werden kann. Die Privatsphédre wird gefihrdet, wenn durch Programmierung
gezielt Zugriffsmoglichkeiten eroffnet werden. Staatliche Regelungsversuche stofien
hier auf den Wettbewerb der Jurisdiktionen. AuBBerdem erweist es sich als schwierig,
gegen etablierte Codes anzugehen.

III. Mégliche Ansatzpunkte fiir einen Schutz der Privatsphire im Internet
1. Ausgangspunkt: ein globales Recht auf eine digitale Privatsphiire

7. Fir eine globale Losung muss ein Ansatzpunkt gefunden werden, der potenziell uni-
verselle Reichweite hat, ohne im Einzelnen bereits einheitliche Standards vorauszuset-
zen. Zugleich muss eine wirksame Durchsetzung auch durch dezentrale Mechanismen
moglich sein. Menschenrechtliches ,,Verfassungsvokabular® ist nétig, um transnatio-
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nale Gefiahrdungen der Privatsphére einhegen zu konnen. Ein globales Recht auf eine
digitale Privatsphére ist eine realistische Utopie, an deren Verwirklichung die Vélker-
rechtswissenschaft mitwirken sollte. Ein solches Recht findet seine Grundlage u.a. in
Art. 17 IPBPR und Art. 8 EMRK. Seine transnationale Wirkung ist allerdings noch
nicht vollstidndig etabliert.

8. Fiir die Bindung an Menschenrechte ist ein territorialer Nexus eine hinreichende,
aber keine notwendige Bedingung. Die Ankniipfung an die Infrastruktur der Inter-
netkommunikation fithrt zu beliebigen Ergebnissen und lddt zur Umgehung ein. Der
technologische Fortschritt eriibrigt in weiten Bereichen eine physische Herrschaftsge-
walt iiber Orte oder iiber Personen. Geboten ist ein funktionaler Ansatz, der auf die
Handlungs- und Bewirkungsmacht der Staaten abstellt. Dabei ist zwischen negativen
und positiven Pflichten zu unterscheiden. Nur positive Pflichten sind begrenzt durch
souverdne Rechte anderer Staaten und an die Kontrolle iiber Gebiete oder Personen
gekoppelt.

9. Es verbietet sich, bei der Uberwachung auswirtiger Telekommunikation nach der
Staatsangehorigkeit zu differenzieren: wegen der Verankerung des Rechts auf Privat-
heit in der Menschenwiirde — und weil von Ausldndern keine per se groflere Bedro-
hung fiir die Sicherheit des Staates ausgeht.

2. Konkretisierungen: mogliche Regulierungsansiitze

a) Negative Pflichten: die Pflicht zur Achtung der digitalen Privatsphiire

10. Einen Eingriff stellt jede Erhebung, Speicherung, Verarbeitung sowie Weitergabe
von Daten dar. Eingriffe sind nur auf Grundlage von Gesetzen zulissig, die (i) 6ffent-
lich zugénglich sind; (i) Sammlung, Zugang und Nutzung von Daten an spezifische
Zwecke binden; (iii) prizise Bestimmungen iiber Anlass, Verfahren und Dauer der
Uberwachung sowie den Kreis der zu iiberwachenden Personen enthalten; und (iv) ef-
fektive Mechanismen gegen Missbrauch vorsehen.

11. Eingriffe sind nur zum Schutz tiberragend wichtiger Gemeinschaftsgiiter zulds-
sig, die in einer demokratischen Gesellschaft notwendig sind. Der Grundsatz der Ver-
hiltnisméBigkeit drangt zu Datensparsamkeit und bereichsspezifischen Regelungen.
Strikte Zweckbindung ist unerldsslich und begrenzt auch die Weitergabe von Daten.
,,Big Data“ ist kein Konzept fiir Sicherheitsbehorden.

b) Positive Pflichten: die Pflicht zum Schutz der digitalen Privatsphiire

12. Das Recht auf eine digitale Privatsphire verpflichtet den Staat u.a. dazu, Personen
in Gebieten unter seiner Hoheitsgewalt vor Ubergriffen Dritter zu schiitzen. Dabei
verfiigen Staaten regelmifBig iiber einen weiten Entscheidungsspielraum, insbesondere
im auBenpolitischen Bereich.

13. Souverdnitdt und Immunitdt begrenzen die Reaktionsmoglichkeiten gegeniiber
anderen Staaten v.a. auf diplomatische Mittel und, sofern erodffnet, Staatenbeschwer-
den. Soweit sich ein Staat mit seinen UberwachungsmaBnahmen Hoheitsgewalt auf
fremdem Staatsgebiet anmaBt, diirfte der betroffene Staat sogar GegenmaBBnahmen
ergreifen. Erweiterte Moglichkeiten der Einwirkung eroffnet der Abschluss volker-
rechtlicher Vertrige. Bei grenziiberschreitender Datenweitergabe ist auf ein im We-
sentlichen vergleichbares Schutzniveau zu achten. Wenig aussichtsreich ist eine starke-
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re Verrechtlichung nachrichtendienstlicher Tatigkeit. No-Spy-Abkommen schlielich
behandeln Datenschutz als Clubgut und dienen nicht zur globalen Problemlosung.

14. Gegeniiber auswiartigem Handeln heimischer Unternehmen existiert de lege lata
keine Regulierungspflicht. Offentliche Emporung und die Vorbildwirkung des EU-Da-
tenschutzrechts konnten aber die Entstehung einer menschenrechtlichen no-harm rule
fordern. Alternativ (oder begleitend) konnen best practices vereinbart werde. Diese
lassen sich zur Ausfiillung zwischenstaatlicher Sorgfalts- und Riicksichtnahmepflichten
(due diligence) heranziehen.

15. Im Verhiltnis zwischen Privaten erodiert das Einwilligungsprinzip als Kernelement
des Datenschutzrechts. Die Qualitdt von Einwilligungen lésst sich durch privacy by
default heben. Wo erforderlich, konnen gesetzliche Vorgaben unabhéngig von einer
Einwilligung die Privatsphére der Nutzer schiitzen. Das traditionell verhaltensbezoge-
ne Datenschutzrecht muss erginzt werden um ein genuines Technikrecht, das privacy
by design realisiert. Auch im Verhéltnis zwischen Privaten wirft ,,Big Data“ ernste Fra-
gen auf.

16. Das ,,Google-Urteil“ des EuGH (C-131/12 vom 13.5.2014) ist nicht Ausdruck eines
europdischen Datenschutzimperialismus. Extraterritoriale Wirkungen des EU-Daten-
schutzrechts sind nicht einer Ausdehnung des Regelungsanspruchs der EU geschuldet,
sondern Folge der technischen Entwicklung. Internetdienstleister, die in der EU tétig
sind, miissen sich an die innerhalb der Union geltenden Datenschutzbestimmungen
halten; ansonsten ist ein ,,dis-targeting“ von IP-Adressen aus EU-Mitgliedstaaten tech-
nisch moglich. Wo EU-Standards ein Recht auf Marktzugang beschrénken, ist im Rah-
men der VerhiltnisméBigkeit zu bertiicksichtigen, dass das Unternehmen mit beiden
Beinen in verschiedenen Rechtsordnungen steht. Indirekt wird so zugleich praktische
Konkordanz zwischen konkurrierenden Jurisdiktionen hergestellt.

¢) Notwendigkeit eines angemessenen Ausgleichs

17. Fiir private und staatliche Datensammlung gibt es legitime Griinde; allerdings gilt
es momentan vor allem, dem Schutz der Privatsphédre im Internet groeres Gewicht
einzurdumen. Ein behutsamer und ausgewogener Unilateralismus — v.a. seitens der EU
und ihrer Mitgliedstaaten — vermag einen wichtigen Impuls zur Etablierung eines glo-
balen Rechts auf eine digitale Privatsphére zu geben.

IV. Auf dem Weg zu einem transnationalen Regime des Privatsphiirenschutzes

18. Durch Verschwimmen der Grenzen zwischen offentlichem und privatem Recht
eignet sich das Internetrecht als Referenzgebiet fiir ein ,transnationales Recht”. Zu-
gleich behilt die Differenzierung zwischen offentlichen und privaten Akteuren ihre
Berechtigung.

19. Staaten sind vor allem aufgerufen, Menschen auf ihrem Hoheitsgebiet vor dem Zu-
griff auf deren Daten zu schiitzen und Menschenrechtsverletzungen durch auswirtiges
Handeln ihrer heimischen Wirtschaftsunternehmen zu unterbinden. Sie besitzen eine
wichtige Funktion auch als Normunternehmer fiir die volkerrechtliche Ebene. Diese
legislative Funktion kann durch weitere Vernetzung von Datenschutzbeauftragten be-
ratend und ausgestaltend begleitet werden. Auf Ebene der Internationalen Organisa-
tionen kommt vor allem den Vereinten Nationen die wichtige Aufgabe zu, ein Forum
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zu bieten und den Normbildungsprozesses beziiglich des globalen Rechts auf eine digi-
tale Privatsphére zu unterstiitzen.

20. Bei der Suche nach angemessenen Regelungen zum Schutz der Privatsphire ist die
»Netzgemeinschaft“ (vertreten durch kommerzielle wie nicht-kommerzielle Organisa-
tionen) in ein multi-stakeholder setting einzubinden. Auch eine polyzentrische und in-
teraktive Regelungskultur verlangt aber nach 6ffentlich-rechtlicher Hegung, um nicht
private Machtstrukturen zu konservieren.
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Summary

Freedom and Regulation in the Cyber World: Transnational Protection of Privacy
from the Perspective of Public International Law

by Prof. Dr. Andreas von Arnauld, Walther Schiicking Institute, Kiel

I. Cyber World Amidst Changing Paradigms

1. The predominant view regarding the internet at any given time is reflected in the
discussions on its adequate legal regime. A first phase was dominated by the libertarian
idea of a de-nationalised space of unlimited opportunities which later gave way to a
conception of the internet as a medium for global development. For several years now,
we have found ourselves in a third phase of the discussion with a focus on security and
protection against threats.

II. Threats to Privacy on the Internet

2. As the programmes “Prism” (NSA) and “Tempora” (GCHQ) show, surveillance of
large parts of global internet communication is both technically feasible and carried
out in practice. Additionally, large-scale private “data mining” takes place. Detailed
user profiles that can be related to real persons are generated, especially for advertising
purposes. Often enough, security services access these private databases to circumvent
restrictions on data collection by public authorities.

3. The challenges to data protection are essentially familiar, net communication merely
intensifying many known problems. It is not necessary to develop a new lex digitalis.
What is necessary, however, is the adaption of the law as it stands to the specificities of
internet communication.

4. The internet makes it possible to access the same set of data from practically any-
where in the world. This is in stark contrast to a traditionally territory-oriented inter-
national law that aims at delimitating jurisdictional spheres and mitigating conflicts
of jurisdiction by differentiation between jurisdiction to prescribe and jurisdiction to
enforce.

5. Internet Access Providers and Internet Service Providers have a vast amount of pri-
vate or even intimate data at their disposition. Though the mediatisation of private ac-
tors in international law has been modified in many respects, binding them to data pro-
tection standards presupposes either voluntary self-commitment or national legislation.

6. Technological standards and programming delineate the possibility and modalities
of communication in cyberspace. Privacy is threatened if programmes are specifically
designed to collect data. Attempts by individual States to regulate these codes are con-
fronted with a plurality of competing jurisdictions. Furthermore, it has proven difficult
to counteract an established code.
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III. Possible Approaches to the Protection of Privacy on the Internet
1. Point of Departure: A Global Right to Digital Privacy

7. When searching for a global solution, a starting point is needed which has poten-
tially universal bearing without, for the time being, requiring uniform standards in
detail. Furthermore, effective implementation must be possible by decentralised means.
Human rights-based “constitutional vocabulary” is needed to hedge in transnational
threats to privacy. A global right to digital privacy is a realistic utopian project to which
international jurisprudence should contribute. Such a right can be based on, inter alia,
Art. 17 ICCPR and Art.8 ECHR. Its transnational effects, however, are not yet fully
established.

8. For binding public authorities to human rights, a territorial nexus is a sufficient,
but not a necessary condition. To take the infrastructure of internet communication
as a reference point leads to arbitrary results and practically invites evasive practices.
Physical control over territory or over persons has in large part been rendered unnec-
essary by technological progress. A functional approach is therefore required, taking
into account a State’s power to act and to cause effect. Here it becomes necessary to
distinguish between negative and positive obligations. Only positive obligations are
limited by the sovereign rights of other States and connected to authority and control
over territory or persons.

9. There must not be any distinction between nationals and non-nationals with regard
to the surveillance of external telecommunication as the right to privacy is entrenched
in human dignity — and as foreigners do not per se present a greater threat to national
security.

2. Concretisations: Possible Approaches to Regulation

a) Negative Obligations: The Duty to Respect Digital Privacy

10. Any collection, retention, processing or transfer of personal data constitutes an
interference with the right to privacy. Such interferences are only permissible when
authorised by laws that (i) are publicly accessible; (ii) tie the collection of, access to and
use of data to specific legitimate aims; (iii) contain sufficiently precise provisions on the
reasons for and the procedure and duration of the interference as well as on the cate-
gories of persons who may be placed under surveillance; and (iv) provide for effective
safeguards against abuse.

11. Interferences are only allowed for the protection of community interests of par-
amount importance and must be necessary in a democratic society. The principle of
proportionality prods States towards data reduction and area-specific regulations. It
is vital that data may be collected only for strictly predetermined, specific purposes;
this also limits permissible data transfer. “Big data” is not a viable concept for security
agencies.

b) Positive Obligations: The Duty to Protect Digital Privacy

12. The right to digital privacy, inter alia, obligates the State to protect persons on ter-
ritory under its control against encroachments by others. Generally, States enjoy a wide
margin of discretion in this regard, especially in the field of foreign affairs.
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13. Sovereignty and immunity limit the possible reactions towards other States to,
mostly, diplomatic means and, if applicable, inter-State complaints. Insofar as acts of
surveillance amount to an arrogation of public authority on another State’s territory,
that State might even resort to counter-measures. More options for exerting influence
are given in the context of negotiating and concluding international treaties. When
agreeing to the transboundary transfer of data, a comparable level of data protection
must be guaranteed. Stricter international regulation of secret service activities seems
less promising. Finally, no-spy agreements treat data protection as a club good and do
not contribute to solving the problem globally.

14. Concerning domestic private corporations, the lex lata does not yet obligate States
to regulate their external activities. However, public outrage and the model presented
by EU data protection standards could contribute, each in their way, to the develop-
ment of a human-rights based no-harm rule. Alternatively (or accompanying this pro-
cess), best practices could be agreed on. These, in turn, could be used to substantiate the
inter-State standard of due diligence.

15. The principle of consent which is a key element of civil data protection law is in
a process of erosion. The quality of consent given can be raised by privacy by default
measures. Where necessary, the legislator may also protect the users’ privacy irrespec-
tively of their consent. The traditionally behaviour-oriented data protection law must
be complemented by a genuine “technology law” realising privacy by design. “Big data”
raises serious concerns also with a view to private data collection.

16. The ECJ’s “Google” judgment (C-131/12 of 13 May 2014) is not an expression of
European imperialism in the field of data protection. Extraterritorial effects of EU
data protection laws are not due to an extension of the EU’s jurisdiction to prescribe
but a consequence of technological development. Providers of internet services must
conform to the data protection laws effective in the EU when operating there, other-
wise a dis-targeting of IP addresses from EU member States is technologically possible.
Where EU standards interfere with a right to market access, a fair balance has to be
struck. This means acknowledging that the company has its feet planted firmly on two
grounds, i.e. different legal orders. Indirectly, the required proportionality test becomes
the place for realising practical concordance (praktische Konkordanz) between com-
peting jurisdictions.

¢) Necessity of a Fair Balance

17. There are legitimate reasons for private and public data collection; at this time,
however, it seems important to strengthen the protection of privacy in the internet.
A cautious and well-balanced unilateralism — especially from the EU and its Member
States — may provide important momentum towards the establishment of a global right
to digital privacy.

IV. On the Road to a Transnational Regime of Privacy Protection

18. Given its blurring of boundaries between public and private law, internet law is par-
ticularly apt as a reference field of “transnational law”. At the same time, it does remain
important to differentiate between public and private actors.

19. States are called upon, in particular, to protect people on their territories against
seizure of personal data and to prevent human rights violations by external activities
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of their domestic companies. They serve an important function also as norm-entrepre-
neurs on the international plane. Their legislative function can benefit from the advice
of data protection commissioners, ideally complemented by networking among the
commissioners themselves. On the level of international organizations, the United Na-
tions, in particular, have the important task of supplying a forum and of supporting the
evolution of a global right to digital privacy.

20. In the process of developing adequate rules for the protection of privacy in the
internet it is vital to involve the “net community” (represented by commercial as well
as non-profit organisations) in a multi-stakeholder setting. However, even a polycentric
and interactive regulatory culture demands a public law framework in order to avoid
the conservation of private power structures.
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Transnationaler Schutz der Privatsphére

1m internationalen Privatrecht

Von Prof. Dr. Bettina Heiderhoff, Miinster
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Schutz der Privatsphére im Privatrecht
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aa) Eingrenzung als Aufgabe des Rechts
bb) Handlungsort
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Thesen
Summary

I. Voriiberlegungen

1. Verletzung der Privatsphiire im Internet und IPR

Spricht man von transnationalem Schutz der Privatsphire durch das internationale Pri-
vatrecht (IPR), mag man groBe Erwartungen an die eher technische Materie des Kol-
lisionsrechts haben. Daher sollte man sich gleich eingangs klarmachen, dass das IPR
zunéchst nur Regeln zur Verfiigung stellt, nach denen das auf einen grenziiberschrei-
tenden Sachverhalt anwendbare Privatrecht bestimmt werden kann. Der klassische, in
seinen Urspriingen Savigny‘sche Ansatz versteht das Kollisionsrecht als ein moglichst
neutrales Instrument, das von der Gleichwertigkeit aller nationalen Rechtsordnun-
gen ausgeht. Zwar kennt auch das Kollisionsrecht seine eigenen Gerechtigkeitsmecha-
nismen und Wertungen, aber es konzentriert sich darauf, anhand ortlicher Kriterien
die engste Verbindung zu einem Staat zu identifizieren, um die Anwendung des ent-
sprechenden Rechts zu bestimmen.! Die einzelnen Kollisionsnormen sind also darauf

1 Instruktiv Kegel/Schurig, IPR, (9. Auflage 2004), S. 131 ff.
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ausgerichtet, festzulegen, auf welche Weise die engste Verbindung fiir den jeweiligen
Anspruch oder das Rechtsverhéltnis zu ermitteln ist. So kommt es im Deliktsrecht auf
den Tatort an, im Vertragsrecht typischerweise auf den gewohnlichen Aufenthaltsort
des Vertragspartners, der die charakteristische Leistung erbringt, und im Sachenrecht
auf die Belegenheit der Sache.

Ob sich der Sachverhalt im Internet oder offline abspielt, ist in aller Regel kein eigen-
standiges Kriterium fiir die Auswahl des anwendbaren Rechts. Das Internet bringt zu-
néchst nur die Besonderheit, dass die faktische Ermittlung und rechtliche Bestimmung
der relevanten Orte sehr schwierig sein kann.

An dem neutralen, nach der engsten Verbindung des Sachverhalts suchenden Ansatz
wird im Grundsatz auch heute noch festgehalten. Es ist aber nicht zu verkennen, dass
das IPR doch ldngst hdufig auf den Schutz bestimmter materiellrechtlicher Interessen
ausgerichtet ist, und die Kollisionsnormen andere Zielsetzungen verfolgen als die blo-
Be Bestimmung der engsten Verbindung.? Im Kollisionsrecht der EU gilt dies schon
deshalb, weil es auf die Verbesserung des Binnenmarkts ausgerichtet ist. Dabei kann
z.B. ein Herkunftslandprinzip hilfreich sein, weil der Anbieter von Onlinediensten sich
darauf verlassen kann, dass fiir sein Handeln nur sein eigenes Recht gilt. Ein weiteres,
ganz anders angelegtes Beispiel fiir die Marktorientierung des eigentlichen européi-
schen Kollisionsrechts bietet Art. 6 Rom I-VO, der das Recht des gewohnlichen Auf-
enthalts des Verbrauchers im Vertrag mit einem Unternehmer deutlich verstarkt zur
Anwendung beruft.> Den Verbraucher gerade in Hinblick auf grenziiberschreitende
Geschifte zu schiitzen, sieht das EU-Recht als eine besondere Aufgabe an, weil der
Verbraucher dazu angeregt werden soll, binnenmarktweit zu konsumieren.* Man geht
davon aus, dass er dies zuversichtlicher tun wird, wenn stets das ihm bekannte Heimat-
recht gilt. Auch im Bereich des Datenschutzes ist schon frith aufgezeigt worden, dass
nationale, sachrechtliche Interessen auch im IPR beachtet werden sollten.’

Im Hinblick auf das Internet konnte man somit zundchst Schutzgedanken erwarten,
und zwar erstens den Schutz des Nutzers in Hinblick auf seine personenbezogenen
Daten, und zweitens, soweit einschldgig, den Verbraucherschutz. Jedoch treten die-
sen Schutzgedanken gewichtige Interessen entgegen, ndmlich die individuellen und
kollektiven Interessen am Ausbau des Binnenmarkts, und hier konkret der fiir den
internationalen Handel besonders wichtigen digitalen Markte, sowie die Presse- und
Meinungsfreiheit.

Fiir die hier zu analysierenden Kollisionsnormen, die nur zum Teil gerade auf virtuelle
Tatbestdnde oder auf die Privatsphére zugeschnitten sind, soll daher in diesem Bei-
trag in besonderer Weise darauf geachtet werden, inwiefern diese die Interessen ei-
ner Partei oder sonstige Interessen verstirkt beriicksichtigen. Letztlich muss ergriindet
werden, ob fiir die Rechtsbeziehungen im Internet ein an sachrechtlichen Interessen
orientiertes Kollisionsrecht tiberhaupt wiinschenswert und zielfithrend ist und welche
Interessen gegebenenfalls iiberwiegend beriicksichtigt werden sollten.

2 Zu diesen Tendenzen im Uberblick Weller, Ankniipfungsprinzipien im européischen Kollisionsrecht —
Abschied von der klassischen IPR-Dogmatik?, IPRax 2011, 429.

3 Dazu Weller, IPRax 2011, 429, 434; Heiderhoff, Europaisches Privatrecht (2012), Rn. 505, 521.

4 Niher Heiderhoff, Europiisches Privatrecht (2012), Rn. 81 ff.

5 Ellger, Der Datenschutz im grenziiberschreitenden Datenverkehr (1990), S. 589 (eine Gleichwertigkeit
der Rechtsordnung fehle insofern).
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Vorangestellt sei eine Ubersicht dariiber, wie das nationale Privatrecht die Privatsphi-
re schiitzt. Fiir die Ankniipfung ist dabei zum einen die Unterscheidung von vertrag-
lichen und deliktischen Anspriichen wichtig. Vor dem Hintergrund des gerade aufge-
zeigten Untersuchungsziels sind aber vor allem die Abwédgungen von Bedeutung, die
das nationale und das EU-Recht zwischen den Rechten des Geschéddigten und den
Interessen des Schédigers sowie kollektiven Interessen treffen. Denn diese sind es, die
sich in einem interessenorientierten Kollisionsrecht wiederfinden miissten.

2. Schutz der Privatsphiire im Privatrecht
a) Begriff der Privatsphire

Die Privatsphire ist Teil des Personlichkeitsrechts. Im klassischen deliktsrechtlichen
Verstdandnis umfasst sie den hochstpersonlichen Bereich der Lebensfithrung, zu dem
andere nach der allgemeinen Verkehrsanschauung nur Zugang haben, soweit der Be-
troffene dem zustimmt.® Dazu gehoren, wie der BGH in der Entscheidung Comedy-
Darstellerin zusammengefasst hat, insbesondere Informationen, deren 6ffentliche Er-
orterung ,,als unschicklich gilt, das Bekanntwerden als peinlich empfunden wird oder
nachteilige Reaktionen der Umwelt auslost, wie es etwa bei Auseinandersetzungen
mit sich selbst in Tagebiichern [...], bei vertraulicher Kommunikation unter Eheleuten
[...], im Bereich der Sexualitit [...], bei sozial abweichendem Verhalten [...] oder bei
Krankheiten [...] der Fall ist.«”

Im vorliegenden Zusammenhang ist der Begriff der Privatsphére insofern weiter zu
verstehen als bei der Abgrenzung zur Intimsphére, der als innerstem, noch verstarkt
geschiitztem Bereich fiir die hier zu behandelnde Fragestellung keine Bedeutung zu-
kommt. Gemeint ist also der gesamte private Bereich einschlielich der Intimsphére.
Aber es kommt noch mehr hinzu. Auch der Schutz der eigenen Daten erhilt bei der
Nutzung des Internets erhohte Bedeutung und soll hier ohne Differenzierung nach der
Art der Daten mit umfasst sein, ebenso wie der Schutz davor, im online- oder offline-
Verhalten ausspioniert zu werden. SchlieSlich kann man es als Beeintrichtigung der
Privatsphire begreifen, wenn ein Nutzer unerwiinschte Emails erhilt.®

b) Schutz der Privatsphdre im Deliktsrecht

Die Details zum deliktsrechtlichen Schutz der Privatsphire sind insbesondere im
Presserecht entwickelt worden. Obwohl der EGMR durch seine Rechtsprechung zum
Recht auf Achtung des Privatlebens aus Art. 8§ EMRK und zur Meinungsdu3erungs-
freiheit aus Art. 10 EMRK hier gro3en Einfluss auf die Rechtsentwicklung hatte, sind
die Unterschiede im Rechtsvergleich immer noch erheblich.” Das gilt sowohl fiir die
Beurteilung, ob ein entschadigungspflichtiger Eingriff iiberhaupt zu bejahen ist, als
auch fiir den Umfang etwaiger Geldersatzanspriiche. Die Bestimmung des anwend-
baren Rechts ist somit von hoher Bedeutung.

6 BGH NJW 2012, 763; Sprau, in Palandt, Biirgerliches Gesetzbuch (2015), § 823 Rn. 87; Nink, in Spindler/
Schuster, Recht der elektronischen Medien (2015), § 823 BGB Rn. 24.

7 BGH NJW 2012, 3645, Rn. 12.

BGH NJW 2008, 3055, Rn. 34 — Payback (ungewollte Werbung, opt-in).

9 Ohly, Harmonisierung des Personlichkeitsrechts durch den Européischen Gerichtshof fiir Menschen-
rechte? Rechtsvergleichende Anmerkungen zum Urteil in der Sache von Hannover/Deutschland,
GRUR Int 2004, 902.

[e]
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Der BGH leitet bei Verletzungen des Personlichkeitsrechts aus § 823 BGB i.V.m.
Art.2 Abs. 1,1 Abs. 1 GG einen Anspruch auf eine Entschiadigung her.!” Die Entscha-
digung erfolgt trotz Fehlens eines materiellen Schadens und trédgt die Gedanken der
Genugtuung und der Prévention, sowie — in eingeschriankter Form — auch Elemente
der Gewinnabschopfung in sich.!! Daneben tritt ein echter Schadensersatzanspruch,
wenn vermogenswerte Interessen der Personlichkeit betroffen sind (z.B. wird ein fiir
Werbezwecke geeignetes Bild ohne Zahlung des iiblichen Entgelts verwertet).!? In bei-
den Fillen bestehen auflerdem Unterlassungsanspriiche, die fiir die Privatsphérever-
letzungen im Internet, die sich typischerweise wiederholen oder fortsetzen, besonders
wichtig sind. In Deutschland werden diese iiblicherweise auf den aus §§ 823,1004 BGB
hergeleiteten allgemeinen Unterlassungsanspruch gestiitzt. Hinzu kommen eventuelle
vertragliche sowie lauterkeitsrechtliche Regelungen.

Das Personlichkeitsrecht wird als Rahmenrecht verstanden.'> Wesentlich ist daher, dass
in jedem Einzelfall eine Abwégung der Interessen des Individuums an der Berticksich-
tigung seines Rechts auf informationelle Selbstbestimmung oder seiner Privatsphire
mit den Interessen desjenigen erfolgt, der die Information offenlegt oder verbreitet.!
Im Mittelpunkt stehen dabei typischerweise die Presse- und Meinungsduf3erungsfrei-
heit. Hinzu kommen gerade im Internet wirtschaftliche Interessen, die durch Art.2
Abs. 1, 14 Abs.1 GG und je nach Fallkonstellation auch durch Art.12 Abs.1 GG
ebenfalls grundrechtlich geschiitzt sind. Zu den autonomen Grundrechten treten die
europdischen Grundrechte hinzu, wo neben der EMRK nun auch Art.7 (Recht auf
Achtung des Privatlebens) und Art. 8 (Schutz der personlichen Daten) EU-Charta her-
vorgehoben seien.

Der Schutz der Privatsphire kann insbesondere dann abgeschwiécht sein, wenn die
betroffenen Informationen ohnehin bereits weit verbreitet sind.'> Abgeschwécht ist er
auch bei prominenten Personlichkeiten, an deren Leben die Offentlichkeit ein beson-
deres Interesse hat.!

¢) Datenschutz

Auch der Datenschutz ist, wie § 1 Abs. 1 BDSG ausdriicklich klarstellt, auf den Schutz
der Personlichkeitsrechte ausgerichtet."” Anders als beim Personlichkeitsrechtsschutz
im Allgemeinen, gibt es hier eine Vielzahl spezieller Regelungen, wobei diese oftmals
weitgehend auf EU-Richtlinien beruhen, die teilweise eine vollharmonisierende Wir-
kung haben.

Auch bei Datenschutzverletzungen erfolgt — auf unterschiedlichen Ebenen — eine In-
teressenabwégung, jedoch sind die abzuwédgenden Rechte andere. Denn hier spielen

10 Stdndige Rechtsprechung seit BGHZ 128, 1 = NJW 1995, 861; zur Privatsphareverletzung BGH
NJW 1996, 984.

11 BGHZ 128,1 = NJW 1995, 861; BGHZ 160, 298 = NJW 2005, 215.

12 BGHZ 143, 214, 220 = NJW 2000, 2195 (Marlene Dietrich); Bréiutigam, in Hornung/Miiller-Terpitz
(Hrsg.), Rechtshandbuch Social Media (2015), S. 44; naher Wagner, in MiinchKommBGB, § 823 Rn. 243.

13 Wagner,in MiinchKommBGB, § 823 Rn. 242.

14 Zuletzt BGH NJW 2015, 776; BGH NJW 2015, 782 (zur Veroffentlichung privater Emails).

15 BGHZ 198, 346.

16 BVerfGE 120, 180.

17 Spindler, Durchbruch fiir ein Recht auf Vergessen(werden)? — Die Entscheidung des EuGH in Sachen
Google Spain und ihre Auswirkungen auf das Datenschutz- und Zivilrecht, JZ 2014, 981, 982.
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die Informationsfreiheit und die Meinungsfreiheit nur eine eingeschrénkte Rolle. Es
geht vielmehr ganz vorrangig um eine Balance zwischen dem Interesse der Privaten
an Geheimhaltung oder zumindest Sicherheit der Daten und den wirtschaftlichen In-
teressen der Datenverantwortlichen. Sieht man sich die Digitale Agenda der EU'™ und
die deutsche Digitale Agenda an'’, so liegen die eigentlichen Ziele dieser Programme
im wirtschaftlichen Bereich. Es geht um den Ausbau der digitalen Mérkte. Die Daten-
sicherheit wird dabei ernst genommen — aber besonders in den europédischen Rechts-
akten klingt es meist so, als sei sie nur deshalb notwendiger Baustein, weil die Biirger
sonst kein Vertrauen in die Digitalen Méarkte entwickeln wiirden.

d) Auswirkungen des nationalen Verstindnisses der Personlichkeitsrechtsverletzungen
auf das Kollisionsrecht

Zusammenfassend und stark vereinfachend lésst sich sagen, dass Eingriffe in priva-
te Daten und Verletzungen der Privatsphére einen Bereich beriihren, der nicht nur
von den einzelnen Betroffenen, sondern auch von den Rechtsordnungen divergent
bewertet wird. Es treffen starke Interessen aufeinander, so dass Abwigungsprozesse
notig werden, die in verschiedenen Rechtsordnungen uneinheitlich ausfallen konnen.
Die Bandbreite der Bewertungsmoglichkeiten wird noch dadurch verstérkt, dass die
Verletzung der Privatsphire aufgrund von unterschiedlichen Interessen erfolgen kann.
Teils geht es um die Meinungs- und insbesondere die Pressefreiheit, teils um wirt-
schaftliche Interessen.

Das deutsche Sachrecht hat fiir die Personlichkeitsrechtsverletzungen Instrumente
entwickelt, die in hohem Mafle auf ausdifferenzierten Interessenbewertungen beruhen
und dabei Grundrechtsabwédgungen umfassen. Zumindest wenn man das Kollisions-
recht rechtspolitisch betrachtet, aber auch wenn man das bestehende Kollisionsrecht
auslegt, sollte man sich fragen, ob und wie weit diese sachrechtlichen Erwdgungen auch
dort bereits berticksichtigt werden oder zu beriicksichtigen sind.

3. Typische Verletzungen der Privatsphiire durch Private im Internet
a) Pressedelikte

Zunichst kann es im Internet die typischen Pressedelikte geben. Sie konnen sogar
parallel zur Personlichkeitsrechtsverletzung in den Printmedien erfolgen, wenn diese
eine entsprechende online-Version betreiben. Aber es gibt auch reine Internetnach-
richtendienste oder -magazine, die zu keinem parallelen Printorgan gehoren. Die In-
teressenlage ist dann dennoch ebenso wie bei den Printmedien. Der BGH hat zuletzt,
wenig iiberraschend, entschieden, dass einem Verlag, der eine Website betreibt, auf der
Inhalte seiner Printmedien unverdndert wiedergegeben werden, nicht die Privilegien
eines Hosts zukommen (Art. 14 E-Commerce-Richtlinie).?

18 http://ec.europa.eu/digital-agenda/.
19 http://www.digitale-agenda.de.
20 EuGH 11.9.2014 — C-291/13, Sotiris Papasavvas/Fileleftheros Dimosia Etaireia Ltd. und andere.
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b) Social Media

Eng verwandt mit den Pressedelikten sind die Veroffentlichungen privater Inhalte in
den sozialen Medien, wie etwa bei Facebook. Bei der Grundrechtsabwédgung wird man
im deutschen Recht einen Unterschied darin sehen, dass hier auf Seiten des Verof-
fentlichenden nicht die Pressefreiheit, sondern nur die allgemeine Meinungsfreiheit zu
berticksichtigen ist.

¢) Suchmaschinen

aa) Suchergebnisse

Die Verletzung der Privatsphidre kann auch erfolgen, indem eine Suchmaschine als
Suchergebnis Informationen présentiert, die in den Bereich der Privatsphire fallen.
Das wurde etwa im Fall Google Spain des EuGH vorgebracht.* Ein spanischer Privat-
mann wehrte sich dort dagegen, dass Google bei der Suche nach seiner Person einen
Bericht iiber ein in den neunziger Jahren gegen ihn erfolgtes Zwangsversteigerungs-
verfahren anzeigte.

In der Entscheidung des EuGH ging es unter anderem um das ,,Recht auf Vergessen-
werden — und hier sei vorerst nur hervorgehoben, dass auch der EuGH eine Grund-
rechtsabwigung vornahm. Er sah auf der einen Seite die Personlichkeits- und Da-
tenschutzrechte, die auch in Art.7 und Art. 8 der Charta geschiitzt sind. Der EuGH
betonte, dass die Datenschutzrichtlinie ein hohes Schutzniveau erreichen wolle. Er hielt
die wirtschaftlichen Interessen des Suchmaschinenbetreibers fiir demgegeniiber kaum
relevant, sah aber das Recht der Allgemeinheit auf Zugang zur Information als wesent-
liches Gegengewicht zum Interesse des Betroffenen am Schutz seiner Daten an.”? Das
iiberzeugt weitgehend, denn Google will mit den Suchergebnissen keine eigene Mei-
nung duBlern, sondern nur Informationen zugénglich machen. Zu berticksichtigende
eigene Rechte der Suchmaschinenbetreiber oder anderer Anbieter von ungefilterten
Inhalten konnen dennoch vorliegen. Insbesondere kann es zu Beeintridchtigungen im
Bereich von Berufsfreiheit und wirtschaftlicher Entfaltung kommen.?

Wenn der EuGH in seiner Rechtsprechung einen unmittelbaren Unterlassungs- und
Entschéddigungsanspruch ausschlie3t und den Betroffenen darauf verweist, zunéchst
einen Loschungsantrag zu stellen, liegt das an einer weiteren Abwégung, die technische
Ablaufe beriicksichtigt. Google fithrt automatisierte Prozesse in riesiger Zahl durch
und hat kaum die Moglichkeit, alle einzelnen Suchergebnisse vorab inhaltlich zu fil-
tern. Es ist zudem fraglich, ob ein solches generelles Filtern gewiinscht sein kann.>* Das
entspricht dem generellen Gedanken, aufgrund dessen auch das blole Durchleiten
oder Speichern von Informationen geméif §§ 8 ff. TMG gesetzlich privilegiert sind.”

21 EuGH 13.05.2013 — C-131/12, Google Spain SL, Google Inc./Agencia de Proteccién de Datos (AEPD),
Mario Costeja Gonzalez, NJW 2014, 2257.

22 EuGH Google Spain SL, NJW 2014,2257,2263 Rn. 81.

23 Der BGH beschreibt fiir Google das ,,Entwickeln und die Verwendung der die Suchvorschldge erar-
beitenden Software® als wirtschaftliche Freiheit; fiir die Marktplattform ,,ebay* benennt er die unter-
nehmerische Freiheit (Art. 16 Charta) GRUR 2015, 485; umfassend (in Bezug auf Netzanbieter) Jikel,
Netzneutralitdt im Internet (2013), S. 46 ff.

24 In Hinblick auf bestimmte problematische Inhalte werden die Informationen ohnehin gefiltert, so dass
etwa pornographische Inhalte nicht oder erschwert gefunden werden konnen.

25 Zur Ahnlichkeit zwischen Suchmaschinen und den privilegierten Gruppen Spindler, JZ. 2014, 981, 983.
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Anders ist es etwa, wenn Google selbst Suchvorschliage macht, also bei der so genann-
ten Autocomplete-Funktion.?

bb) Autocomplete-Funktion

In Deutschland gab es bereits mehrere Verfahren, in denen Personlichkeitsrechtsver-
letzungen durch die Autocomplete-Funktion bei Google geltend gemacht wurden.”
Bei dieser Funktion erhilt der Suchende, der einen bestimmten Begriff eingibt, Vor-
schlédge fiir weitere ergénzende Begriffe. So erscheint etwa bei Eingabe eines bestimm-
ten Namens der Begriff ,,Scientology* oder ,,Betriiger*.?® Meist geht es hier um Ver-
leumdung oder Ehrverletzung, aber auch Privatsphéreverletzungen sind méglich, etwa
wenn als Zusatzbegriff ,,Nacktfotos“ erscheint. Ahnlich wie bei der Haftung aufgrund
von Suchergebnissen ist auch hier zu beriicksichtigen, dass es sich um automatisierte
Vorginge handelt, so dass die Rechtsprechung auch hier verlangt, dass der Betroffene
dem Suchmaschinenbetreiber die Probleme zunichst zur Kenntnis bringt.”

d) Spammails

Anders sind die Fille gelagert, in denen eine Person ungewollt Werbung per Email
oder SMS erhilt. Der BGH sieht auch darin eine Verletzung der Privatsphére.® In
Deutschland erfordert das Versenden solcher Werbung, soweit nicht die Fille des § 7
Abs.3 UWG betroffen sind, ein ausdriickliches opt-in.® Der BGH hat entschieden,
dass ein solches opt-in nicht durch eine AGB ersetzt werden kann, die dem Verwender
das Zusenden solcher Werbung erlaubt.’> Weniger deutlich ist insofern Art. 13 Richt-
linie 2002/58/EG in der Fassung durch Art. 3 Richtlinie 2009/136/EG (ePrivacy-Richt-
linie®), wo eine Art qualifiziertes opt-out ausreichen soll.

Das Zusenden von Spammails kann durch einen Vertragspartner erfolgen — oder ver-
anlasst sein —, dem man die Emailadresse zur Verfiigung gestellt hat, es kann aber auch
von Dritten durchgefiihrt werden, die sich die Emailadresse erschlichen oder gekauft
haben. Im ersteren Fall kann eine Vertragsverletzung vorliegen, wenn der Versender
keine ausreichende Einwilligung des Empfingers hatte, im zweiten Fall kommen
auBervertragliche Anspriiche in Betracht.

26 BGHZ 197,213.

27 BGHZ 197,213, nachfolgend OLG Koln CR 2014, 385; OLG Miinchen CR 2012, 126; mit weiteren Ver-
fahrensberichten Hirting, Rotlichtgertichte: Haftet Google?, K&R 2012, 633.

28 Soin BGHZ 197,213.

29 BGHZ 197,213,224.

30 BGHZ 177,253 = NJW 2008, 3055, 3058 (Rn. 34) — Payback (ungewollte Werbung, opt-in).

31 BGHZ 201, 380.

32 BGHZ 177,253 Rn. 27 ff.; auch BGH NJW 2013, 2683 (fiir Telefonwerbung).

33 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 {iber die Verar-
beitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen Kommu-
nikation (Datenschutzrichtlinie fiir elektronische Kommunikation) zuletzt gedndert durch Richtlinie
2009/136/EG des Européischen Parlaments und des Rates vom 25. November 2009 zur Anderung der
Richtlinie 2002/22/EG tiber den Universaldienst und Nutzerrechte bei elektronischen Kommunika-
tionsnetzen und -diensten, der Richtlinie 2002/58/EG iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphire in der elektronischen Kommunikation und der Verordnung (EG)
Nr. 2006/2004 iiber die Zusammenarbeit im Verbraucherschutz.
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e) Beobachten des Nutzerverhaltens durch Cookies

Besonders problematisch und vieldiskutiert ist das Sammeln von Informationen iiber
einen Computerbenutzer durch die Verwendung von Cookies.

Hier setzt ein Unternehmen kleine Dateien auf dem Computer des Kunden ab, die
dort Informationen sammeln und diese an den Unternehmer zuriicksenden. Letztlich
dhneln sie einem kleinen Spionageinstrument. Diese Cookies sind in Deutschland nach
§ 15 Abs.3 TMG ohne eine ausdriickliche Einwilligung des Nutzers einsetzbar (,,so-
fern der Nutzer dem nicht widerspricht“), soweit sie Zwecken der Werbung oder der
Marktforschung dienen. Sie diirfen auch zur ,bedarfsgerechten Gestaltung der Tele-
medien Nutzungsprofile* eingesetzt werden, wobei die gesammelten Daten nie unmit-
telbar mit den Personendaten verkniipft werden diirfen. Die Sammlung erfolgt daher
unter Verwendung eines Pseudonyms.

In allen anderen Fillen ist es nach §§ 12 ff. TMG erforderlich, dass der Nutzer in die
Verwendung des Cookies einwilligt. Dabei sind nicht nur wichtige tatbestandliche Ab-
grenzungsfragen streitig, sondern unklar ist auch, welche Anforderungen an eine wirk-
same Einwilligung zu stellen sind.* So kommt es in der Regel darauf an, ob die gesam-
melten Daten ,,personenbezogen sind. Lebhaft diskutiert wird, ob dies schon dann
der Fall ist, wenn eine IP-Adresse gespeichert wurde, aufgrund derer die Identitédt des
Nutzers letztlich festgestellt werden kann.* Diese Frage hat der BGH nun dem EuGH
vorlegt.’

Unmstritten ist auch, wie die Einwilligung erfolgen muss. Fiir Unklarheit sorgte in
den letzten Jahren besonders die Neufassung des Art.5 Abs. 3 Richtlinie 2002/58/EG
durch Art.2 Richtlinie 2009/136/EG. Es heifit dort, dass Cookies nur dann zulissig
sind, ,,wenn der betreffende Teilnehmer oder Nutzer auf der Grundlage von klaren
und umfassenden Informationen, die er gemifl der Richtlinie 95/46/EG u.a. tiber die
Zwecke der Verarbeitung erhilt, seine Einwilligung gegeben hat.” Teils wurde daraus
abgeleitet, es sei nun bei Cookies ein opt-in erforderlich und die Moglichkeit der An-
derung der Browsereinstellungen, auf die bisher iiblicherweise verwiesen wurde, reiche
nicht mehr aus.”’ Bisher hat die EU-Kommission jedoch signalisiert, dass das TMG eine
ausreichende Umsetzung enthalte. Derzeit wird in Deutschland daher iiberwiegend
davon ausgegangen, dass das TMG der Richtlinie entspricht. Das entspricht auch dem
Erwédgungsgrund 66 der Richtlinie, wo es klar heif3t, dass die Einwilligung ,,iiber die
entsprechenden Einstellungen eines Browsers* ausgedriickt werden kann.

34 Umfassend Zeidler/Briiggemann, Die Zukunft personalisierter Werbung im Internet, CR 2014, 248; zur
Art der Einwilligung Nink, in Spindler/Schuster, § 13 TMG Rn. 15; zur Personenbezogenheit auch die
Kontroverse Brink/Eckhardt, Wann ist ein Datum ein personenbezogenes Datum?, ZD 2015, 1.

35 Nach h.A. gilt dies i.d.R. nicht, da nur der Provider die Adresse (ohne groBeren Aufwand) mit dem
Namen verbinden kann, nur Gola/Schomerus, BDSG (11. Auflage 2012), § 3 Rn. 10; nachdriicklich
dafiir die Art.29 Gruppe, Opinion 1/2009 on the proposals amending Directive 2002/58/EC on privacy
and electronic communications (e-Privacy Directive) http://ec.europa.eu/justice/policies/privacy/docs/
wpdocs/2009/wp159_en.pdf; Eckhardt, ZD 2015, 1f.; dagegen (ndmlich fiir objektiven Ansatz) aber
Brink,ZD 2015,1 f.

36 BGH CR 2015, 109.

37 Nink, in Spindler/Schuster, § 13 TMG Rn. 6 f.; Lienemann, What'’s the Way the Cookies Crumbles?,
K&R 2011, 609; informativ auch http://ec.europa.eu/justice/data-protection/article-29/documentation/
opinion-recommendation/files/2015/wp229_en.pdf (Cookie Sweep Combined Analysis-Report).
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Die geplante EU-Datenschutz-Grundverordnung sieht derzeit keine grundlegenden
Anderungen vor. Nach Erwigungsgrund 25 der konsolidierten Fassung des Entwurfs
reichen Browsereinstellungen dann aus, wenn sie technisch moglich und effektiv sind.*®

f) Ausspdhen durch Kamera, Mikrofon etc.

Moglich sind schlieBlich auch Eingriffe in die Privatsphire tiber die Hardware des
Nutzers. Ein Vertragspartner oder ein ganz Fremder kann auf die Festplatte eindringen
und dort Daten durchsuchen oder stehlen, er kann durch die Kamera am Handy oder
am PC des Nutzers schauen oder durch das Mikrofon lauschen. Zunichst mag man
dahinter kriminelle Intentionen vermuten wollen, aber das ist nicht immer der Fall.
Facebook etwa mochte auf diese Weise die Musik erfassen, die der Nutzer hort, sei es,
um dies seinen Freunden automatisch mitzuteilen, sei es um das Werbeangebot fiir den
Nutzer danach auszurichten.

Auch hier kommen Anspriiche aus Vertragsverletzung oder Delikt in Betracht, und
es geht vor allem wieder darum, ob der Nutzer eine wirksame Einwilligung erteilt hat.

g) Cloud

Daten werden heute hédufig nicht mehr auf dem Endgerit des Verbrauchers gespei-
chert, sondern auf zentralen GroB3speichern, die weltweit bestehen. Das bemerkt der
Nutzer hiufig kaum, da die Gerite die Daten (nach einer einmalig gegebenen Einwilli-
gung) automatisch dorthin leiten.

Eine Besonderheit besteht dabei darin, dass eine Datei nicht immer in ihrer Ganzheit,
also als lesbares Bild (oder z.B. als Film oder Zahlenwerk) auf einem einzelnen Spei-
cher abgelegt ist, sondern dass die Dateien unter Umsténden zerlegt werden, so dass
eine einzelne Datei an mehreren Plédtzen in unterschiedlichen Staaten liegt und erst bei
einem Zugriff des Nutzers wieder zusammengefiigt wird. Ublich ist auch ein automati-
siertes Verschieben der Dateien aufgrund der Auslastung bestimmter Speicher.*

Bei der Cloud konnen sich vertragliche Anspriiche ergeben, wenn der Cloudbetreiber
selbst auf die Daten zugreift, ohne dass er dazu befugt ist, oder wenn er die Daten nicht
geniigend gegen Angriffe gesichert hat. Daneben kommen auf3ervertragliche Ansprii-
che in Betracht. Wesentlich werden diese dann, wenn ein Dritter auf die Cloud zugreift
und dort Daten ,,stiehlt*.

h) Zusammenfassung

Privatsphireverletzungen kommen somit insgesamt in sehr verschiedenen Kontexten
vor. Fiir die Bestimmung des anwendbaren Rechts ist die Unterscheidung in vertragli-
che und auBlervertragliche Kontexte von Bedeutung, weil jeweils unterschiedliche EU-
Verordnungen eingreifen. Wesentlich ist aulerdem, ob zugleich eine Datenschutzver-
letzung vorliegt, weil dafiir wiederum besondere Kollisionsregeln gelten.

38 Fassung vom 30.06.2014, Rat der EU 11028/14; mit dhnlicher Einschédtzung Zeidler/Briiggemann,
CR 2014, 248, 255.

39 Nur Pfeiffer/Weller/Nordmeier, in Spindler/Schuster, Recht der elektronischen Medien, Art. 4 Rom II-
VO Rn. 15.
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Erwihnt sei schlieBlich, dass es groBe Uberschneidungen mit dem Wettbewerbsrecht
gibt. Zwar sind viele Rechtsfragen bisher in der Praxis eher aus vertragsrechtlicher
Sicht aufgearbeitet worden, doch mogen zukiinftig die wettbewerbsrechtlichen Fragen
an Bedeutung gewinnen. Schnittstellen bestehen etwa bei der unerbetenen Werbung
(Spammails), die bisher vor allem im Rahmen der AGB-Kontrolle im Verbandsklage-
verfahren nach dem UKlaG behandelt worden ist,* bei der aber auch wettbewerbs-
rechtliche Anforderungen erfiillt werden miissen, denn nach § 7 Abs.2 Nr.3 UWG
ist bei Werbung durch ,,elektronische Post* die vorherige ausdriickliche Einwilligung
des Adressaten erforderlich. Generell kann in Hinblick auf die Art und Weise der
Einholung und die Wirksamkeit der Einwilligung das Wettbewerbsrecht die fiihrende
Bedeutung einnehmen. Denn hélt der Datenverantwortliche die gesetzlichen Vorga-
ben nicht ein, wird der Verbraucher hiufig mangels eines signifikanten Schadens davon
absehen, individuellen Rechtsschutz zu suchen. Es wird eher zu Verbandsklagen nach
dem UKIlaG oder eben auch dem UWG kommen. Derzeit liegt ein Regierungsentwurf
fiir eine Neuregelung des UKlaG vor, der in § 2a UKlaG eine Erweiterung auf Daten-
schutzverstoe vorsieht.*!

II. Anwendbares Recht fiir vertragliche Anspriiche

Im Folgenden soll zunéchst die kollisionsrechtliche Einordnung vertraglicher Ansprii-
che wegen Personlichkeitsrechtsverletzungen und im Anschluss die Behandlung de-
liktischer Anspriiche erortert werden. Sonderfragen des Wettbewerbsrechts werden
weitgehend ausgespart.

1. Uberblick

Selbst wenn man den Blick zunéchst auf die vertraglichen Anspriiche fokussiert, kom-
men unterschiedliche Kollisionsnormen zur Anwendung. Das liegt zum einen daran,
dass bestimmte materiell-rechtliche Faktoren, wie das Vorliegen eines Verbraucherver-
trags, es mit sich bringen, dass besondere Kollisionsnormen gelten. Mehr Schwierigkei-
ten macht es aber, dass es aulerdem Spezialgesetze gibt, deren Anwendungsbereich
nicht immer sicher abgrenzbar ist. So gilt fiir wesentliche Bereiche des Rechtsverkehrs
im Internet, namlich fiir alle Telemediendienste, das TMG. Fiir alle Fragen des Daten-
schutzes ist zudem das BDSG zu beachten.

40 BGHZ 177,253; BGH NJW 2010, 864.
41 ,,11.die Vorschriften, welche die Zuldssigkeit regeln
a) der Erhebung personenbezogener Daten eines Verbrauchers durch einen Unternehmer oder
b) der Verarbeitung oder der Nutzung personenbezogener Daten, die iiber einen Verbraucher erho-
ben wurden, durch einen Unternehmer,
wenn die Daten zu Zwecken der Werbung, der Markt- und Meinungsforschung, des Betreibens ei-
ner Auskunftei, des Erstellens von Personlichkeits- und Nutzungsprofilen, des Adresshandels, des
sonstigen Datenhandels oder zu vergleichbaren kommerziellen Zwecken erhoben, verarbeitet oder
genutzt werden.“ BT-Drucks. 18/4631.
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2. Rom I-Verordnung
a) Art. 4 Abs. 1 Rom I-VO

Fiir Anspriiche aus Vertriagen gilt die Rom I-VO, soweit keine iiberlagernden speziel-
leren Normen eingreifen. Nach Art. 3 Abs. 1 Rom I-VO diirfen die Vertragspartner das
auf den Vertrag anwendbare Recht frei wihlen. Das wirksame Zustandekommen der
Rechtswahl wird geméfl Art.3 Abs.5 i.V.m. Art. 10 Rom I-VO nach dem gewihlten
Recht beurteilt.

Haben die Parteien kein Recht gewihlt, gilt die in Art. 4 Abs. 1 Rom I-VO detailreich
statuierte Grundregel fiir die objektive Ankniipfung. Diese bestimmt fiir Dienstvertra-
ge, die bei Privatsphéreverletzungen besonders hiufig vorliegen diirften (Cloud), dass
das Recht des Staates anzuwenden ist, in dem der Dienstleister seinen gewohnlichen
Aufenthalt hat (Art. 4 Abs. 1 lit (b) Rom I-VO).

b) Art.6 Rom I-VO
aa) Objektive Ankniipfung

Bei Verbrauchervertridgen gilt demgegeniiber typischerweise das Recht des gewohn-
lichen Aufenthaltsorts des Verbrauchers. Voraussetzung dafiir ist allerdings, dass der
Unternehmer entweder seine Tétigkeit auch dort ausiibt, oder dass er seine Téatigkeit
zumindest ,,in irgendeiner Weise* auf diesen Staat ausrichtet (Art. 6 Abs. 1 lit (b) Rom
I-VO). Wann ein solches Ausrichten beim Angebot von Leistungen iiber das Internet
vorliegt, wird viel diskutiert und die Frage war Inhalt mehrerer hochstrichterlicher
Entscheidungen.®

bb) Rechtswahl

Die Rechtswahl ist auch im Verbrauchervertrag moglich, wie Art.6 Abs.2 S.1 Rom
I-VO ausdriicklich bestimmt. Thre Wirksamkeit wird ebenfalls nur nach dem gewihlten
Recht tiberpriift.* Allerdings erfolgt hier ein Giinstigkeitsvergleich auf sachrechtlicher
Ebene. Soweit der Verbraucher nach dem gewihlten Recht schlechter steht als nach
dem bei objektiver Ankniipfung nach Abs. 1 anzuwendenden Recht, muss eine nach-
tragliche Anpassung des Ergebnisses an den ihm giinstigeren Standard erfolgen.

Auch wenn die Rechtswahl in AGB enthalten ist (Rechtswahlklausel), gilt nichts ande-
res als bei einer individuellen Rechtswahl. Insbesondere findet eine auf die Rechtswahl
gerichtete Inhaltskontrolle nicht statt.*

cc) Einwilligung und Rechtswahl in AGB

Schwierigkeiten sind zuletzt teilweise bei der Kontrolle von AGB in Vertrdgen mit in
Deutschland wohnhaften Verbrauchern entstanden, die eine Rechtswahl und zugleich
weitere nach deutschem Mafstab benachteiligende Klauseln enthielten. Mit Bezug auf

42 Jeweils mit Bezug zum insofern gleichlautenden Art. 17 EuGVVO: EuGH 07.12.2010 — C-585/08 und
C-144/09 Peter Pammer/Reederei Karl Schliiter GmbH & Co. KG und Hotel Alpenhof GesmbH/
Oliver Heller; EuGH 17.10. 2013 — C-218/12 Lokman Emrek/Vlado Sabranovic, NJW 2013, 3504; BGH
NJW 2012, 455; vgl. auch die Vorlage des BGH, EuZW 2014, 759.

43 Thorn,in Palandt, Art. 6 Rom I-VO Rn. 8; Staudinger, in Ferrari/Kieninger/Mankowski u.a. (11. Auflage
2012), Internationales Vertragsrecht, Art. 6 Rom I-VO Rn. 71.

44 Martiny, MiinchKommBGB, Art. 3 Rom I-VO Rn. 13 m.w.N.
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die hier interessierenden Privatsphireverletzungen mag man sich vorstellen, dass die
AGB des ausldndischen Diensteanbieters eine Rechtswahlklausel und zugleich eine
nur dem Maf3stab des gewéhlten Rechts entsprechende Einwilligungsklausel enthalten.
Es erscheint dann naheliegend und einfach, unmittelbar eine Inhaltskontrolle fiir die
betreffenden Klauseln durchzufiihren. Dieses Vorgehen entspricht jedoch nicht Art. 6
Rom I-VO. Um das anwendbare Recht umfassend zu ermitteln, ist stets das dort vor-
gesehene mehrstufige Vorgehen erforderlich. Zunéchst muss daher die Frage, ob eine
Rechtswahl tiberhaupt in AGB vereinbart werden kann und ob die Rechtswahlklausel
auch im konkreten Fall wirksam ist, gemif Art. 10 Rom I-VO nach dem gewihlten
Recht entschieden werden. Ein Giinstigkeitsvergleich erfolgt auf dieser Stufe nicht,
auch nicht im Verbrauchervertrag.

Ist die Rechtswahl danach zunéchst wirksam, so muss gemif3 Art.6 Abs.2 S.1 Rom
I-VO auch die Inhaltskontrolle der sonstigen Klauseln nach den Vorschriften des ge-
wihlten Rechts durchgefiihrt werden. Erst nachdem dies geschehen ist, wird im Ver-
brauchervertrag als dritter Schritt noch der Giinstigkeitsvergleich vorgenommen.*

dd) Besonderheiten bei der AGB-Kontrolle im Verbandsverfahren

Bei der AGB-Kontrolle im Verbandsverfahren kommt es zu einer weiteren kollisi-
onsrechtlichen Besonderheit. Neben das Vertragsrecht tritt ndmlich nun das Lauter-
keitsrecht.

Fiir WettbewerbsverstoBe gilt die Spezialregelung in Art. 6 Rom II-VO,* es wird an
den Marktort angekniipft. Dabei sollte Art.6 Rom II-VO insofern weit verstanden
werden, als dass er auch die verbraucherrechtliche Unterlassungsklage nach dem
UKlaG umfasst.’

Erhebt ein Verband eine Unterlassungsklage, werden die Voraussetzungen fiir die Ver-
bandsklage also nach dem Marktortrecht gepriift. Streitig ist, nach welchem Recht
dann die eigentliche Kontrolle der AGB erfolgen muss.

Nach tiberzeugender Ansicht sollte fiir die Bestimmung dieses Rechts immer die Rom
I-VO angewendet werden, so dass im Verbrauchervertrag Art.6 Abs.1 Rom I-VO
gilt.* Denn zum einen kann nur so der Gleichlauf der Kontrolle im Individual- und
im Kollektivverfahren erreicht werden. Zum anderen erscheint es giinstig, dass auf die
Kontrolle der AGB das Recht Anwendung findet, welches auch fiir den Vertrag gilt.
Die Kontrollvorschriften konnen ndmlich — wie etwa §§ 308 und 309 BGB - gerade auf
dieses Recht abgestimmt sein.

45 Pfeiffer, Anmerkung zu einem Urteil des BGH vom 17.07.2012 (I ZR 40/11, GRUR 2013, 421) — Zur
Transparenzkontrolle von Rechtswahlklauseln und pharmazeutische Beratung tiber Callcenter, LMK
2013, 343552.

46 Das iibersieht LG Berlin NJW 2013, 2605.

47 Anders BGH NJW 2010, 1958, der (mit gleichem Ergebnis) Art.4 Rom II-VO anwendet. Wie hier
Drexl, MiinchKommBGRB, IntLautR, Rn. 121.

48 BGHZ 182, 2; Pfeiffer, LMK 2013, 343552; anders etwa Staudinger/Czaplinski, Anmerkung zur Ent-
scheidung des Bundesgerichtshofes vom 09.07.2009, Xa ZR 19/08, NJW 2009, 3376; Baetge, Verbands-
klagen im Européischen Binnenmarkt und das nach den Rom-Verordnungen iiber Schuldverhéltnisse
anwendbare Recht — Anmerkung zur Entscheidung iiber die Frage der Wirksamkeit von AGB-Klauseln
im Rahmen einer Verbandsklage vom 09.07.2009, ZEuP 2011, 933; andeutend auch Steinrotter, Kolli-
sionsrechtliche Bewertung der Datenschutzrichtlinien von IT-Dienstleistern — Uneinheitliche Spruch-
praxis oder bloBes Scheingefecht?, MMR 2013, 691, 692.
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3. TMG
a) Ziele und Reichweite des Herkunftslandprinzips

Eine das anzuwendende Recht erheblich beeinflussende Sonderregel enthélt § 3 TMG,
der Art.3 Richtlinie 2000/31/EG (E-Commerce-Richtlinie)* umsetzt und ein so ge-
nanntes Herkunftslandprinzip statuiert.

Das im Recht der EU an mehreren Stellen zu findende Herkunftslandprinzip weicht
vom klassischen kollisionsrechtlichen Prinzip der engsten Verbindung vollstindig ab.
Es gilt stets nur innerhalb der EU und ist darauf ausgerichtet, in der EU ansissigen
Unternehmern das grenziiberschreitende Angebot ihrer Leistungen zu erleichtern, in-
dem es bestimmt, dass stets nur das Heimatrecht des Unternehmers gilt.** In § 3 TMG
geht es also darum, die Anbieter von Mediendiensten zu unterstiitzen. Sie sollen sich
darauf verlassen konnen, dass fiir ihre Dienste innerhalb der ganzen EU nur ihr eige-
nes Recht gilt.

In Deutschland wurde bisher oft angenommen, dass das Herkunftslandprinzip nur fiir
die von der E-Commerce-Richtlinie erfassten Rechtsfragen gelte. Dann wire die Wir-
kung gering, da durch die Angleichung der Normen ohnehin in allen Mitgliedstaaten
sehr dhnliche Vorschriften gelten. Es hitte nur die Wirkung, dass nationale Regelun-
gen, die gegeniiber der Richtlinie ,strenger” wiren, unbeachtet blieben. Der EuGH
hat nun jedoch ausgesprochen, dass das Herkunftslandprinzip des Art. 3 E-Commerce-
Richtlinie fiir das gesamte Privatrecht gilt.>' Damit erfasst es auch Bereiche, in denen
noch iiberhaupt keine Rechtsangleichung stattgefunden hat. Es setzt so in deutlich
hoherem Mafe auf ein gegenseitiges Vertrauen und insbesondere wird auch der delik-
tische Personlichkeitsschutz erfasst.

b) Inhalt der Norm

§ 3 TMG ist nach inzwischen wohl allgemeiner Ansicht im technischen Sinne keine
Kollisionsnorm. Der EuGH hat in der eDate-Advertising Entscheidung klargestellt,
dass die Norm lediglich einen nachtréglichen Giinstigkeitsvergleich verlangt.>

Das Herkunftslandprinzip des § 3 TMG fiihrt also dazu, dass die dem kollisionsrecht-
lich bestimmten Sachrecht entnommenen Ergebnisse unter Umstdnden korrigiert
werden miissen, damit der Telemediendienst keine strengeren Anforderungen erfiil-
len muss, als sein Niederlassungsrecht es vorsieht. Fiir Telemediendienste gilt danach
letztlich das Recht des Orts ihrer Niederlassung. Telemediendienste sind alle elektroni-
schen Kommunikationsmittel au3er dem Telefon und dem Rundfunk. Das Herkunfts-
landprinzip gilt somit fiir Onlineshops, fiir Suchmaschinen, fiir die Onlinepresse, fiir
Nachrichtendienste, Blogs und fiir soziale Medien wie Facebook. Betrachtet man nur
die im Internet angebotenen Dienste, so sind nur das Internetradio und Internettele-
fondienste ausgenommen.>

49 Richtlinie 2000/31/EG des Europdischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimm-
te rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen Ge-
schiftsverkehrs, im Binnenmarkt (,,Richtlinie iber den elektronischen Geschiftsverkehr).

50 Fitzner,in Hoeren/Bensinger (Hrsg.), Haftung im Internet (2014), Rn. 156.

51 EuGH 25.10.2011, C-509/09 — eDate-Advertising Slg. 2011, 1-10269 Rn. 58; dazu auch Roth, Personlich-
keitsschutz im Internet: Internationale Zustiandigkeit und anwendbares Recht, IPRax 2013, 215, 224.

52 EuGH 25.10.2011, eDate-Advertising, Slg. 2011, I-10269 Rn. 68.

53 Miiller-Broich, Telemediengesetz (2012), § 1 Rn. 3 ff.
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Die Wirkkraft des § 3 TMG wird jedoch dadurch begrenzt, dass dieser selbst wesent-
liche Ausnahmen vorsieht. Insbesondere geht nach § 3 Abs.3 Nr.4 TMG das Da-
tenschutzrecht vor. Das bedeutet, dass nicht § 3 TMG sondern die sogleich nidher zu
betrachtende Regelung in § 1 Abs.5 BDSG eingreift, wenn ein Telemediendienst die
Datenschutzregeln der §§ 12 ff. TMG verletzt.

Ausgenommen sind zudem auch private Telemediendienste. Das liegt an der Zielrich-
tung des Herkunftslandprinzips, welches darauf ausgerichtet ist, gewerbliche Anbieter
zu stirken.> Somit geniefen geschiftsmiBige Anbieter einen Vorteil, wihrend nicht-
kommerzielle Anbieter dem nach den allgemeinen Regeln anwendbaren Recht in vol-
lem Umfang unterworfen sind.

¢) Bedeutung des § 3 TMG fiir Internetvertrige

Trotz seiner grof3en Reichweite hat das TMG in Hinblick auf die der Rom I-VO unter-
liegenden Anspriiche letztlich relativ geringe Auswirkungen. Das liegt an zwei weite-
ren Ausnahmen, die bisher nicht erwédhnt wurden.

Zum ersten geht nach § 3 Abs. 3 Nr. 1 TMG eine Rechtswahl dem Herkunftslandprin-
zip vor. Das folgt der Logik, dass der Diensteanbieter begiinstigt werden soll. Lésst die-
ser sich auf eine Rechtswahl ein, so wird er dies kaum aus einer Unterlegenheit heraus
tun, sondern im Regelfall aktiv vorgehen, um seine Rechtsposition zu verbessern.

Zum zweiten sind nach § 3 Abs.3 Nr.2 TMG die Vorschriften fiir vertragliche Schuld-
verhiltnisse in Bezug auf Verbrauchervertrdge vom Herkunftslandprinzip ausgenom-
men. Somit bleibt auch Art. 6 Abs. 1 Rom I-VO weiter zu berticksichtigen.

Eine Konkurrenz, oder genauer gesprochen ein Bereich, in dem kollisionsrechtliche
Ergebnisse im Sinne des Herkunftslandprinzips korrigiert werden miissen, verbleibt
somit nur bei der reguldren Ankniipfung nach Art.4 Rom I-VO. Gerade dort wird es
aber selten zu einem Unterschied zwischen dem kollisionsrechtlichen Ergebnis und
dem Herkunftslandprinzip kommen. Denn nach Art. 4 Abs. 1 Rom I-VO ist typischer-
weise auf den Ort der Hauptniederlassung des Diensteanbieters abzustellen, so dass
schon nach der Rom I-VO das Herkunftslandrecht Anwendung findet.

4. §1Abs.5 BDSG
a) Uberblick

§ 1 Abs. 5 BDSG, der Art. 4 Richtlinie 95/46/EG (Datenschutzrichtlinie)®* umsetzt, sta-
tuiert — unter anderem — ebenfalls ein Herkunftslandprinzip, denn auch im Daten-
schutz soll fiir in der EU niedergelassene Datenverantwortliche zunichst ihr eigenes
Sitzortrecht gelten.”” Hier wurde jedoch die Form einer Kollisionsnorm oder zumindest
einer ,,Rechtanwendungsregel* gewihlt. Wie schon angesprochen gilt § 1 Abs. 5 BDSG

54 Heiderhoff, Europdisches Privatrecht, Rn. 541.

55 Spindler,in Hornung/Miiller-Terpitz (Hrsg.), Rechtshandbuch Social Media, Kap. 5 Rn. 65.

56 Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr.

57 Gola/Schomerus, Bundesdatenschutzgesetz (11. Auflage 2012), § 1 Rn. 27; Fitzner, in Hoeren/Bensinger
(Hrsg.), Haftung im Internet, Rn. 154.
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auch fiir Verletzungen der datenschiitzenden Normen des TMG (§§ 11 ff.).>® Denn § 3
TMG nimmt diese von seinem Anwendungsbereich aus, so dass das BDSG als Auf-
fangrecht eintritt.

Das BDSG gilt nicht nur fiir 6ffentlich-rechtliche Institutionen, sondern fiir alle Da-
tenverantwortlichen im Sinne des Gesetzes. Daher gilt es auch fiir Privatpersonen,
soweit diese die Daten nicht, wie das Gesetz es formuliert, ,,ausschlieBlich fiir person-
liche oder familidre Tatigkeiten* erheben, verarbeiten oder nutzen.” Die Anwendung
ist zudem nicht auf unternehmerische Datenverantwortliche beschrdnkt. Im Ganzen
ist die Bedeutung des Datenschutzrechts damit breit, zumal der EuGH den Begriff der
Datenverarbeitung weit auslegt. Insbesondere reicht es bereits aus, dass Informationen
weiterverbreitet werden, die an anderer Stelle bereits allgemein zugénglich sind.*

SchlieBlich ist wesentlich, dass im BDSG die im TMG vorgesehenen Ausnahmen fiir
die Rechtswahl und fiir den Verbraucherschutz fehlen. Somit kann das BDSG, falls es
der Rom I-VO vorgehen sollte, fiir Datenschutzverletzungen bei der Bestimmung des
anwendbaren Rechts zu abweichenden Ergebnissen fiihren.

b) Vorrang des BDSG

Auf den ersten Blick scheint eine Anwendung des § 1 Abs.5 BDSG im Bereich der
Rom I-VO schon wegen des Vorrangs des Rechts der EU nicht vorstellbar. Es ist aber
zu bedenken, dass es sich um die Umsetzung der Datenschutzrichtlinie handelt. Nach
Art. 23 Rom I-VO bleiben speziellere Kollisionsnormen in EU-Rechtsakten durch die
Verordnung unberiihrt. Diese Regelung umfasst auch Art. 4 Datenschutzrichtlinie und
damit § 1 Abs.5 BDSG.®! Soweit es sich bei der Verletzung des Vertrags zugleich um
eine Verletzung des Datenschutzrechts handelt, wird die Rom I-VO somit durch die
Regelungen in § 1 Abs.5 S.1 und S.2 BDSG verdréingt. Der EuGH hat dementspre-
chend in der Google Entscheidung die Rom I-VO noch nicht einmal erwihnt, sondern
ohne weiteres nur Art. 4 Datenschutzrichtlinie angewendet.®

Das nach § 1 Abs.5 BDSG bestimmte Recht ist auf den Anspruch umfassend anzu-
wenden. Es entscheidet nicht nur iiber die Anspruchsvoraussetzungen, sondern ihm ist
insbesondere auch zu entnehmen, welche Anforderungen an die Einwilligung fiir den
Eingriff in die Privatsphire bestanden, sei es bei der Verwendung von Cookies, bei der
Weitergabe von Daten oder bei anderen Vorgingen.

58 Jotzo, Gilt deutsches Datenschutzrecht auch fiir Google, Facebook & Co. bei grenziiberschreitendem
Datenverkehr?, MMR 2009, 232, 234; Dietrich/Ziegelmayer, Facebook's ,,Sponsored Stories* — ein per-
sonenbezogenes unlauteres Vergniigen, CR 2013, 104, 105.

59 Fiir ein enges Verstdndnis dieser Ausnahme etwa Hornung, in Hornung/Miiller-Terpitz (Hrsg.), Rechts-
handbuch Social Media, S. 97, Rn. 46 ff.

60 EuGH Google Spain SL, NJW 2014, 2257, 2259 Rn.30; EuGH 16.12.2008 — C-73/07, Satakunnan
Markkinaporssi und Satamedia, Slg. 2008, S. 727, Rn. 48 {.

61 Kaum zu vertreten ist dagegen wohl die Ansicht, die Norm sei Eingriffsrecht im Sinne des Art. 9 Abs. 1
Rom I-VO. Uber Art.9 Rom I-VO kénnte man allenfalls einzelnen Normen des deutschen oder des
auslandischen Datenschutzrechts zur Anwendung verhelfen.

62 EuGH Google Spain SL, NJW 2014, 2257, insbesondere S.2260 Rn. 45 ff.
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¢) Kollisionsrechtliche Bestimmungen des § I Abs. 5 BDSG
aa) Uberblick

§ 1 Abs.5 BDSG unterscheidet wesentlich zwischen Datenverantwortlichen mit Nie-
derlassung in der EU und solchen ohne Niederlassung in der EU. Fiir erstere gilt nach
§ 1 Abs.5 S.1 BDSG das Herkunftslandprinzip. Fiir letztere kommt es nach § 1 Abs.5
S.2 BDSG dagegen darauf an, wo die Daten erhoben werden.

Anders als § 3 TMG sieht § 1 Abs.5 BDSG, wie bereits erwiahnt, zudem keine Aus-
nahmen fiir die Rechtswahl und den Verbraucherschutz vor.

bb) Verbrauchervertrag

Fiir den Verbrauchervertrag bedeutet dies, dass gegeniiber einem Datenverantwortli-
chen mit Niederlassung in der EU nicht das Recht des gewohnlichen Aufenthaltsstaats
des Verbrauchers, sondern das Recht des Niederlassungsstaats des Datenverantwortli-
chen gilt. Das Recht des gewohnlichen Aufenthalts des Verbrauchers tritt also zuriick.

Wenn der Datenverantwortliche keine Niederlassung in der EU hat, greift § 1 Abs.5
S.2 BDSG, der eine einseitige Anwendungsregel enthélt. Es kommt fiir die Anwen-
dung des deutschen Rechts dann darauf an, ob die Daten in Deutschland erhoben
wurden. Bei der Auslegung dieser Norm muss aber die Richtlinie beachtet werden, die
enger formuliert ist. Legt man die Norm richtlinienkonform aus, so ist das Recht des
Erhebungsorts nur dann anzuwenden, wenn der Datenverantwortliche die Daten dort
erhebt und dazu auf ,,automatisierte oder nicht automatisierte Mittel zuriickgreift®,
die am Erhebungsort belegen sind (Art.4 Abs. 1 lit (¢) Richtlinie 95/46/EG).%* Unter
diesen ,,Mitteln* kann man aber wohl zumindest dann auch das jeweilige Endgerit des
Betroffenen verstehen, wenn die Daten dort gesammelt werden,* so dass man auch
bei richtlinienkonformer Auslegung hiufig zur Anwendung deutschen Rechts gelangen
wird. Wenn das OLG Hamburg eine solche Einengung der Norm ablehnt und sie auf
alle Datenerhebungen im Inland anwenden will,® missachtet es den vollharmonisie-
renden Charakter der Richtlinie. Es nimmt zudem zu Unrecht an, dass die Harmonisie-
rung unbeachtlich sei, weil es nicht um Konflikte innerhalb der EU gehe.%

Handelt es sich um eine Datenschutzverletzung im Rahmen eines Verbrauchervertrags,
sind die Auswirkungen des § 1 Abs.5 S.2 BDSG letztlich moderat, da Art. 6 Rom I-VO
und § 1 Abs. 5 S.2 BDSG recht dhnliche Ankniipfungskriterien verwenden. Es kommt
nach § 1 Abs.5 S.2 BDSG zwar einerseits nicht darauf an, ob der (unternehmerische)
Datenverarbeitende sein Angebot auf den Aufenthaltsstaat des Verbrauchers ausge-
richtet hat. Die Norm kann also auch eingreifen, wenn der vertragliche Kontakt zu-
stande kam, weil der Verbraucher eine gar nicht auf Deutschland ausgerichtete auslian-
dische Seite aufgesucht hat. Es handelt sich dabei aber um eher seltene Fille. Notig ist
auBBerdem nach dem BDSG, dass der Datenverarbeitende mit Hilfe von in Deutsch-

63 Plath, in Plath, BDSG (2013), § 1 Rn. 62 f.; Wieczorek, Der rdaumliche Anwendungsbereich der EU-
Datenschutz-Grundverordnung, DuD 2013, 644, 645.

64 Niher Plath, in Plath, BDSG, § 1 Rn. 63 ff., 66; Spindler, 17 2014, 981, 985.

65 OLG Hamburg NJW-RR 2011, 1611.

66 Zur Vollharmonisierung durch die Richtlinie 95/46/EG inzwischen EuGH 24.11.2011 — C-468/10 und
C-469/10 Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) und Federacion
de Comercio Electrénico y Marketing Directo (FECEMD) gegen Administracion del Estado, Slg. 2011,
12181.
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land belegenen Mitteln Daten des Verbrauchers gesammelt hat. Insofern besteht also
ein iiber Art. 6 Rom I-VO hinausgehendes Kriterium. Angesichts des weiten Verstand-
nisses der ,,Mittel* diirfte dadurch der Schutz des Verbrauchers im Ergebnis aber wohl
nur selten geschmélert werden.

Der Ausschluss der Rechtswahl hat in Verbrauchervertrédgen deshalb keine grofle Be-
deutung, weil der in Art. 6 Abs.2 Rom I-VO vorgesehene Giinstigkeitsvergleich diese
Moglichkeit fiir den Unternehmer ohnehin stark entwertet.

cc) Sonstige Vertrige

Fiir Vertréage, die nicht Verbrauchervertrage sind, besteht die bedeutendste Abwei-
chung von der Rom I-VO demgegeniiber darin, dass eine Rechtswahl durch § 1 Abs. 5
BDSG komplett ausgeschlossen ist.

Auch § 1 Abs. 5 S.2 BDSG weicht von Art. 4 Abs. 1 Rom I-VO erheblich ab. Denn mit
dem nach § 1 Abs.5 S.2 BDSG relevanten Ort, an dem die Daten erhoben werden,
wird wie gezeigt in der Regel der Aufenthaltsort des Geschadigten iibereinstimmen,
nicht jedoch der nach Art. 4 Abs. 1 lit (b) Rom I-VO entscheidende Niederlassungsort
des Datenverantwortlichen.

Die Auswirkungen des § 1 Abs.5 S.1 BDSG sind dagegen, ganz dhnlich wie bei § 3
TMG beschrieben, gering, da das Herkunftsland sich meist mit dem gewohnlichen
Aufenthalt des Erbringers der charakteristischen Leistung, auf den Art.4 Abs.1 Rom
1I-VO abstellt, decken wird.

d) Bestimmung des Niederlassungsorts

aa) Entscheidung Google Spain des EuGH

Eines der wesentlichen Probleme der Datenschutzrichtlinie — und entsprechend des
BDSG - ist die Definition der ,,Niederlassung“ im Sinne des Art.4 Abs. 1 lit (a) Da-
tenschutzrichtlinie (§ 1 Abs. 5 S. 1 BDSG). Fest steht allein, dass es sich um eine ,,feste
Einrichtung“ handeln muss. ¥ Der EuGH hat in der Entscheidung Google Spain die
Bestimmung des Niederlassungsorts sehr groflziigig vorgenommen. Es ging um die
Frage, ob eine spanische Zweigstelle von Google, die allein die Aufgabe hat, Werbe-
angebote fiir den spanischen Markt zu akquirieren und fiir die Verwendung verfiigbar
zu machen, als eigenstdndige Niederlassung zu betrachten sei, oder ob auf die irische
Niederlassung des Unternehmens abzustellen war, wo die eigentliche Datenverarbei-
tung stattfand.

Der EuGH hielt es fiir irrelevant, ob die Niederlassung gerade das Geschift der Da-
tenverarbeitung betreibt. Im Fall von Google musste also nicht der eigentliche ,,Such-
prozess® in Spanien erfolgen bzw. auch nur die Darstellung der Ergebnisse dort orga-
nisiert sein.®

Er ging so vor, um das irische Recht, als das Recht der ,,Hauptniederlassung® von
Google innerhalb der EU zu vermeiden und zu einer Anwendung des Aufenthalts-
rechts des Betroffenen zu gelangen. Ob das im konkreten Fall, in dem der EuGH das

67 So Erwigungsgrund 19 der Datenschutzrichtlinie, ndher Spindler,JZ 2014, 981, 985.
68 EuGH Google Spain SL, NJW 2014,2257,2260, Rn. 45 ff.
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entscheidende ,,Recht auf Vergessenwerden® letztlich auf die Richtlinie und die EU-
Charta stiitze, im Ergebnis tiberhaupt erheblich war, bleibt dabei offen.

bb) Fernwirkungen des erweiterten Niederlassungsbegriffs

Bisher ist selten dariiber nachgedacht worden, dass diese Erweiterung des Niederlas-
sungsbegriffs auch ungewollte Nebenfolgen haben kann. Wenn etwa ein Datenverant-
wortlicher mit Hauptniederlassung au3erhalb der EU in Deutschland Daten erhebt,
so gilt wie soeben erortert typischerweise deutsches Recht. Wenn nun dieser Daten-
verantwortliche ein kleines Biiro in einem anderen EU-Mitgliedstaat eroffnet, sei es,
um hier den Markt zu erforschen, sei es um Werbekunden zu akquirieren, so wird er
zum EU-Datenverantwortlichen im Sinne des § 1 Abs. 5 S. 1 BDSG und unterliegt dem
Recht des Niederlassungsstaats. Es wird ein auslédndisches Recht anwendbar. Das kann,
wie gezeigt, auch innerhalb der EU Nachteile fiir den Betroffenen mit sich bringen.

5. Wertungen
a) Normansatz

Das allgemeine internationale Vertragsrecht enthélt kaum Sonderregelungen fiir den
Bereich von Internet und Privatsphire. Allein die Auslegung des Art. 6 Abs. 1 lit (b)
Rom I-VO durch den EuGH lidsst erkennen, dass eine gewisse Neigung dazu besteht,
fiir den im Internet surfenden Verbraucher zu einer Anwendung seines Heimatrechts
zu gelangen. Ansonsten fehlen Normen, die gezielt auf die Sondersituation Internet
reagieren, so dass auch keine Wertungen abgelesen werden konnen. Das Fehlen von
Regelungen ist auch als solches nicht Ausdruck eines besonderen normgeberischen
Willens, sondern ist in Hinblick auf die verdrangenden Sondergesetze schliissig.

Im Vordergrund steht bei vertraglichen Anspriichen wegen einer Privatsphireverlet-
zung § 1 Abs.5 BDSG. Denn § 3 TMG enthélt zwar mit dem Herkunftslandprinzip
eine besonders deutliche Wertung zugunsten der Diensteanbieter, er entfaltet aber im
Vertragsrecht nur geringe Wirkungen. Durch § 1 Abs.5 BDSG wird dagegen das all-
gemeine internationale Vertragsrecht vollstdndig verdridngt, soweit der Anspruch auf
einer Datenschutzverletzung beruht.

§ 1 Abs.5 BDSG enthilt verschiedene speziell in Hinblick auf die Interessen bei der
Datenverarbeitung getroffene, wertende Entscheidungen.

Es sticht zundchst hervor, dass § 1 Abs.5 S.2 BDSG nur eine einseitige Kollisions-
norm enthélt und damit auf ein grundlegendes Element des heute verbreiteten Kol-
lisionsrechts verzichtet. Sie zielt darauf ab, den Anwendungsbereich des BDSG zum
Schutz des deutschen Betroffenen zu erweitern. Das Recht des Erhebungsorts wird
— bei richtlinienkonformer Auslegung — wenigstens dann hervorgehoben, wenn der
Datenverantwortliche auf dort belegene Mittel zuriickgreift. Diese Regel entfaltet ihre
Bedeutung vor allem im unternehmerischen Geschéftsverkehr. Sie stellt denjenigen,
dessen Daten verarbeitet werden, — dhnlich wie dies in der Rom I-VO fiir Verbrau-
cher, Arbeitnehmer und Versicherungsnehmer erfolgt — kollisionsrechtlich giinstiger.
Es ist also die Wertung erfolgt, dass alle Personen in Hinblick auf ihre Daten beson-
deren Schutz erhalten sollen. Die Beschrankung des Anwendungsbereichs der Norm
auf Drittstaatensachverhalte beruht darauf, dass das Schutzniveau innerhalb der EU
fiir ausreichend gehalten wird. Somit findet sich hier zwar eine ,,neue” Gruppe von
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Personen, die geschiitzt wird, die Ankniipfung selbst bleibt jedoch im Rahmen des Ge-
wohnten. Der Ort der Datenerhebung bleibt nah an dem Ort der engsten Verbindung.
Ungewohnt ist allenfalls, dass durch § 1 Abs. 5 BDSG eine einzelne Vertragsverletzung
einem anderen Recht unterstellt wird, als fiir den Vertrag insgesamt gilt.

Am interessantesten ist es nach alldem vielleicht, die Norm aus einem anderen Blick-
winkel zu betrachten. Denn aus ihr lisst sich der Schluss ziehen, dass das Datenschutz-
recht nicht allgemein als Eingriffsrecht in Sinne des Art. 9 Rom I-VO verstanden wer-
den soll — sondern allenfalls fiir die von § 1 Abs.5 S.2 BDSG niher bezeichneten
Fille. Die Norm bewirkt damit letztlich, dass eine Anwendung des Art.9 Rom I-VO
in Fillen, in denen bei der Datenerhebung keine im Inland belegenen Mittel genutzt
werden, ausscheidet.

Zusammenfassend muss man fiir § 1 Abs.5 S.2 BDSG eine diffuse Orientierung an
sachrechtlichen Interessen konstatieren. Die Norm ist in ihrer einseitigen Ausgestal-
tung und in ihrem auf den Betroffenen abstellenden Ansatz zwar auf eine Starkung des
Datenschutzes ausgerichtet, bleibt darin aber letztlich so zuriickhaltend, dass teilweise
— z.B. soweit ein Verbraucher betroffen ist — moglicherweise sogar seltener deutsches
Recht anwendbar ist, als nach den allgemeinen Regeln.

In § 1 Abs. 5 S.1 BDSG findet sich fiir die Binnenmarktfille zudem das Herkunftsland-
prinzip in kollisionsrechtlicher Ausgestaltung. Wie bereits geklart wurde, verldsst dies
ganz die klassischen Gedanken der kollisionsrechtlichen Gerechtigkeit, um die Anbie-
ter vor der Konfrontation mit unterschiedlichen rechtlichen Anforderungen an ihre
Dienste zu schiitzen. Mit dem Herkunftslandprinzip verzichten die Mitgliedstaaten auf
die Geltung des liberschiefenden nationalen Datenschutzrechts. Da das Prinzip jedoch
per se nur innerhalb der EU gilt, ist die Gefahr einer iiberméfBigen Absenkung des
Schutzstandards begrenzt.

Indem er das Herkunftslandprinzip statuiert, gibt auch dieser erste Teil der Kolli-
sionsnorm die Allseitigkeit auf. Befiirworten kann man das dann, wenn man bereit ist,
die EU als einen einheitlichen Rechtsraum zu begreifen, der im Innenverhiltnis der
Mitgliedstaaten eben nur noch vereinfachte Regeln braucht, die nicht auf die engste
Verbindung, sondern auf andere Ziele — wie hier die Marktfoérderung — ausgerichtet
sind. So verstanden muss das Herkunftslandprinzip als ein wichtiges Element der Bin-
nenmarktférderung grundsétzlich befiirwortet werden. Nur wo das Interesse an der
Wahrung nationaler mitgliedstaatlicher Standards besonders grof3 wird, wird man Aus-
nahmen einfordern wollen.

Respektiert man aufgrund dieser Uberlegungen die Entscheidung der Datenschutz-
richtlinie fiir das Herkunftslandprinzip, irritiert es allerdings, dass der EuGH in der
Entscheidung Google Spain gerade im Bereich des Datenschutzes die oben erwahnten
Korrekturen am Herkunftslandprinzip vorgenommen hat.

b) Wertungen des EuGH in Google Spain SL

Der EuGH hat sein weites Verstidndnis des Niederlassungsbegriffs auf teleologische
Uberlegungen gestiitzt, obwohl dies angesichts des Wortlauts des Art. 4 Abs. 1 lit (a)
Datenschutzrichtlinie nicht unbedingt erforderlich war.® Er hebt hervor, dass ein be-

69 EuGH Google Spain SL, NJW 2014,2257,2260 Rn. 53 f.; wie hier deutend Spindler,JZ 2014, 981, 984.
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sonders weiter raumlicher Anwendungsbereich anzunehmen sei, damit der durch die
Richtlinie gewihrleistete Schutz nicht umgangen werden konne.”

In der Entscheidung Google Spain hat der EuGH damit noch deutlicher als in der
eDate-Advertising Entscheidung gezeigt, dass er dem Herkunftslandprinzip im Inter-
net gegeniiber zuriickhaltend eingestellt ist und nicht mochte, dass datenverarbeitende
Unternehmen sich auf einen im EU-Ausland gelegenen Hauptsitz berufen kénnen.

Die Haltung des EuGH zum Datenschutz hat einerseits viel positives Echo erhalten,
weil offenbar die Besorgnis vor einem zu niedrigen Schutzniveau in manchen Mitglied-
staaten grof ist. Aus Sicht der Binnenmarktforderung ist sie jedoch problematisch.
Zudem fiihrt sie gegeniiber Unternehmen aus Drittstaaten zu den oben beschriebenen
Verwerfungen. Letztlich zeigt sie deutlich, dass eine weitere Angleichung des Daten-
schutzrechts auf hohem Niveau notig ist.

6. Entwurf der Datenschutz-Grundverordnung
a) Inhalt der Kollisionsnorm

In Art.3 des Vorschlags fiir die Datenschutz-Grundverordnung (DSG-VO)” findet
sich ebenfalls eine Norm, die den rdumlichen Anwendungsbereich der DSG-VO be-
stimmt.”” Diese enthilt kein Herkunftslandprinzip mehr, was zunéchst selbstverstind-
lich erscheint, da innerhalb der EU zukiinftig ohnehin Einheitsrecht gelten wird. Ob
sich Auswirkungen oder Ergdnzungsbedarf ergeben, weil die Norm wie § 1 Abs.5
BDSG als Auffangnorm bei Verstéen fiir auerhalb der Grundverordnung geregelte
besondere Datenschutzpflichten (wie bisher §§ 11 ff. TMG) geeignet sein muss, wird
aber genauer gepriift werden miissen.

Die DSG-VO greift nach Art.3 Abs. 1, wenn die Datenverarbeitung im Rahmen der
Téatigkeiten einer Niederlassung eines fiir die Verarbeitung Verantwortlichen in der
Union erfolgt. Der Wortlaut ist insofern noch nicht auf die Google Entscheidung ab-
gestimmt und schliet das breite Niederlassungsverstindnis des EuGH im Grunde aus.
Die Artikel-29-Datenschutzgruppe hat bereits in ihrer ersten Stellungnahme, die aber
ebenfalls noch vor der EuGH-Entscheidung erfolgte, eine konkretere Definition gefor-
dert.” Daran wird derzeit gearbeitet.™

Nach Art. 3 Abs. 2 DSG-VO gilt die DSG-VO auflerdem, wenn Daten einer in der Uni-
on ansissigen Person verarbeitet werden, und die Verarbeitung entweder dazu dient,
dieser Person Waren oder Dienste anzubieten oder der Beobachtung ihres Verhaltens
dient. Es handelt sich also um ein Marktprinzip. Auf Anregung der Artikel-29-Daten-
schutzgruppe ist vorgesehen, ausdriicklich aufzunehmen, dass auch unentgeltliche

70 EuGH Google Spain SL, NJW 2014,2257,2260 Rn. 54.

71 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung), KOM/2012/011.

72 Wieczorek, DuD 2013, 644, 645; zugleich mit dem Versuch einer allgemeinen Typologisierung der Kolli-
sionsnormen des EU-Rechts Kreuzer/Wagner/Reder, in Dauses, EU-Wirtschaftsrecht (36. Ergédnzungs-
lieferung 2014), Abschnitt R. Européisches Internationales Privatrecht, Rn. 41 ff., 47.

73 Stellungnahme 01/2012 zu den Reformvorschlidgen im Bereich des Datenschutzes vom 23. Mirz 2012,
S.10. 00530/12/DE WP 191. Die Artikel-29-Datenschutzgruppe wurde geméf Artikel 29 Datenschutz-
Richtlinie eingesetzt.

74 Siehe Interinstitutionelles Dossier 2012/0011 (COD) vom 9.3.2015 (Drs. 6833/15, Drs. 6834/15).
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Angebote von Waren und Dienstleistungen umfasst sind.”” Insbesondere die Such-
maschinen werden dann also erfasst sein.”

b) Wertungen

Die DSG-VO verfolgt einen Ansatz, der deutlicher auf den Schutz der Nutzer mit ge-
wohnlichem Aufenthalt in der EU ausgerichtet ist. Dabei erinnert die Regelung an den
Verbraucherschutz, wo es demjenigen, der EU-Verbrauchern Waren anbietet, ebenfalls
zugemutet wird, dass fiir sein Handeln das Recht des entsprechenden Mitgliedstaats
gilt. Die Grundidee erscheint verniinftig. Womoglich liefle sich sogar daran denken,
bei der Bestimmung des Ankniipfungsmoments insgesamt eher darauf abzustellen, ob
nach dem Typ des Vertragsgegenstands eine Partei geschiitzt werden sollte (wie dies
etwa auch Art. 4 Abs. 1 lit (¢) Rom I-VO fiir Franchisenehmer vorsieht).

III. Anwendbares Recht bei aulervertraglichen Anspriichen

1. Rom II-VO

Die Rom II-VO enthilt ein vereinheitlichtes internationales Deliktsrecht fiir die ge-
samte EU und sieht in Art. 4 Rom II-VO vor, dass gewohnlich an den Erfolgsort anzu-
kniipfen ist.

Nach Art. 1 Abs. 2 lit (g) Rom II-VO greift die Verordnung allerdings bei Verletzungen
des Personlichkeitsrechts nicht ein. Es war nicht gelungen, sich fiir diese auf eine An-
kntipfung zu einigen.”” Auch intensive Bemithungen um eine spitere Ergdnzung sind
gescheitert.

2. Art.40,41 EGBGB
a) Grundlagen

Nach Art.40 Abs.1 EGBGB wird bei deliktischen Anspriichen an den Tatort ange-
kniipft. Da der Tatort keinesfalls immer eindeutig bestimmbar ist und insbesondere
der Handlungsort und der Erfolgsort — wie bei dem beliebten Anschauungsbeispiel
des Schusses iiber die Grenze — auseinanderfallen konnen, regelt die Norm zugleich,
wie der Begriff des Tatorts in solchen Féllen zu verstehen ist. Nach Art.40 Abs.1 S. 1
EGBGB kommt es zundchst auf den Handlungsort an. Art. 40 Abs.2 S.2 EGBGB er-
laubt es aber dem Geschédigten, fiir das Recht des Erfolgsorts zu optieren.

75 Legislative EntschlieBung des Europidischen Parlaments vom 12. Mirz 2014 zu dem Vorschlag fiir eine
Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (allgemeine Datenschutzver-
ordnung) (COM(2012)0011 — C7-0025/2012 - 2012/0011(COD)).

76 Kiihling, Riickkehr des Rechts: Verpflichtung von ,,Google &Co.“ zu Datenschutz, EuZW 2014, 527,
529.

77 Mankowski, Interessenpolitik und europdisches Kollisionsrecht (2011) S. 79 f.; Heiderhoff, Eine europi-
ische Kollisionsregel fiir Pressedelikte, EuZW 2007, 428; siche auch die Debatte bei conflictoflaws.net
(2010) insbesondere mit dem Working Paper von Diana Wallis, http://conflictoflaws.net/2010/rome-ii-
and-defamation-diana-wallis-and-the-working-paper/.
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b) Bestimmung des Tatorts insbesondere bei Internetdelikten

aa) Eingrenzung als Aufgabe des Rechts

Wenn sich nach dem weiten System des Art. 40 Abs. 1 EGBGB bei einer unerlaubten
Handlung sehr viele Tatorte ergeben, so wie es bei Personlichkeitsrechtsverletzungen
im Internet in aller Regel der Fall ist, muss ndher bestimmt werden, welche dieser Orte
fiir die Ankniipfung relevant sind.

Fiir Pressedelikte ist die Frage der relevanten Handlungs- und Erfolgsorte bereits seit
langem viel diskutiert worden. Es zeigt sich bei diesen besonders deutlich, dass sich bei
der Bestimmung des Tatorts die materiellrechtliche Interessenabwigung widerspiegelt
und es haben sich komplizierte Methoden (,,Mosaik*7®) herausgebildet, um weder die
Pressefreiheit noch die Personlichkeitsrechte zu gefdahrden. Fiir die Personlichkeits-
rechtsverletzungen im Internet ldsst sich diese Diskussion fruchtbar machen. Wegen
der teils anderen Interessenlage kann sie aber nicht eins zu eins tibertragen werden.

bb) Handlungsort

Soweit Anspriiche gegen ein Medienunternehmen geltend gemacht werden, wird heu-
te ganz iiberwiegend auf dessen Sitz abgestellt.” Es entstehen dann keine weiteren
Schwierigkeiten daraus, dass die verletzenden Vorgédnge im Internet stattgefunden ha-
ben. Geht es um die Haftung einer natiirlichen Person, die die Inhalte eingespeist
hat, wird in der Regel darauf abgestellt, von welchem Ort aus sie dies tatsdchlich ge-
tan hat.®

cc) Erfolgsort
(1) Fehlende Lokalisierbarkeit

Viel lebhafter wird diskutiert, wie der Erfolgsort zu bestimmen ist. Es herrscht weit-
gehend Ubereinstimmung darin, dass die Personlichkeitsrechtsverletzung nicht loka-
lisierbar ist. Nur vereinzelt wird daraus allerdings die Konsequenz gezogen, das Be-
stehen eines Erfolgsorts insgesamt abzulehnen.®! Vielmehr wird hiufig vertreten, es
sollten alle Orte, an denen die verletzende Information zugénglich ist, als Erfolgsort
verstanden werden.®> Uberwiegend wird aber versucht, eingrenzend vorzugehen und
auf rechtlich wertende Art engere Voraussetzungen fiir die Bestimmung der relevan-
ten Erfolgsorte zu finden. Teilweise wird eher vorsichtig eingeschriankt und vorgeschla-
gen, immerhin alle Orte als relevante Erfolgsorte zu verstehen, an denen der Betrof-
fene bekannt sei.®® Andere Ansichten messen dem gewohnlichen Aufenthaltsort des

78 Dazu niher unten cc (4).

79 Mankowski, Das Internet im Internationalen Vertrags- und Deliktsrecht, RabelsZ 1999, 203, 287; Junker,
in MiinchKommBGRB, Art. 40 EGBGB Rn. 75; Thorn, in Palandt, Art. 40 EGBGB Rn. 10; Wurmnest, in
juris-PK, Art. 40 EGBGB Rn. 71.

80 Junker, in MiinchKommBGB, Art.40 EGBGB Rn.75; Fitzner, in Hoeren/Bensinger, Haftung im
Internet, Rn. 108; niher insbesondere zur Bedeutung des Serverstandorts Pichler, in Hoeren/Sieber/
Holznagel (Hrsg.), Multimedia-Recht (Loseblatt, 41. Auflage 2015), Teil 25 Rn. 186 ff.

81 So Schack, Internationales Zivilverfahrensrecht (6. Auflage 2014), Rn. 343.

82 Schaub, in Priitting/Wegen/Weinreich, Kommentar zum Biirgerlichen Gesetzbuch, (10. Auflage 2015),
Art. 40 EGBGB Rn. 23; Junker, in MiinchKommBGB, Art. 40 EGBGB Rn. 77 f.

83 Thorn, Internationale Zustédndigkeit bei Personlichkeitsverletzungen durch Massenmedien, Fest-
schrift fiir Bernd von Hoffmann (2012), 746, 749; auch von Hoffmann in Staudinger (Neubearb. 2001),
EGBGB Art. 40 Rn. 61.
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Verletzten deutlich hohere Bedeutung zu.3* Im Folgenden sollen nicht alle Facetten der
Diskussion vorgestellt werden,® sondern insbesondere die Rechtsprechung des BGH
und des EuGH einander gegeniibergestellt werden. Beide Gerichte suchen nach einem
Schwerpunkterfolgsort und erreichen auch sehr dhnliche Ergebnisse. Sie haben dabei
jedoch einen ganz unterschiedlichen Denkansatz.

(2) Theorie des BGH: Die Interessenkollision

Der BGH meint, fiir eine Beriicksichtigung eines Orts als Erfolgsort miissten die ver-
letzenden Inhalte ,,objektiv einen deutlichen Bezug® zu dem betroffenen Ort aufwei-
sen, so dass ,,eine Kollision der widerstreitenden Interessen [...] insbesondere aufgrund
des Inhalts der konkreten Meldung im Inland zu erwarten sei.“* Es komme darauf
an, ob die Information an diesem Ort erheblich hdufiger wahrgenommen werde als in
anderen Staaten. AuBBerdem miisse es gerade durch die Wahrnehmung der Information
an diesem Ort zu der Beeintrichtigung des Personlichkeitsrechts gekommen sein.”’
Der gewohnliche Aufenthalt der Personlichkeit spielt nach diesen Kriterien letztlich
eine grof3e Rolle. Er ist aber keinesfalls allein entscheidend. Fiir einen von einer in den
USA lebenden Autorin in russischer Sprache verfassten Bericht iiber ein in Russland
durchgefiihrtes Klassentreffen (,, Sieben Tage in Moskau“), durch den ein Russe mit ge-
wohnlichem Aufenthalt in Deutschland in seinem Personlichkeitsrecht verletzt zu sein
meinte, reichte nach Ansicht des BGH der Bezug zu Deutschland nicht aus.®®

(3) Theorie des EuGH: Interessenschwerpunkt

Der EuGH hat in der Entscheidung eDate-Advertising, die zur (insofern parallel zu
Art. 40 EGBGB zu verstehenden) Zustidndigkeitsnorm in Art.5 Nr.3 EuGVVO a.F.
(nun Art. 7 Nr. 2 EuGVVO) erging, einen anderen Blickwinkel eingenommen.

Er meint, der (wichtigste) Erfolgsort entspreche im Allgemeinen dem gewohnlichen
Aufenthalt des Opfers. Doch konne es sich ,,auch um einen Mitgliedstaat handeln, in
dem sich das Opfer nicht gewohnlich aufhilt, sofern andere Indizien wie die Ausiibung
einer beruflichen Tétigkeit einen besonders engen Bezug zu diesem Staat herstellen
konnen.« ®

Er sucht somit den Punkt, an dem die betroffene Person in ihrer sozialen Umwelt am
starksten betroffen ist.

(4) Zusitzliches Mosaik

Unmstritten ist auch, ob neben die Moglichkeit, fiir die Anwendung des Rechts dieses
Schwerpunkterfolgsorts zu optieren auch noch die Option treten sollte, jeweils mosa-
ikartig das Recht des jeweiligen Teilerfolgsorts auf den Anspruch auf Schadensersatz

84 Brand, Anmerkung zum BGH-Urteil vom 29.03.2011 (VI ZR 111/10) — zur internationalen Zustandig-
keit nach § 32 ZPO bei Internetverdffentlichungen, NJW 2011, 2061, 2062; zum Wohnsitz Hohloch, in
Erman, BGB (14. Auflage 2014), Art. 40 EGBGB Rn. 18c, 18d.

85 Dazu etwa Heiderhoff, Festschrift fiir Dagmar Coester-Waltjen (2015), S. 413.

86 BGH NJW 2011, 2059; auch schon BGH NJW 2010, 1792.

87 BGHZ 191, 219 = NJW 2012, 148 (Rn. 14); BGH NJW 2012, 2197, 2199 (Rn.31); BGHZ 197, 213 =
NJW 2013, 2348; BGH NJW 2011, 2059, 2060 f. (letztere zur vom BGH parallel verstandenen Zustin-
digkeit).

88 BGH NJW 2011, 2059.

89 EuGH 25.10.2011 — C-509/09 und C-161/10 — eDate Advertising und Martinez (Rn. 48, 49).
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wegen des dort eingetretenen Teilerfolgs anzuwenden. Fiir die Erfolgsortankniipfung
in Art. 40 EGBGB wurde das Mosaikprinzip bei Streudelikten frither iiberwiegend be-
firwortet.”® Der EuGH hat das Mosaik in der Entscheidung Shevill auch fiir die inter-
nationale Zustiandigkeit bei Pressedelikten angewendet.”! Fiir Art. 7 Nr.2 (Art. 5 Nr. 3
a.F.) EuGVVO hat er seine Geltung ausdriicklich auch neben dem neuen Schwerpunk-
terfolgsort bejaht.”” In der deutschen Literatur wird es dagegen meist abgelehnt.”> Auch
der BGH lehnt es offenbar ab. Das hat er zwar nicht ausdriicklich ausgesprochen — es
ergibt sich aber aus der Entscheidung Sieben Tage in Moskau, bei der eine Mosaik-
zustiandigkeit in Deutschland sonst hitte bejaht werden miissen.”

Ein Festhalten am Mosaikprinzip scheint, trotz seiner geringen praktischen Relevanz,
letztlich jedoch richtiger. Das gilt schon, weil es schlicht ratsam ist, die Parallele zur
Zustiandigkeit moglichst weit zu fithren. Fiir die Zustdndigkeit macht das ergidnzende
Mosaik weiterhin Sinn, weil es bestimmte Griinde dafiir geben kann, die Gerichte des
Erfolgsorts zu meiden. Es ist zudem vom EuGH im Rahmen der EuGVVO bindend
vorgegeben.

Allerdings sollte die Rechtslage idealerweise — was sich wohl ohne eine Gesetzesidnde-
rung nicht verwirklichen lisst — so sein, dass die Klage am Teilerfolgsort auch nur auf
das gerade dort geltende Sachrecht gestiitzt werden darf.”

(5) Stellungnahme zum Schwerpunktserfolgsort

Unabhéngig von der Weiterfithrung der Mosaiktheorie kann in Hinblick auf die Be-
stimmung des Schwerpunkterfolgsorts letztlich nur die Auffassung des EuGH iiber-
zeugen. Sie ist zwar fiir die internationale Zustdndigkeit entwickelt worden, trégt
aber auch fiir das Kollisionsrecht. Wenn der EuGH sich zur Begriindung auch auf
das prozessorientierte Argument stiitzt, dass das Gericht am Ort des gewohnlichen
Aufenthalts der Person die Verletzung am besten beurteilen konne,” sollte dies nicht
iiberbewertet werden. Vielmehr ist der Grundgedanke entscheidend, dass es auf den
Schwerpunkt der Interessen des Verletzten ankommt und auf den Schédiger oder auf
eine Gesamtbetrachtung des Sachverhalts hier nicht mehr abgestellt wird. Denn es
gilt nur, den Erfolgsort zu bestimmen, und diesem ist zu eigen, dass er allein auf den
Erfolgseintritt ausgerichtet ist. Es trdgt in sich nicht mehr die Notwendigkeit, noch-
mals nach der engsten Verbindung des Gesamtgeschehens zu suchen. Das ist vielmehr

90 Junker,in MiinchKommBGB, Art. 40 EGBGB Rn. 33; Dorner, in Schulze u.a., Biirgerliches Gesetzbuch
(8. Auflage 2014), Art. 40 EGBGB Rn. 9.

91 EuGH C-68/93, Fiona Shevill, NJW 1995, 1881.

92 EuGH 25.10.2011 — C-509/09 und C-161/10 — eDate Advertising und Martinez (Rn. 52).

93 Dafiir deutlich Mankowski, EWiR 2011, 743, 744, der aber die Schwerpunktzustdndigkeit ablehnt; da-
gegen etwa Weller, Festschrift fiir Athanassios Kaissis (2002), Personlichkeitsrechtsverletzungen im
Internet — Internationale Zustiandigkeit am ,,Ort der Interessenkollision“?, S.1039 ff., 1048 {.; Thorn,
Festschrift fiir Bernd von Hoffmann (2011), S. 746, 754 ft.; Picht, Von eDate zu Wintersteiger — Die Aus-
formung des Art. 5 Nr.3 EuGVVO fiir Internetdelikte durch die Rechtsprechung des EuGH, GRUR
Int 2013, 19, 23; wohl auch Roth, IPRax 2013, 215, 222.

94 BGH NJW 2011, 2059.

95 Wagner, Internationales Deliktsrecht, die Arbeiten an der Rom II-Verordnung und der Europdisches
Deliktsgerichtsstand, IPRax 2006, 372, 385 f.; Heiderhoff, Eine europdische Kollisionsregel fiir Presse-
delikte, EuZW 2007, 428, 432; Hess, Der Schutz der Privatsphére im Européischen Zivilverfahrensrecht,
J7.2012,189,193.

96 EuGH - C-509/09 — eDate Advertising, Rn. 48.
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auf der Vorstufe geschehen, auf der vom Gesetzgeber vorgegeben wurde, dass sowohl
Handlungsortsrecht als auch Erfolgsortsrecht als Tatortrecht eingreifen.

(6) Datenschutzverletzung nicht als Sonderfall

Fiir die Datenschutzverletzung wird gelegentlich in Abweichung von der allgemei-
nen Behandlung der Personlichkeitsrechtsverletzung vertreten, es komme bei dieser
auf den gewohnlichen Aufenthalt der betroffenen Person an.” Diese Theorie geht auf
von Hoffmann zuriick, der darin einen praxisorientierten Vorschlag fiir eine ansonsten
kaum losbare Problematik sah. Von Hoffmann geht dabei allerdings zunéchst davon
aus, dass auch Datenschutzverletzungen Personlichkeitsrechtsverletzungen sind, die
nicht ,,real” verortet werden konnen. Es geht ihm um eine pragmatische Herangehens-
weise. Anders als die ihm folgenden Autoren vertritt von Hoffmann dementsprechend
auch fiir die Personlichkeitsrechtsverletzung eine Ankniipfung an den gewohnlichen
Aufenthalt.”®

Nur in der breiten von von Hoffmann vertretenen Form scheint die Ankniipfung an
den Aufenthaltsort stimmig. Denn irgendeine Basis fiir die Differenzierung zwischen
der Datenschutzverletzung und der sonstigen Personlichkeitsrechtsverletzung lésst
sich nicht ausmachen. Hinzu kommt, dass fiir Datenschutzverletzungen durch Daten-
verantwortliche ohnehin § 1 Abs. 5 BDSG gilt, so dass die Bestimmung des Erfolgsorts
iiberhaupt nicht relevant wird. Nur fiir die Félle, in denen es bei Art. 40 EGBGB bleibt,
muss in Hinblick auf Datenverletzungen der Erfolgsort bestimmt werden. Das sind vor
allem die Fille, in denen ein Dritter (der nicht Datenverantwortlicher ist) Zugriff auf
die Daten nimmt. Hier scheint die Trennung zwischen der Datenschutzverletzung und
der sonstigen Verletzung der Privatsphire noch weniger iiberzeugend.

Zudem ldge in der pragmatischen Begrenzung auf den Aufenthaltsort des Geschéidig-
ten eine Begiinstigung des Schédigers. Anders als bei den Personlichkeitsrechtsverlet-
zungen durch die Presse oder auch bei den Suchmaschinen ist beim Datendiebstahl
durch Dritte eine gegeniiber den allgemeinen Regeln fiir den Schidiger vorteilige Ein-
schriankung des Erfolgsorts nicht angezeigt.

Wiirde man somit, von Hoffmann folgend, aus praktischen Griinden fiir alle Person-
lichkeitsrechtsverletzungen auf den gewohnlichen Aufenthaltsort des Verletzten ab-
stellen, so besticht dieser Vorschlag zwar durch seine Einfachheit. Er iibergeht aber
zu grob die oben beschriebene Schwierigkeit, dass die Personlichkeitsrechtsverletzung
eben nicht lokalisierbar ist, und insbesondere nicht wie eine Korperverletzung stets
dort eintritt, wo die Person sich gerade befindet. Es kann so auch zu unsachgeméifen
Ergebnissen kommen. Heute erscheint es daher richtiger, auch fiir Datenschutzverlet-
zungen die Schwerpunkttheorie des EuGH anzuwenden.

dd) Sonderfall Unterlassungsanspruch

Das Vorstehende gilt grundsétzlich auch fiir Unterlassungsanspriiche. Nur die mosaik-
artige Anwendung des einzelnen Erfolgsortrechts kann zu einem nicht wiinschens-
werten, gewissermafen iiberschieBenden Effekt fithren. Die Unterlassung lésst sich

97 Thorn,in Palandt, Art. 40 EGBGB Rn. 10; Junker, in MiinchKommBGB, Art. 40 EGBGB Rn. 88.
98 Von Hoffmann,in Staudinger (2001), Art. 40 EGBGB Rn. 61, 69.
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namlich hiufig nicht auf einen bestimmten Staat begrenzen. Durch die Auswahl eines
besonders ,,strengen® Rechts konnte damit eine {iberméBige Reichweite der Unterlas-
sungspflicht erreicht werden, was vermieden werden sollte. Wie gezeigt ist die Mosaik-
theorie ohnehin sehr umstritten. Fiir Unterlassungsanspriiche besteht, anders als bei
der Entschéddigung, kein besonderes Bediirfnis, sie anzuwenden. Wéhrend es frither
notig war, fir Unterlassungsanspriiche Ersatzkonstruktionen zu entwerfen,” kann man
heute einfach auf die Schwerpunkttheorie verweisen.

¢) Sonderankniipfung nach Art. 41 EGBGB

Wenn mit dem Recht eines anderen Staates eine wesentlich engere Verbindung be-
steht als mit dem nach Art. 40 EGBGB maligebenden Recht, so ist nach Art. 41 Abs. 1
EGBGB dieses andere Recht anzuwenden. Eine solche engere Verbindung kann sich
nach Art. 41 Abs.2 EGBGB insbesondere aus einem Vertrag zwischen den Beteiligten
ergeben. Wie diese Norm sich auf Verletzungen der Privatsphére auswirkt, ist bisher
kaum diskutiert worden, da es bei der traditionellen Verletzung durch die Presse nicht
vorkam, dass ein Vertrag zwischen dem Verletzten und dem Schidiger bestand.

Im Internet kommt dies dagegen, wie oben aufgezeigt wurde, ganz héufig vor. Es ist
oft gerade der Vertragspartner, der Zugriff auf die Daten des Kunden hat und so des-
sen Privatsphire verletzt. Vertragliche und auBervertragliche Anspriiche konnen daher
nebeneinander treten. Fiir die Beschddigung von Daten in der Cloud ist daher vorge-
schlagen worden, Art. 41 EGBGB heranzuziehen.!®

Die Frage verliert stark an Bedeutung durch die im Folgenden nochmals aufzugrei-
fenden Sonderregelungen in § 3 TMG und § 1 Abs.5 BDSG. Art.41 EGBGB sollte
jedoch, soweit Anwendungsfille verbleiben, mit groer Vorsicht behandelt werden, da
die Ankniipfung iiber Art. 3,4 Rom I-VO fiir den Geschédigten wesentlich ungiinstiger
ist, als die grof3ziigige Regelung in Art. 40 EGBGB.

3. § 3TMG und auBlervertragliche Anspriiche
a) Reichweite im Hinblick auf auflervertragliche Anspriiche

Ob das Herkunftslandprinzip des TMG bei Personlichkeitsrechtsverletzungen iiber-
haupt greift, ist umstritten. Teils wird dies abgelehnt, weil Personlichkeitsrechtsverlet-
zungen nicht in den koordinierten Bereich fallen,'* teils, weil die Wiirde i.S.d. § 3 Abs. 5
TMG betroffen sei.'”” Der EuGH hat allerdings in der Entscheidung eDate Advertising
gezeigt, dass er ohne weiteres davon ausgeht, dass die Anspriiche wegen einer Person-
lichkeitsrechtsverletzung zivilrechtliche Anspriiche sind und dass das Zivilrecht in den

99  Pfeiffer/Weller/Nordmeier, in Spindler/Schuster, Recht der elektronischen Medien, Vorbemerkung zur
Rom II-Verordnung und zu Art. 40 - 42 EGBGB, Rn. 17 (Art. 40 Abs. 3 EGBGB als Korrektiv).

100 Nordmeier, Cloud Computing und Internationales Privatrecht- Anwendbares Recht bei der Schédi-
gung von in Datenwolken gespeicherten Dateien, MMR 2010, 151, 156 (zur insoweit ganz parallelen
Regelung Art. 4 Abs.3 S.1 Rom II-VO).

101 Thorn, in Palandt, Art. 40 EGBGB Rn. 10; Pfeiffer/Weller/Nordmeier, in Spindler/Schuster, Recht der
elektronischen Medien, Art. 40 EGBGB Rn. 11.

102 Spickhoff,in Beck-OK, Art. 40 EGBGB Rn. 39 (bei schweren Personlichkeitsrechtsverletzungen).
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koordinierten Bereich fillt.!® Er stellte dabei nicht darauf ab, dass im konkreten Fall
ein Unterlassungsanspruch geltend gemacht wurde, sondern meinte, das gesamte Zivil-
recht gehore zum koordinierten Bereich. Das kann nur so verstanden werden, dass alle
Anspriiche, die sich aus Verletzungen der im TMG enthaltenen Pflichten ergeben, vom
Herkunftslandprinzip erfasst sind.

b) Bedeutung fiir das bei Personlichkeitsrechtsverletzungen anwendbare Recht

Nimmt man die soeben dargestellte Auffassung des EuGH ernst und versteht man § 3
TMG so weit, dass er auch Entschiddigungsanspriiche bei Personlichkeitsrechtsverlet-
zungen umfasst, so hat § 3 TMG ganz erhebliche Auswirkung fiir die Bestimmung des
anwendbaren Rechts. Denn wenn Anspriiche wegen einer Verletzung der Privatsphire
gegen einen in der EU niedergelassenen Mediendienst geltend gemacht werden, ver-
liert der Geschidigte das nach Art.40 Abs. 1 EGBGB vorgesehene Optionsrecht und
ist auf das Recht angewiesen, dass am Niederlassungsort des Mediendienstes gilt.

4. § 1 Abs. 5 BDSG und auBlervertragliche Anspriiche
a) Unterlassungsanspriiche

Fiir Unterlassungsanspriiche wegen Personlichkeitsrechtsverletzungen, die auf einer
Verletzung datenschutzrechtlicher Bestimmungen beruhen, steht die Geltung des
§ 1 Abs.5 BDSG auBler Zweifel. Das hat auch der EuGH im Google-Urteil so ent-
schieden.!™

Bei der Anwendung der Norm besteht das Problem, wie oben bereits dargestellt, ty-
pischerweise nur darin, zu bestimmen, wann genau eine Niederlassung im Sinne des
BDSG (bzw. des Art. 4 Abs. 1 Datenschutzrichtlinie) besteht. Wie ebenfalls bereits dar-
gelegt hat der EuGH den Niederlassungsbegriff sehr weit interpretiert und ist damit
auf viel Zustimmung gestoBen.!?®

b) Entschidigungsanspruch

ODb § 1 Abs. 5 BDSG auch gilt, wenn im Fall einer auf einer Datenschutzverletzung be-
ruhenden Personlichkeitsrechtsverletzung ein Anspruch auf Entschédigung aus § 823
BGB i.V.m. Art.2 Abs. 1,1 Abs. 1 GG geltend gemacht wird, ist sehr streitig.

Vieles spricht dafiir, dass der EuGH Art. 4 Abs. 1 Datenschutzrichtlinie nicht nur fiir
Anspriiche aus der Datenschutzrichtlinie selbst anwenden wird, sondern fiir alle An-
spriiche, die sich aus Verletzungen von datenschiitzenden Normen ergeben. Ein Ent-
schiadigungsanspruch wire dann immer erfasst, wenn die Personlichkeitsrechtsverlet-
zung zugleich eine Verletzung von datenschiitzenden Normen darstellen wiirde. Denn

103 EuGH 25.10.2011 — C-509/09 und C-161/10 — eDate Advertising und Martinez (Rn. 62): Hierzu ist
zum einen festzustellen, dass das Rechtssystem des Sitzmitgliedstaats des Diensteanbieters auch den
Bereich des Zivilrechts umfasst, was sich u. a. aus dem 25. Erwagungsgrund der Richtlinie und daraus
ergibt, dass der Anhang der Richtlinie die zivilrechtlichen Anspriiche und Pflichten auffiihrt, auf die
die Regelung des Art.3 keine Anwendung findet. Zum anderen ist dessen Anwendung auf die Ver-
antwortlichkeit der Diensteanbieter in Art.2 Buchst. h Ziff. i zweiter Gedankenstrich der Richtlinie
ausdriicklich vorgesehen.

104 EuGH Google Spain SL, NJW 2014, 2257.

105 Kiihling, EuZW 2014, 527, 529; Nolte, Das Recht auf Vergessenwerden — mehr als nur ein Hype?,
NJW 2014, 2238, 2239.

62



so wie nach der Entscheidung eDate-Advertising der durch die E-Commerce-Richtlinie
koordinierte Bereich das gesamte Zivilrecht umfasst, lieBe sich dies auch fiir die Da-
tenschutzrichtlinie vertreten. Dann wire ein Riickgriff auf Art. 40 EGBGB versperrt.'%

Eine bessere Losung wire es jedoch, wenn der Anspruch auf Entschddigung nicht von
§ 1 Abs.5 BDSG umfasst wire, so dass Art. 40 EGBGB eingreift.”” Denn § 1 Abs.5
BDSG regelt nur den Anwendungsbereich des BDSG selbst und dieser umfasst solche
Anspriiche sachlich nicht. Das BDSG erfasst zwar nach § 7 BDSG auch Schadenser-
satzanspriiche, die sich infolge einer rechtswidrigen Datenerhebung oder -nutzung er-
geben (auch Prdaambel 55 der Richtlinie'®). Jedoch wird hierzu zu Recht argumentiert,
diese Norm meine nicht den Entschiddigungsanspruch bei der Personlichkeitsrechts-
verletzung, oder anders gesagt, sie betreffe nur materielle Schaden. Dafiir spricht, dass
§ 8 Abs.2 BDSG eine gesonderte Regelung fiir immaterielle Schédden enthilt, die be-
stimmt, dass bei einer schweren Verletzung des Personlichkeitsrechts eine angemesse-
ne Geldentschddigung erfolgen muss. Diese Norm gilt aber nur fiir 6ffentliche Stellen,
so dass Entschddigungsanspriiche zwischen Privaten im Umkehrschluss nicht erfasst
waren.

Diese begrenzte Anwendbarkeit des § 1 Abs. 5 BDSG ist auch mit dem Urteil Google
Spain vereinbar. Denn dort ging es um einen Unterlassungsanspruch, der unmittelbar
auf die Verletzung von Vorschriften der Datenschutzrichtlinie gestiitzt werden sollte
und nicht um Entschiadigung.

SchlieBlich spricht fiir ein solches engeres Verstdandnis auch der Vorschlag fiir die DSG-
VO. Die dort enthaltene Kollisionsnorm regelt ndmlich wie bereits dargestellt — inso-
fern klarer als § 1 Abs. 5 BDSG - nur die Anwendbarkeit der DSG-VO selbst. Das ist
schon daran zu erkennen, dass es fiir Binnenmarktsachverhalte gar keine Kollisionsre-
gel mehr gibt. Die Norm baut also offenbar darauf auf, dass fiir die nicht vereinheitlich-
ten Anspriiche wegen Personlichkeitsrechtsverletzungen, die aulerhalb der DSG-VO
anwendbar bleiben, die nationalen Kollisionsregeln weitergelten.

5. Wertungen

Schon Art.40 Abs.1 EGBGB trifft deutliche, materiellrechtliche Interessen aufgrei-
fende Wertentscheidungen.!” Der Geschidigte bekommt eine — wenn auch zeitlich
begrenzte — Option, das fiir ihn giinstigere Recht auszuwéhlen. Dass dies keinesfalls

106 So auch Plath, BDSG, § 1 Rn. 47.

107 So ganz deutlich Fitzner, in Hoeren/Bensinger, Haftung im Internet, Rn. 161; wohl auch Pfeiffer/
Weller/Nordmeier, in Spindler/Schuster, Recht der elektronischen Medien, Art. 40 EGBGB Rn. 15;
dagegen aber Jotzo, Der Schutz personenbezogener Daten in der Cloud, (2013), S. 120.

108 ,,(55) Fiir den Fall der MiBachtung der Rechte der betroffenen Personen durch den fiir die Verarbei-
tung Verantwortlichen ist im nationalen Recht eine gerichtliche Uberpriifungsmoglichkeit vorzuse-
hen. Mogliche Schéden, die den Personen aufgrund einer unzulédssigen Verarbeitung entstehen, sind
von dem fiir die Verarbeitung Verantwortlichen zu ersetzen, der von seiner Haftung befreit werden
kann, wenn er nachweist, dal der Schaden ihm nicht angelastet werden kann, insbesondere weil ein
Fehlverhalten der betroffenen Person oder ein Fall hoherer Gewalt vorliegt. Unabhéngig davon, ob es
sich um eine Person des Privatrechts oder des offentlichen Rechts handelt, miissen Sanktionen jede
Person treffen, die die einzelstaatlichen Vorschriften zur Umsetzung dieser Richtlinie nicht einhalt.*.

109 Nur sehr vorsichtig dazu BT-Drucks 14/343 S. 11 (Beschrankung des Ubiquitétsprinzips auf Option in
der ersten Instanz, um Waffengleichheit zu wahren). Das ist vor dem Hintergrund verstdndlich, dass
die Rechtsprechung zuvor eine echte Alternativitdt angenommen hatte, nur BGH NJW 1981, 1606;
BGH NJW 1964,2012.
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eine Selbstverstdndlichkeit ist, zeigt sich im Vergleich mit Art.4 Rom II-VO, der eine
einfache Ankniipfung am Erfolgsort vorsieht und damit zwar auch den Ort auswihlt,
der eher dem Geschédigten nahe ist, von einer noch weiter begiinstigten Optionsmog-
lichkeit aber abgesehen hat. Diese Wertung ist fiir Verletzungen der Personlichkeit
schon frith aufgenommen und weiterentwickelt worden. So unterschiedlich die vertre-
tenen Meinungen auch ausgefallen sein mogen, so war doch stets die Notwendigkeit
der Wahrung der gegenldufigen Interessen beider Parteien — und dabei insbesondere
die Pressefreiheit des Schadigers — beriicksichtigt worden. Dass die hier notwendigen
Abwigungen schwierig sind, hat — neben sicherlich intensiver Lobbyarbeit — auch dazu
gefiihrt, dass eine Regelung in der Rom II-VO gerade nicht zustande gekommen ist. Es
ist nicht gelungen, sich auf eine gemeinsame Wertentscheidung zu einigen.

Ganz anders ist die StoBrichtung der E-Commerce-Richtlinie. Das Herkunftslandprin-
zip dieser Richtlinie ist in keiner Weise darauf ausgerichtet, ein hohes Schutzniveau fiir
den Nutzer zu erreichen, sondern es dient allein der Beglinstigung der Diensteanbieter.
Die Ausnahme fiir den Verbraucherschutz, die im Bereich der vertraglichen Anspriiche
den privaten Nutzer schiitzt, kann im Deliktsrecht keine Wirkung entfalten. Ahnlich ist
es bei der Datenschutzrichtlinie, soweit der Datenverantwortliche eine Niederlassung
in einem Mitgliedstaat hat. Die Abmilderung, die das Herkunftslandprinzip durch den
vom EuGH in Google Spain gepriagten weiten Niederlassungsbegriff erfahren hat, ver-
mag daran nichts Grundsitzliches zu dndern.

Selbst wenn Datenverantwortliche aus einem Drittstaat handeln und das Herkunfts-
landprinzip nicht eingreift, bleibt die Kollisionsnorm der Datenschutzrichtlinie fiir den
Geschédigten ungiinstiger als Art. 40 EGBGB, weil ein Optionsrecht fehlt.

Die Wertungen des autonomen internationalen Deliktsrechts stehen damit in einem
deutlichen Widerspruch zu den Wertungen des TMG und des BDSG. Das mag bis zu
einem gewissen Grad darauf beruhen, dass der Richtliniengeber die personlichkeits-
rechtlichen Fille nicht vor Augen hatte. Aber die abzuwégenden Interessen bei den
klassischen Pressedelikten und den Datenschutzverletzungen unterscheiden sich auch,
wenn man diese nicht iibersiecht. Denn bei den Datenschutzverletzungen besteht in
der Regel eine deutlich andere Interessenlage als bei den klassischen Pressedelikten.
Ob die Abweichungen bei der Interessenlage es rechtfertigen, den Datenverantwortli-
chen gegeniiber der Presse kollisionsrechtlich besser zu stellen, muss jedoch bezweifelt
werden.

IV. Internationale Zustandigkeit

Die internationale Zustidndigkeit deutscher Gerichte fiir Privatsphireverletzungen
im Internet sei hier nur kurz skizziert. Es stellen sich dhnliche Fragen wie im Kol-
lisionsrecht.

Fiir die Feststellung der internationalen Zustdndigkeit der deutschen Gerichte kommt
es zundchst ebenfalls darauf an, ob ein vertraglicher oder ein auB3ervertraglicher An-
spruch geltend gemacht wird. Der allgemeine Gerichtsstand am Wohnsitz des Beklag-
ten steht zwar in allen Fillen zur Verfiigung — der typische internationale Fall in der
Cyberwelt, wie er auch hier bisher im Mittelpunkt stand, ist aber so gelagert, dass ein
Nutzer mit gewohnlichem Aufenthalt in Deutschland vor einem deutschen Gericht
gegen einen ausldndischen Anbieter vorgehen méchte.
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Bei auflervertraglichen Anspriichen gilt gegeniiber einem EU-Beklagten Art.7 Nr.2
EuGVVO, gegeniiber einem Beklagten, der seinen Wohnsitz au3erhalb der EU hat, gilt
§ 32 ZPO. In beiden Normen wird auf den Tatort abgestellt, wobei jeweils der Hand-
lungs- und Erfolgsort als Tatort verstanden werden.'"” Die oben zu Art.40 EGBGB
dargestellten Einzelheiten gelten weitgehend parallel, so dass der Geschédigte seine
Klage wegen des gesamten Schadens zumindest am ,,Haupterfolgsort” — also in der
Regel an seinem gewohnlichen Aufenthaltsort — erheben kann.!!!

Bei vertraglichen Anspriichen ist weiter zu differenzieren. Soweit es sich um einen
Anspruch aus einem Verbrauchervertrag handelt, greift Art. 17 Abs. 1 EuGVVO. Der
Verbraucher kann danach insbesondere dann an seinem Wohnsitz klagen, wenn der
Unternehmer in diesem Staat seine Tatigkeit ausiibt oder sie auf diesen Mitgliedstaat
ausrichtet.""” Liegt kein Verbrauchervertrag vor, so greift, wenn der Beklagte seinen
Wohnsitz oder eine Niederlassung in der EU hat, Art.7 Nr.1 EuGVVO. Dieser er-
offnet das Forum am Erfiillungsort. Wenn der Beklagte seinen Wohnsitz oder Nieder-
lassungsort auBerhalb der EU hat, gilt der deutlich engere § 29 Abs. 1 ZPO, der eine
Zustiandigkeit am Erfiillungsort vorsieht.

V. Schlussbetrachtung

1. Uberlagerung des allgemeinen Kollisionsrecht durch Sondernormen

Die Uberlagerung der allgemeinen Kollisionsnormen durch § 1 Abs.5 BDSG und
§ 3 TMG kann man in Hinblick auf den transnationalen Schutz der Privatsphére im
internationalen Privatrecht als wesentlichste Entwicklung einordnen. Ganz ohne die
Normen zu bewerten, muss beklagt werden, dass die rechtspolitische Debatte und
die wissenschaftliche Aufmerksamkeit hier weit auseinander klaffen. Wahrend die
Vereinheitlichung der Kollisionsnorm fiir die Personlichkeitsrechtsverletzungen und
insbesondere die Pressedelikte durch eine Norm in der Rom II-VO eine jahrelan-
ge, intensive Diskussion erfahren hat, und letztlich erfolglos geblieben ist, hat sich
die Vereinheitlichung des Kollisionsrechts fiir die Datenschutzverletzungen und die
Rechtsverletzungen durch Telemediendienste beinahe unbemerkt vollzogen. Wenn der
EuGH das weite Verstdndnis, das er fiir das Herkunftslandprinzip in der E-Commer-
ce-Richtlinie vorgegeben hat, auch fiir das Datenschutzrecht aufrechterhalten wiirde,
dann wire sogar eine weitgehende Vereinheitlichung des Kollisionsrechts fiir Person-
lichkeitsverletzungen erreicht.

Damit ist noch nicht gesagt, dass die neuen Normen inhaltlich zu kritisieren sind.

110 Noch zum EuGVU EuGH 30.11.1976 — C-21/76 — Handelskwekerij G. J. Bier BV/Mines de potasse
d’Alsace SA, Slg. 1976, 1735.

111 EuGH 25.10.2011 - C-509/09 und C-161/10 — eDate Advertising und Martinez (Rn. 48, 49).

112 Néher schon oben II. 2. b) aa).
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2. Wertendes Kollisionsrecht

Offen erkennbar wurde durch die vorstehende Untersuchung zunéchst, dass das Kol-
lisionsrecht fiir Personlichkeitsrechtsverletzungen im Internet in jedem Fall iiber die
Definition des engsten Berithrungspunktes hinausgeht und dass den meisten einschla-
gigen Normen materiell wertende Erwédgungen zugrunde liegen. Diese Aufnahme von
sachrechtlichen Wertentscheidungen in das Kollisionsrecht erscheint als solche fiir den
Bereich von Datenschutz, Personlichkeitsrechtsschutz und insbesondere der Privat-
sphire uneingeschrénkt iiberzeugend. Denn zum einen ist es im Internet schon gar
nicht moglich, die engste Verbindung in neutraler Weise durch ortliche oder sonstige
sachliche Beriihrungspunkte zu bestimmen. Zum anderen sind die Belange der Par-
teien so stark und zugleich von so grof3er Bedeutung fiir die wirtschaftliche und gesell-
schaftliche Entwicklung, dass ein modernes Kollisionsrecht sie nicht ignorieren darf.

Sieht man sich die einzelnen im gegenwartig geltenden Recht aufzufindenden Wertun-
gen nochmals im Uberblick an, so ist Art.40 EGBGB eine deutliche Geschédigten-
freundlichkeit zu attestieren, die auch durch gewisse Einschrankungen bei der Bestim-
mung des Erfolgsorts nicht entféllt.

Gerade umgekehrt wertet das Herkunftslandprinzip der § 3TMG, § 1 Abs. 5 S. 1 BDSG,
das als wichtiges Instrument im Binnenmarkt einzuordnen ist und den Diensteanbieter
bevorzugt. Es kann allerdings nur eingesetzt werden, soweit das gegenseitige Vertrau-
en in die noch unterschiedlichen Regelungen der Mitgliedstaaten dafiir ausreicht. Es
wurde oben bereits positiv bewertet, soweit es in zumindest weitgehend koordinierten
Rechtsbereichen eingesetzt wird. Es soll hier daher nicht néher betrachtet werden, zu-
mal es durch die DSG-VO voraussichtlich weitgehend tiberholt werden wird.

Eher neutral bleibt demgegentiber Art. 4 Rom I-VO, der mit seiner fiir alle vertragli-
chen Anspriiche geltenden Ankniipfung an den gewohnlichen Aufenthalt des Dienst-
leistenden allenfalls eine gewisse Tendenz zur Begiinstigung des Dienstleistenden — und
damit im vorliegenden Kontext typischerweise des Schidigers — erkennen lisst. Durch
Art.4 Abs.3 Rom I-VO lisst sich eine vielleicht zu befiirchtende Einseitigkeit zwar
in den Fillen neutralisieren, in denen die Dienste im Aufenthaltsstaat des Auftrag-
gebers ausgefithrt werden. Im Fall der Personlichkeitsrechtsverletzung besteht diese
Moglichkeit aber kaum, und eine Begilinstigung des Schidigers ist somit letztlich nicht
zu verkennen. Die zusdtzliche Moglichkeit der Rechtswahl verstiarkt diese Tendenz.
Insofern ist es gut, dass die Norm durch § 1 Abs. 5 BDSG bei Datenschutzverletzungen
weitgehend verdridngt wird und zumindest fiir Drittstaatensachverhalte nach § 1 Abs. 5
S.2 BDSG doch auf den Ort abzustellen ist, an dem die Daten erhoben werden.

§ 1 Abs.5 S.2 BDSG enthélt damit wiederum eine wertende Norm und versteht den-
jenigen, dessen Datenschutzrechte verletzt werden, deutlich als schutzwiirdige Partei.
Das Kriterium der Erhebung mit ,,Mitteln“, die im Aufenthaltsstaat des Betroffenen
belegen sind, hat sich jedoch als wenig giinstig erwiesen, weil es letztlich auf technische
Details ankommt.

Somit bleibt das Marktortprinzip, das fiir die DSG-VO vorgesehen ist und im Ansatz
auch schon in § 1 Abs.5 S.2 BDSG erkennbar wird. Fiir dieses Prinzip spricht zum
einen, dass es nah an der faktisch engsten Beziehung des Sachverhalts arbeitet — zum
anderen, dass es eine fiir den Schédiger kalkulierbare, moderate Begiinstigung des Ge-
schidigten mit sich bringt.
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Die derzeitige politische Gesamtstimmung und die bisherigen Erfahrungen haben ge-
zeigt, dass eine solche moderate Bevorzugung des Geschadigten richtig ist. Die Gefah-
ren durch Missbrauch der Moglichkeiten des Internets sind grof3, und es wire falsch,
den Datenverantwortlichen den Riickzug in allzu liberale Rechtsordnungen zu ermog-
lichen. Eine Marktortankniipfung stellt aus volkerrechtlicher Sicht kein Problem dar,
da sie die Prinzipien eines modernen IPR, welches auf einer grundsitzlichen Gleich-
wertigkeit der Rechtsordnungen beruht, nicht aufgibt. Sie kann auch im Privatrechts-
verkehr mit allgemeiner Anerkennung rechnen.

Man sollte nachdriicklich betonen, dass das Verbrauchervertrauen fiir die Weiterent-
wicklung des Binnenmarkts eine Schliisselfunktion hat. Gerade die digitalen Mirkte
konnten nicht erfolgreich sein, wenn der Verbraucher sie aus Sorge iiber die Sicher-
heit seiner materiellen und immateriellen Rechtsgiiter nicht nutzt. Allerdings reicht
es nicht, wenn sich in den verschiedenen Papieren zur digitalen Agenda immer wie-
der formelhafte Bezugnahmen auf die Wichtigkeit dieses Vertrauens finden. Es ist
viel wichtiger, dabei nie zu vergessen, dass das Vertrauen letztlich aus einer fiir den
Verbraucher sicheren Rechtslage erwiéchst. Es geht um den Schutz der wesentlichen
Rechte des Verbrauchers — bzw. des Nutzers der digitalen Méarkte. Und diese Rechte
sind nicht etwa nur deshalb zu schiitzen, damit der Verbraucher Vertrauen entwickelt,
sondern weil sie einen unmittelbaren eigenen Wert haben.!'

Mit der Marktortankniipfung findet die DSG-VO insofern einen guten Weg. Dennoch
bleiben groBe Fragen. Insbesondere muss iiberlegt werden, ob eine allseitige Ausge-
staltung der Marktortankniipfung gewiinscht ist. Das scheint ratsam. Denn sonst wiir-
den im umgekehrten Fall, also wenn ein EU-Datenverantwortlicher aulerhalb der EU
Daten bearbeitet, Art. 4 Rom I-VO und Art. 4 Rom II-VO sowie Art. 40 EGBGB gel-
ten. Insbesondere Art. 4 Rom II-VO und Art. 40 EGBGB wiren wegen der nicht auf
den Marktort beschriankten Erfolgsortankniipfung problematisch. Die EU-Datenver-
antwortlichen wiirden namlich kollisionsrechtlich schlechter gestellt als die Datenver-
antwortlichen aus Drittstaaten.

Letztlich féllt auf, dass die DSG-VO auf deliktische Anspriiche aus Personlichkeits-
rechtsverletzungen iiberhaupt nicht zugeschnitten ist. Da das Sachrecht fiir Personlich-
keitsrechtsverletzungen auch durch die DSG-VO nicht angeglichen wird, bleibt eine
solche Kollisionsnorm aber notig. Wie gezeigt herrscht hier offenbar Unstimmigkeit
zwischen dem EuGH, der diese Anspriiche — zumindest zum Teil — den bestehenden
Richtlinien unterwirft, und der Auffassung des Verordnungsgebers, der die Kollisions-
norm der DSG-VO so gestaltet hat, dass sie deliktische Anspriiche aus Personlichkeits-
rechtsverletzungen nicht erfassen kann. Um zu vermeiden, dass fiir Anspriiche aus dem
Datenschutzrecht und solche aus dem allgemeinen Privatrecht, die letztlich dieselben
Rechtshandlungen betreffen, unterschiedliche Kollisionsnormen gelten, wire der Zeit-
punkt gekommen, sich auf eine Kollisionsnorm fiir die Personlichkeitsrechtsverletzun-
gen zu einigen.

113 Beispielhaft Reding, Pressemitteilung der Kommission zur digitalen Agenda, 22.5.2012, http://europa.
eu/rapid/press-release_IP-12-491_de.htm; Speech/09/524, 12.11.2009, http://europa.eu/rapid/press-
release _SPEECH-09-524_en.htm; auch Punkt 12 der Digitalen Agenda vom 6.5.2015.
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3. Ruf nach einer kollisionsrechtlichen Diskussion

Zum Schluss bleibt der Aufruf an die Kollisionsrechtler, sich mehr einzumischen. Das
Kollisionsrecht hat beim Schutz der Privatsphire im Internet eine wichtige Funktion,
die durch sorgfiltig durchdachte neue Normen verantwortungsbewusst tibernommen
werden sollte.

68



Thesen

zum Referat von Prof. Dr. Bettina Heiderhoff

I. Vertragliche Anspriiche

1. Die Verletzung der Privatsphédre kann eine Vertragsverletzung sein. Das ist etwa
dann der Fall, wenn ein Vertragspartner Daten, die ihm im Rahmen des Vertrags an-
vertraut werden, zweckwidrig verwendet — z.B.indem er Daten aus einer Cloud verof-
fentlicht oder Informationen an Werbepartner weitergibt. Interessante Fragen stellen
sich hier besonders im Hinblick auf AGB. Denn fiir die Verarbeitung oder Nutzung
von Daten wird héufig eine Einwilligung benétigt. Viele Diensteanbieter holen diese in
ihren AGB formularmifig ein.

2. Handelt es sich um ein internationales Vertragsverhiltnis, muss bestimmt werden,
welches Recht fiir den Vertrag und insbesondere fiir die Kontrolle der AGB anwend-
bar ist. Hier greift zunichst die Rom I-VO, aber es miissen auch § 1 Nr.5 BDSG als
speziellere Kollisionsnorm und § 3 TMG beachtet werden. Der Art. 4 Richtlinie 95/46/
EG (Datenschutzrichtlinie) umsetzende § 1 Nr.5 BDSG bestimmt fiir Datenverant-
wortliche mit Niederlassung in der EU die Geltung des Herkunftslandsrechts. Der
unter anderem Art. 3 Richtlinie 2000/31/EG (E-Commerce-Richtlinie) umsetzende § 3
TMG statuiert ein auf sachrechtlicher Ebene wirkendes Herkunftslandprinzip, dessen
Wirkung aber dennoch kollisionsrechtliche Ergebnisse umkehren kann.

3. In vielen Fillen wird eine Rechtswahl erfolgen, deren Wirksamkeit nach dem ge-
wihlten Recht zu beurteilen ist (Art. 3, 10 Rom I-VO). Im Verbrauchervertrag erfolgt
allerdings ein Giinstigkeitsvergleich (Art.6 Abs.2 Rom I-VO). Die Rechtswahl setzt
sich gegeniiber § 3 TMG durch (§ 3 Abs.3 Nr. 1 TMG). § 1 Nr.5 BDSG wird dagegen
als zwingende Norm angesehen.

4. Soweit nicht eine individuelle Vertragsverletzung geltend gemacht wird, sondern
Verbiande die Rechtsverletzung (UWG oder UKlaG) geltend machen, greift ergin-
zend Art. 6 II Rom II-VO. Geht es um AGB, muss aber die eigentliche Inhaltskontrolle
wieder nach Art. 6 I Rom I-VO erfolgen.

II. Deliktische Anspriiche

1. Wenn die Privatsphére einer Person verletzt wird, stehen dieser nach deutschem
Recht ein allgemeiner Unterlassungsanspruch und ein Anspruch auf Entschddigung
aus §§ 823 Abs. 1, 1004 BGB in Verbindung mit Art. 1 Abs. 1, Art.2 Abs. 1 GG zu. Ob
im Einzelfall eine Personlichkeitsrechtsverletzung anzunehmen ist, wird durch eine
Abwiégung der Grundrechtspositionen des Schidigers und des Geschddigten sowie
auch dem Informationsinteresse der Allgemeinheit bestimmt.

2. Da die Rom II-VO Personlichkeitsrechtsverletzungen nicht umfasst, greift fiir au-
Bervertragliche Anspriiche das autonome deutsche IPR, also Art. 40,41 EGBGB. Da
Verletzungen der Privatsphire im Internet typischerweise Distanzdelikte sind, kann
der Geschadigte zwischen der Anwendung des Handlungs- und des Erfolgsortsrechts
wihlen. Da es sich auerdem um Streudelikte handelt (der Erfolg tritt an mehreren
Orten ein), wird zudem eine néhere Bestimmung des relevanten Erfolgsorts im Sin-
ne des Art.40 Abs. 1 S.2 EGBGB erforderlich. Die verletzenden Informationen sind
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meist weltweit abrufbar und die Personlichkeit ist als immaterielles Rechtsgut nicht
lokalisierbar, so dass der Schédiger sonst im schlimmsten Fall mit einer Anwendung
jeden Sachrechts der Welt rechnen miisste. Der EuGH nimmt im Rahmen des Art.7
Nr. 1 lit. ¢ EuGVVO eine Konzentration an dem Ort vor, an dem die verletzte Person
den Schwerpunkt ihrer Interessen hat. Dort kann der gesamte Schaden eingeklagt
werden. Diese Rechtsprechung iiberzeugt und sollte fiir Art.40 Abs.1 S.2 EGBGB
nutzbar gemacht werden, so dass der Geschidigte fiir die Anwendung dieses Rechts
(i.d.R. sein Aufenthaltsortsrecht) optieren kann. Daneben sollte aber die Moglichkeit
der mosaikartigen Anwendung des Rechts jedes einzelnen Erfolgsorts auf den gerade
dort eingetretenen Erfolg zugelassen werden.

3. Auch bei den deliktischen Anspriichen ist wieder die Reichweite des § 1 Nr. 5 BDSG
zu kldren. Nach tiberwiegender Ansicht erfasst die Norm den Entschiddigungsanspruch
bei Personlichkeitsrechtsverletzungen zwischen Privaten nicht, weil das BDSG hierfiir
keine Anspruchsgrundlage enthélt. Dagegen gilt das in § 3 TMG statuierte Herkunfts-
landprinzip (zumindest grundsitzlich) auch bei Personlichkeitsrechtsverletzungen. So-
weit der Schiadiger nach dem gemif3 Art.40 EGBGB anwendbaren Recht strenger
haftet als nach seinem Sitzrecht, muss also das Ergebnis an das dort geltende Recht
angepasst werden, damit das Herkunftslandprinzip gewahrt ist.

III. Aufgabe des IPR

Derzeit weist das IPR in Hinblick auf die Verletzung der Privatsphire im Internet eini-
ge Defizite auf. Vor allem tiberlagern sich unterschiedliche Regelungen in nicht immer
systematischer oder auch nur klar abgrenzbarer Weise. Zum anderen und vor allem
fehlt es an einer engagierten Diskussion dariiber, welche Ziele tiberhaupt verfolgt wer-
den sollten. Richtig wire es, innerhalb der EU eine Zone des gegenseitigen Vertrauens
zu schaffen, weltweit jedoch der Geltung des EU-Standards durch entsprechende Aus-
gestaltung des Kollisionsrechts zu moglichst groler Reichweite zu verhelfen.
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Summary

zum Referat von Prof. Dr. Bettina Heiderhoff

I. Contract

1. The violation of privacy can occur within a contractual relationship. For example, the
contractual partner might use the personal data committed to him outside the specified
purposes — e.g. by publishing data from a cloud or by transmitting the data to commer-
cial partners. Interesting legal problems arise in particular around the use of standard
contract terms. In most cases, the consent of the customer is necessary before the con-
tractual partner may use personal data. Many service providers use a clause within their
standard contract terms, which states that the contractual partner is giving his or her
consent to the use of the data by concluding the contract.

2. If the contract is international, the law applicable to the contract and, in particular,
to the standard contract terms must be determined. It is important to observe that the
Rome I Regulation will often be overruled by specific rules in the data protection act
(§ 1 sec. 5 BDSG - transforming article 4 Directive 95/46/EC) and the tele-media act
(§ 3TMG - transforming article 3 Directive 2000/31/EC).

§ 1 sec. 5 BDSG stipulates that the law of the country of origin is applicable for data
controllers from an EU member state. Under § 3 TMG the substantive law of the coun-
try of origin of the service providers must be applied (at least where it is in their favor).

3. In many cases, there will be a choice of law agreement. Its validity must be controlled
under the chosen law (articles 3, 10 Rome I Regulation). Only in consumer contracts
the impact of a choice of law is generally restricted by the preferential law approach
(article 6 sec. 2 Rome I Regulation). A choice of law overrides the rules of the TMG,
but § 1 No. 5 BDSG is considered to be mandatory.

4. Where a consumer association takes collective action, article 6 Rome II Regulation
must be applied additionally. The actual review of the standard contract terms will,
however, remain subject to article 6 Rome I Regulation.

II. Torts

1. Where privacy is violated outside a contractual relationship, German law provides
for a general right to injunction and a right to compensation. Whether the violation of
privacy is relevant is determined by balancing the constitutional rights of the victim and
of the tortfeasor. Other legal positions, such as the information interest of the public,
must also be taken into consideration.

2. As the Rome II Regulation does not comprise claims deriving from violation of
personality rights, the German national rules (articles 40,41 EGBGB) remain applica-
ble. For infringements of personality rights, the place in which the event giving rise to
liability occurs and the place where that event results in damage are often not identical.
In such cases, German law allows the victim to choose between the law of the place
where the event occurs and the law of the place where it results in damage. Often, there
are several places where the damage occurs, because the text/information will usually
be accessible from many countries, or, rather, from any place in the world. It does,
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therefore, seem necessary to many German authors and the courts to further define the
relevant locations.

Concerning article 7 No. 1 lit. ¢ Brussels I Regulation, the ECJ has decided that the
place where the infringed person has his or her center of interest may be used as
a forum for the whole damage. This judgment is convincing and the idea should be
transferred to the German private international law, so that the victim may opt for the
application of the law of the place where he or she has his or her center of interest.
Additionally, there should remain the option to choose the law of any state in which the
event results in damage in respect of the harm caused in that state (mosaic principle).

3. Asfar as claims for compensation based on infringements of personality rights under
tort law are concerned, it is difficult to determine the impact of the data protection rules
(8 1 sec. 5 BDSG). The prevailing opinion in Germany assumes that § 1 sec. 5 BDSG
does not comprise these compensation claims. § 3 TMG, on the other hand, covers these
claims, so that the country-of-origin-principle will have a corrective effect on the sub-
stantive law level. In consequence, infringements of personality rights by service pro-
viders from the EU are only subject to the law of the country of origin of the provider.

II1. Task of the conflict of laws rules

Currently the private international law concerning infringements of personality rights
on the internet shows shortcomings. There are various laws which often contain rules
that deviate a lot from one another and, moreover, have no clearly defined scope. It is
essential to lead a focused discussion on the aims that should be achieved by private
international law. It seems preferable, to create a zone of mutual trust within the EU on
the one side and to grant a strong impact of the EU-standards for international cases by
means of private international law on the other side.
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Diskussion

zu den Referaten von Arnauld und Heiderhoff

Herr Reinisch: Ich darf alle im Saal anwesenden, diskussionsfreudigen Mitglieder
ersuchen, Platz zu nehmen und der Aussprache Platz zu geben. Ich habe mich infor-
mieren lassen, dass das Veranstalterteam eine ganz raffinierte Version der zusitzlichen
zeitlichen Disziplinierung vorsieht. Wir haben Slides, welche drei Minuten lang griin,
danach eine Minute gelb und die letzte Minute rot leuchten werden. Sie wollen gar
nicht wissen, was danach passiert.

Ich habe versucht, die Diskussionbeitrdge so zu ordnen, dass wir mit ein paar Fragen
beginnen, die sich an beide Referenten richten. Daher wiirde ich vielleicht einmal
Herrn Paulus, Herrn Benedek und Herrn Marauhn in dieser Reihenfolge um Ihre
Wortmeldungen ersuchen.

Herr Paulus: Zunichst einmal mochte ich das Recht und die Pflicht des ersten Spre-
chers in Anspruch nehmen und beiden Referenten fiir ihre schonen Referate danken,
die das Thema von zwei verschiedenen Seiten angepackt haben. Das eine sozusagen
von oben, von einer globalen Warte aus in die Details und in das Nationale hinein
und umgekehrt. Das fand ich beides sehr gelungen. An beide habe ich jedoch Fragen
im Hinblick auf die Durchsetzungsdimension. Wir haben sehr viel gehort tiber die
wjurisdiction to prescribe® und ihre Ausiibung. Wir haben aber weniger gehort iiber die
Durchsetzung. Das Problem der Durchsetzung stellt sich erst einmal natiirlich beson-
ders dort, wo ein transnationales Recht auf Privatleben postuliert wird. Wer soll sich
darum kiimmern, was zum Beispiel unter der Hohen See geschieht? Oder was zwar
im britischen Hoheitsbereich geschieht, aber letztlich ganz andere Daten betrifft, an
denen die Briten eigentlich gar kein Interesse haben sollten?

Die Frage der Durchsetzung stellt sich auch weiterhin bei dem vielzitierten Google
Spain-Urteil des Gerichtshofs der Européischen Union. Dieses Urteil hat dazu gefiihrt,
dass wir jetzt mit der Praxis eines privaten Unternehmens konfrontiert sind, das in
massenhafter Weise Tatsachen tiberpriift und im Einzelnen abwigt, wie das Recht auf
Privatleben mit dem Recht auf Information und auch der Pressefreiheit in Einklang zu
bringen ist. Die Frage stellt sich doch, ob hier ein groBeres Interesse als das eines Un-
ternehmens beriihrt ist und ob diese Grundrechteabwédgung auch eine institutionelle
Komponente hat. Wenn ich das richtig gelesen habe, hat die Bundesregierung nun vor-
geschlagen, ein judizielles — quasi-judizielles — Verfahren einzufiihren. Die Frage stellt
sich natiirlich, ob wir das nicht im europdischen Rahmen bréduchten, um genau diese
offentliche Kontrolle, die Sie, Herr von Arnauld, am Ende Thres Referates angemahnt
haben, dann auch zu verwirklichen.

Eine letzte Bemerkung zum institutionellen Bereich: Ich wiirde den Datenschutzbe-
auftragten in der Abwégung — auch in der internationalen — nicht kleinschreiben, son-
dern — ganz im Gegenteil — um der institutionellen Komponente der Durchsetzung
Willen groB3schreiben. Vielleicht kann man sogar einen internationalen Beauftragten in
dieser Weise installieren, wie wir das ja im allgemeineren Rahmen bei den Menschen-
rechten bereits haben. Denn sonst sehe ich grofle Schwierigkeiten dabei, internationale
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Rechte in irgendeiner Weise durchzusetzen, auch wenn diese Durchsetzung sicherlich
im Dialog mit den jeweiligen territorial Zustdndigen geschehen muss.

Herr Benedek: Ich bedanke mich fiir die beiden sehr anregenden Referate. An der
Universitdat Graz haben wir einen Schwerpunkt im Bereich Informationsgesellschaft
und Menschenrechte. Daher war fiir mich das Thema besonders interessant. Ich dachte
aber, dass einige Aspekte noch zusétzlich zur Sprache kommen sollten.

Ich denke, ein globales Recht auf digitale Privatsphére ist ableitbar aus dem Recht auf
Privatleben. Aber wir haben das Problem mit der amerikanischen Doktrin, die ja eine
extraterritoriale Wirkung der Menschenrechte ablehnt. Solche Doktrinen sind fiir die
Universalitdt der Menschenrechte nicht sehr hilfreich. Auch die Beschrankungen des
Rechts auf Privatleben, die natiirlich moglich sind, scheinen durch die Sicherheits-
dienste ignoriert zu werden. Es braucht da mehr demokratische Kontrolle. Das zentra-
le Recht auf informationelle Selbstbestimmung — und das ist wirklich zentral — bedeu-
tet Einwilligung. Aber wie oft wird diese Einwilligung in der Praxis verlangt? Wie oft
wird sie ignoriert?

Die européische Ebene sollte noch stdrker hervorgehoben werden: Zunéchst gibt es
Konvention 108 des Europarates zum Datenschutz, die sich derzeit in der Moderni-
sierung befindet, auerdem Art.7 und 8 der Europiischen Grundrechtecharta. Das
Datenschutzpaket der EU wurde angesprochen, welches vielleicht die derzeit am
starksten umstrittene Rechtsmaterie in der EU ist. Das Lobbying der amerikanischen
Konzerne dagegen ist beispiellos. Das Europédische Parlament hat dieses Paket unter
dem Eindruck der Snowden-Enthiillungen in einer eher extensiven Form verabschie-
det und jetzt liegt es im Rat und dort liegt es.

Zum Google-Urteil: Sie haben gesagt, es gibt eine extraterritoriale Wirkung, aber man
sollte dazu sagen, es wirkt nicht jenseits der EU. Das heif3t, diese Daten sind zugéng-
lich, wenn Sie von auflerhalb der EU darauf zugreifen. Wie Herr Paulus richtig gesagt
hat, haben wir jetzt eine Gegenbewegung. Die Medien fragen, was mit der Informa-
tionsfreiheit ist. Sie kommen an die Daten nicht mehr heran. Man sollte auch auf das
Delfi-Urteil gegen Estland hinweisen. Dort geht es um Personlichkeitsschutzfragen
und das liegt jetzt beim Europédischen Gerichtshof fiir Menschenrechte. Die Grof3e
Kammer wird demnéchst in Stra3burg entscheiden und das ist extrem umstritten. Hier
geht es um die Frage, wie weit Intermediédre Verpflichtungen haben sollen.

Weiteres Beispiel: Twitter. Der tiirkische Président — das haben viele wahrscheinlich
mitbekommen — verklagt regelméBig Nutzer, die ihn etwa dadurch beleidigen, dass sie
Korruptionsvorwiirfe oder Ahnliches in das Netz stellen. Manchmal sind diese Vor-
wiirfe vielleicht auch berechtigt, aber das lduft dann so, dass Gerichte in der Tiirkei
Loschungsaufforderungen an Twitter schicken, wo diese tiberpriift werden und ihnen
meist auch Rechnung getragen wird. Hier wird die nationale Macht ausgespielt, ob-
wohl Twitter nicht immer den Aufforderungen folgt. Durch einen eigenen halbjihri-
gen Transparenzbericht zeigt Twitter, wie es reagiert, um das Vertrauen der Nutzer zu
erhalten.

Sie haben gesagt, die ITU spielt eine Rolle in der Internet Governance. Ich glaube, sie
spielt keine besondere Rolle und sie sollte auch keine spielen, weil sie ndmlich den
Multistakeholder-Ansatz, der beim Weltgipfel der Informationsgesellschaft, der dieses
Jahr sein 10-Jahre-Jubildum hat, beschlossen wurde, nicht umsetzt, sondern eher ver-
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sucht, die Staatenkontrolle im Internet wieder einzufiihren. Das ist keine gute Perspek-
tive fiir das Internet.

Ein weiterer Aspekt wire die Rolle der Zivilgesellschaft. Mir hat diese in den Re-
feraten etwas gefehlt. Aber die Zivilgesellschaft ist die zentrale Gruppe unter den
Stakeholdern, die sich wirklich fiir das Recht auf Privatleben stark macht und ohne die
Zivilgesellschaft hédtten wir bei weitem nicht den internationalen Schutz, den wir heute
haben.

Noch ein Hinweis auf die Vorreiterrolle des Europarates, der durch eine Vielzahl von
Empfehlungen hier aktiv geworden ist. Ich durfte selbst bei einem Guide to Human
Rights of Internet Users mitarbeiten, wo diese iiber ihre Rechte informiert werden,
unter anderem auch das Recht auf Datenschutz, das sie gegeniiber Staaten und auch
gegeniiber Firmen haben. Hier geht es darum, letztlich auch eine Art ,.global citizen-
ship in cyberspace zu etablieren, normative und ethisch-normative Vorstellungen, die
sowohl die Firmen, als auch die Nutzer mittragen sollen.

Herr Marauhn: Ich habe drei kurze Anmerkungen. Die erste Anmerkung betrifft die
Frage der Territorialitit. Sie richtet sich an beide Vortragenden. Ich meine, man sollte
die Territorialitdt und auch das Ankniipfen an Hardware nicht vollig beiseiteschieben.
Zumindest ist das eine wichtige Zwischenldsung, dass man eben doch noch an Hard-
ware und Territorialitdt ankniipfen kann. Ein rein funktionaler Ansatz scheint mir da
einfach schon zu weit zu gehen.

Mein zweiter Punkt betrifft die Regulierung des auswértigen Verhaltens heimischer
Unternehmen. Ich stimme vollig mit Dir {iberein, Andreas, dass gegenwirtig jedenfalls
keine umfassende Verpflichtung dazu besteht. Ich stimme aber auch mit Dir tiberein,
dass man insoweit tatsdchlich durchaus mutige, auch nationale, Alleingdnge wéhlen
sollte, um das Verhalten heimischer Unternehmen im Ausland zu regeln, gerade wenn
es um das Internet geht. Eine Pflicht dazu kann sich durchaus aus Verfassungsrecht
ergeben.

Die dritte Frage richtet sich wieder an Sie beide, Frau Heiderhoff und Andreas. Wie
verhalt es sich eigentlich mit der Verzahnung von menschenrechtlichen Schutzpflichten
und der Frage nach dem Ort, wo man seine Klagen anhéingig machen kann? Miisste
man nicht gerade auch vor dem Hintergrund der menschenrechtlichen Schutzpflichten
argumentieren, dass grundsitzlich der Ort des Geschidigten der zutreffende Gerichts-
stand ist?

Herr Reinisch: Ich habe weitere vier Fragen, die beide Redner betreffen — Herr von
Bogdandy, Herr Walter, Herr Kugelmann, Herr Khan, in dieser Reihenfolge.

Herr von Bogdandy: Auch ich bedanke mich fiir die interessanten Vortrége und mei-
ne Frage geht an beide. Kann ich Thre beiden Vortrdage so zusammenfassen, dass Sie
die Leitfrage ,,Freiheit und Regulierung” im Cyberspace so beantworten, dass Sie Leit-
linien eines benevolenten Unilateralismus entwerfen? Wenn dem so sein sollte — und
Sie haben ja viele gute Griinde fiir IThre Vorschldge vorgebracht — dann stellt sich mir
die Anschlussfrage, wie Sie das im Verhéltnis zu den vielen AuBerungen der amerika-
nischen Volkerrechtsdoktrin sehen, die ja — wie wir in der Vergangenheit hier héufig
diskutiert haben — oft eine Idee von benevolenten Unilateralismus verfolgt. Da die
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amerikanischen Vorstellungen bei uns eher auf Abwehr gestoB3en sind, sollte eine Dif-
ferenzierung stattfinden.

Man muss eine solche Ausrichtung mit der allgemeinen Leitlinie der deutschen Vol-
kerrechtspolitik abgleichen, die Herr Hector heute auch noch einmal betont hat: der
Multilateralismus. Es wire also weiterfithrend, wenn Sie die Position, die Sie vorgetra-
gen haben, in die allgemeine Linie eines multilateralen Ansatzes einbetten konnten.

Herr Walter: Ich wollte zunichst einmal sagen, dass in den beiden Referaten der
ersten Runde wunderbar deutlich geworden ist, wie sehr, sehr sinnvoll es ist, dass wir
in dieser Gesellschaft das Internationale Privatrecht und das Voélkerrecht zusammen-
bringen. Gerade bei dieser Thematik, die ja viel mit Jurisdiktionsfragen zu tun hat,
ergédnzen sich die beiden Féacher wunderbar.

Das Zweite, was mir als Parallele bei beiden Referaten aufgefallen ist und was mir
auch sehr gut gefallen hat, ist zunéchst einmal zu tiberpriifen, was denn wirklich neu ist
beim transnationalen Schutz der Privatsphire im Internet. Wenn man das so ermittelt,
dass man die vorhandenen Instrumente anwendet, dann kann man erkennen, dass man
mit diesen Instrumenten sehr weit kommt. Nimmt man bei Google-Spain noch das
Marktortprinzip mit dazu, dann helfen die klassischen Jurisdiktionsregeln fiir die aller-
meisten Probleme. Es sind aber doch zwei Fragen iibrig geblieben, die in die Richtung
dessen gehen, was Andreas Paulus gleich am Anfang gesagt hat, als er nach der Durch-
setzungsebene gefragt hat.

Ich wiirde zunichst gerne Andreas von Arnauld fragen, wie es denn mit dem Problem
des grenziiberschreitenden Zugriffs auf Daten aussicht, wenn — und zwar jetzt nicht
durch Geheimdienste, sondern durch strafrechtliche Ermittlungsbehdrden — mit zu-
lassigen innerstaatlichen Ermittlungsbehdrden Zugangsdaten fiir ein Benutzerkonto
sichergestellt wurden und damit von einem im Inland gelegenen Computer auf Daten
zugegriffen werden konnte, die woanders gelagert sind — im Ausland, méglicherweise
aber auch verteilt in der Cloud — und man deshalb gar nicht weifl wo. Kommen wir hier
mit der klassischen jurisdiction to enforce-Regel hin? Denn eigentlich ist es doch ein
Fall der Durchsetzung und eigentlich miissten dann die Regeln des Ortes zur Anwen-
dung kommen, wo die Daten liegen. Tatsédchlich geht das dann aber nicht, weil im Mo-
ment des Zugriffs zumeist unbekannt ist, wo die liegen. Da wére die konkrete Frage, ob
das nicht ein Beispielsfall ist, wo man mit dem Versuch, mit den klassischen Methoden
vorzugehen, dann vielleicht doch an Grenzen stof3t?

Ich hatte den Eindruck, dass Sie sich viel mit dem anwendbaren Recht im Internationa-
len Privatrecht beschéftigt haben, Frau Heiderhoff, demgegentiiber aber die Durchset-
zungsfragen weniger thematisiert haben. Bei Google-Spain kann man vielleicht sagen,
dass es wegen des wirtschaftlichen Interesses gar nicht so sehr auf rechtliche Durchset-
zungsmechanismen ankommt. Selbst Google USA muss irgendwie damit zurechtkom-
men, dass man weiterhin in Europa Geschifte machen mochte und sich schon deswe-
gen an die Rechtsprechung des EuGH halten — auch iiber die Tochtergesellschaften.
Aber trotzdem ist natiirlich die Frage: Gilt das gegeniiber allen Unternehmen und in
allen Konstellationen oder tauchen da nicht doch spezielle Durchsetzungsprobleme
auf? Wir haben natiirlich ein ganz spezielles Durchsetzungsproblem schon dadurch,
dass wir eigentlich einen Privaten fiir ein o0ffentliches Interesse in die Pflicht nehmen
— das hat Herr Paulus schon gesagt — und dass dieser Private vielleicht zunichst einmal
in der Form reagiert, dass er eben Streichungsantrigen weitgehend stattgibt. Dann
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aber bleibt die Informationsfreiheit auf der Strecke und das provoziert die Frage, wie
man den Privaten nun auch insoweit verpflichten kann. Wenn wir zu diesem Gesamt-
komplex der Durchsetzungsprobleme noch etwas mehr héren kénnten, dann wire ich
dafiir dankbar.

Herr Kugelmann: Ich habe eine kleine Frage an Frau Heiderhoff und zwei Anmer-
kungen zu Herrn von Arnauld. Frau Heiderhoff, Sie haben beim Telemediengesetz
immer das anwendbare Recht in den Vordergrund gestellt, insbesondere den § 3. Dazu
mochte ich ergdnzend fragen: Da gibt es ja auch Verantwortlichkeitsbeschrankungen,
also die Regelungen zur Haftungsbegrenzung. Wenn wir wissen, welches Recht an-
wendbar ist, wie weit hilft es uns denn wirklich weiter? Es geht also um die Durchset-
zung, weil der Provider praktisch nur haftet, wenn er wirklich eine inhaltliche Verant-
wortung fiir die Daten hat, nicht, wenn er sie durchleitet. Da scheinen mir dann doch
— gerade auch wenn wir international vorgehen — eine Reihe von Briichen moglich, die
eigentlich die Rechtsdurchsetzung doch erheblich erschweren.

Zu Herrn von Arnauld zwei Anmerkungen — die erste betrifft die Vertrage EU/USA.
Da gibt es ja nun die Abkommen zu Passenger Name Records und Bankendaten. Der
Unterhéndler der Europédischen Union kam — das hat er mir erzdhlt — in die USA, um
das zu verhandeln. Er hat dann erst einmal in einem einleitenden Statement etwas iiber
die Datenschutzgrundsidtze der EU gesagt und seine amerikanische Gespréichspart-
nerin entgegnete ihm: ,,I’m not a lawyer, I'm a soldier”. Das fiihrt zu der Frage, ob der
Diskurs, den wir fithren und der natiirlich schwierig ist, zu sehr von der Terrorismus-
Debatte geprigt ist. Die Pragung des Diskurses durch die Gedanken an Terrorismus
und Sicherheitsakzente erschwert den Austausch und wirft die Folgefrage auf: Haben
wir vielleicht mehr Chancen — auch wenn es da natiirlich auch Interessen gibt — wenn
wirtschaftsbezogene Dinge im Vordergrund stehen, wie eben Flugverbindungen? Dort
wollen viele Leute Geld daran verdienen und dann kann man sagen, dass das nur geht,
wenn Datenschutzstandards eingehalten werden. Der Ansatz konnte vielleicht eher
dort liegen, mit einer Politik der kleinen Schritte, die Sie auch angedeutet haben, auch
unter Einbeziehung von Datenschutzbeauftragten, und er konnte Soft Law-Elementen
dort zum Erfolg zu verhelfen.

Dann noch eine Frage zu dem dahinterstehenden Souverénititsverstdndnis im Bereich
des digitalen Rechts auf Privatheit. Ist das nicht eine gewisse Verschiebung hin zu
mehr Personalitdt? Wir haben schon tiber Territorialitdt gesprochen, Thilo Marauhn
hat es noch einmal angedeutet. Ist nicht eine Voraussetzung, um diesem Diskurs auch
international verstdrkt zum Erfolg zu verhelfen, dass man eine Ebene tiefer ansetzt
und diskutiert, ob nicht in der Welt des 21. Jahrhunderts an dieser Stelle die Person
tendenziell — gerade in unserem Bereich, den wir heute diskutieren — verstiarkt als An-
kntipfungspunkt genutzt werden sollte?

Herr Khan: Meine Frage, oder vielleicht besser Anmerkung richtet sich auch an bei-
de Referenten. Es geht mir um die zentrale Bedeutung der Einwilligung im Rahmen
des Datenschutzrechtsregimes. Nun besteht die Essenz einer Einwilligung allerdings
ja wohl darin, dass man ,,Ja* oder ,,Nein“ sagen kann, denn ansonsten ist diese Op-
tion natiirlich wertlos. Die meisten von uns sind altersbedingt zwar keine ,,geborenen
Internet’ler”, aber natiirlich lésst sich auch aus unser aller Lebenswelt das Internet fiir
die private und berufliche Kommunikation und Informationsbeschaffung nicht mehr
wegdenken. Da stellt sich dann in der Tat aber doch die Frage, ob das ,,Nein* wirklich
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eine realistische und damit auch eine rechtlich zumutbare Option ist, solange Google,
Facebook und Co. unter amerikanischer Flagge die Weiten des Cybermeeres beherr-
schen. Kann man also bei dieser Faktenlage wirklich akzeptieren, dass man bei der
Wahl der ,,Nein“ Option von bestimmten webbasierten Diensten ausgeschlossen wird
oder sollte man da nicht vielleicht doch iiber eine Art Internetkontrahierungszwang
oder Ahnliches nachdenken?

Eine ganz dhnliche Problematik stellt sich tibrigens auch im Hinblick auf die Setzung
von Cookies, wo uns inzwischen praktisch standardméBig ein Banner darauf hinweist,
dass die entsprechende Zustimmung durch die weitere Nutzung der Webseite als kon-
kludent erteilt gilt. Auch hier gilt damit die wenig erfreuliche Alternative Cookies
akzeptieren oder Ausschluss aus dem Netz — dem heute wohl wichtigsten Informa-
tions- und Kommunikationsmedium tiberhaupt. Insoweit bin ich allerdings durchaus
pessimistisch: Auch juristischer Widerstand gegen diese Praxis dhnelt inzwischen wohl
eher dem sprichwortlichen Kampf gegen Windmiihlen.

Herr Reinisch: Vielen herzlichen Dank. Jetzt ersuche ich die beiden Referenten ein-
mal in einer ersten Runde kurz Stellung zu nehmen.

Frau Heiderhoff: Ich versuche, es ein bisschen zu biindeln. Wir hatten die brennende
Frage der Durchsetzung, die ich in meinem Referat auch ausgeklammert habe, ziem-
lich oft. Hier muss man mehrere Stufen unterscheiden. Das deutsche Internationale
Privatrecht, also das Kollisionsrecht — so habe ich es verstanden, im engen Sinne —
greift zundchst nur, wenn wir erst einmal vor deutschen Gerichten sind. Das Erste, was
wir also zum Internationalen Privatrecht immer dazu brauchen, ist eine internationale
Zustiandigkeit in Deutschland. Hier war dann die konkretere Frage aufgekommen, wie
es mit der deutschen Zustindigkeit ist, wenn irgendjemand, der in Deutschland wohnt,
in seiner Personlichkeit verletzt ist. Es ist so, dass wir in der Europdischen Zustindig-
keitsverordnung (EuGVVO) und auch in der ZPO Deliktszustidndigkeiten haben, also
zusitzliche Zustiandigkeiten am Tatort, und dass wir da — ganz parallel zu dem, was ich
zu Artikel 40 EGBGB gesagt habe — ebenfalls sagen, dass der Tatort auch der Erfolgs-
ort ist. Derjenige, der seinen gewohnlichen Aufenthalt in Deutschland hat und hier in
seinen Rechten verletzt wurde, kann also typischerweise hier klagen.

Jetzt sind wir bei der Durchsetzung und damit einen Schritt weiter, denn der Verletzte
hat ja einen deutschen Titel und fragt sich nun, was er weltweit mit diesem Titel machen
kann. Derjenige, der ihn hier angegriffen oder verletzt hat, der sitzt vielleicht — wenn
man Gliick hat —in der EU. Dann haben wir in der EuGVVO mittlerweile gut funktio-
nierende Anerkennungs- und Vollstreckungsmechanismen, sodass man davon ausge-
hen kann, dass das Urteil durchgesetzt werden kann. Wenn der Verurteilte auBBerhalb
der EU sitzt, wird es viel schwieriger. Dann gehen wir eigentlich zwar auch davon aus,
dass die Urteile gegenseitig anerkannt und vollstreckt werden — das klappt auch in den
meisten Staaten. Aber da kann es natiirlich auch einmal sein, dass ein Staat — vielleicht
die USA - bei einem bestimmten personlichkeitsbetreffenden Urteil entscheidet, dass
dies nicht vollstreckt wird. Auf die Vollstreckung von Urteilen gegen die Presse bezieht
sich auch der Speech Act, den ich erwidhnt habe. Dann kann man nur noch hoffen, dass
der Verurteilte Vermogen oder irgendwelche empfindlichen Interessen innerhalb der
EU hat, sodass man ihn dort vielleicht treffen kann. Aber klar — dann erreicht man
bald die Konstellationen, in denen das deutsche Urteil undurchsetzbar wird. Ich hoffe,
das beantwortet alle Durchsetzungsfragen.
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Dann gab es noch einmal die Frage zum Telemediengesetz. Da wurde gesagt, das Te-
lemediengesetz bestimme das anwendbare Recht. Dazu mochte ich sagen, dass ich das
vielleicht aus Versehen einmal so ungenau gesagt habe, aber dass ich eigentlich sehr
deutlich machen wollte, dass das Telemediengesetz das eben nicht tut, sondern dass es
ein auf sachrechtlicher Ebene wirkendes Anpassungsgebot ist. Man muss demjenigen,
gegen den die Anspriiche geltend gemacht werden, gewéhren, dass man, nachdem man
das anwendbare Recht identifiziert hat, es mit seinem Niederlassungsrecht vergleicht
und unter Umstdnden dann daran anpasst. Nun gab es die weiterfithrende Frage, wie
die Anpassung bei Privilegien funktioniert? Gerade bei den Privilegien, die im Tele-
mediengesetz typisch sind, vor allem fiir Diensteanbieter, die Informationen haupt-
sdchlich durchleiten und deswegen nicht fiir alle Inhalte haften sollen, ist es so, dass
diese Privilegien — die iibrigens europaweit vereinheitlicht sind und deswegen selten
zu Problemen fithren — eben jedem, der in der EU niedergelassen ist, auch gewihrt
werden miissen. Jetzt haben Sie mit Ihrer Frage vermutlich an denjenigen gedacht, der
in einem Staat auBerhalb der EU verklagt wird. Dort wendet das Gericht § 3 des Tele-
mediengesetzes tiberhaupt gar nicht an, sondern es wendet eigenes Recht und damit
andere Standards an. Dann greifen die Privilegien des deutschen Rechts nicht. Das ist
so. Aber das ist eben so, weil wir es das Recht leider nicht weltweit regeln konnen. Das
ist ja eigentlich das grundlegende Problem.

Was auch immer noch wiederkam und wozu ich noch etwas sagen wollte, war die Prob-
lematik der Einwilligung. Das ist ein sachrechtliches Problem, das auch auf sachrechtli-
cher Ebene geregelt werden muss. Eine der ganz grolen Diskussionen im Moment im
Datenschutzrecht ist, wie man das machen sollte. Wenn man nédmlich an jeder Stelle,
dauernd, von jedem eine ausdriickliche Einwilligung verlangen wiirde, womoglich noch
nachdem man es ihm genau erklirt hat, dann konnte man das Internet wirklich lahmle-
gen. Gleichzeitig muss es aber natiirlich so sein, dass wir die Chance haben, auszustei-
gen. Gerade das, was am Schluss gesagt wurde, dass man vielleicht manchmal so eine
Art Kontrahierungszwang braucht, ist etwas — ich habe das natiirlich nur quer gelesen,
ich bin ja nicht von Hause aus Datenschiitzerin, — das diskutiert wird. Wichtige Ange-
bote muss man im Internet eben auch wahrnehmen koénnen, wenn man zu Cookies
und Ahnlichem ,,Nein“ gesagt hat. Manchmal geht das nicht, da der Diensteanbieter
die Informationen braucht, um beispielsweise eine Auskunft zu geben, aber das wird
jedenfalls mitbedacht.

Dann wollte ich eigentlich nur noch Folgendes zu Google-Spain sagen: Ich denke, dass
die Losung, die wir derzeit haben, also die Situation, dass Google selber entscheidet,
nicht das Ende der Debatte ist. Dariiber wird sehr intensiv diskutiert. Momentan ist
es so, dass jemand, der bei Google bestimmte Suchergebnisse nicht mochte, sich an
Google wenden und sagen muss, dass diese Ergebnisse geloscht werden sollen. Dann
entscheidet eine Kommission — im Schnellverfahren vermutlich —, ob die Informati-
on geloscht wird oder nicht. Das ist ganz frisch, das haben wir ganz neu. Es war eine
Losung, die der EuGH sich als ersten Schritt ausgedacht hat und ich glaube tatséch-
lich auch, dass daran noch — das ist aber natiirlich kein international-privatrechtliches,
sondern ein sachrechtliches Problem — geschraubt werden muss, um eben zu schauen,
ob wir diese Entscheidung zwischen Privatsphire und Informationsinteresse wirklich
Google tiberlassen, ob wir da offizielle Personen einschleusen oder wie wir das machen
wollen. Ich glaube, das wird sich noch entwickeln.
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(Zwischenfrage Publikum): Aber es ist doch selbstverstindlich, dass, wenn jemand
eine Rechtsverletzung vorgeworfen wird, derjenige erst einmal selber priift, ob er sie
abstellen kann. Das ist doch das, was wir allgemein erwarten.

Frau Heiderhoff: Erst einmal selber priifen ja, aber im Moment duBern viele ihre
Sorge dariiber, dass Google, der Einfachheit halber, sehr viele Informationen aus sei-
nem Katalog herausnimmt. Das konnen wir vielleicht auch akzeptieren, aber die Angst
ist dann eben doch, dass das Informationsinteresse, z.B. wichtige Informationen da-
riiber, dass ein Politiker frither einen Bestechungsskandal hatte, einfach in den Hinter-
grund gerét. Das mochten viele verhindern.

Herr von Arnauld: Ich werde es nicht schaffen, alles zu biindeln, weil doch eine
grof3e Vielfalt von Fragen beriihrt wurde. Vielleicht beginne ich mit Herrn Benedek,
der gleich mehrere Punkte angesprochen hat. Das gibt mir Gelegenheit etwas zu dem
zu sagen, was ich nicht thematisiert habe. Das ist zum Beispiel die Problematik des
Google Spain-Urteils. Natiirlich ist auch die Prédsentation in der Internetoffentlichkeit
ein Aspekt von privacy. Ich habe mich aber zur Begrenzung des Stoffs bewusst auf
den Schutz der Privatsphére im engen Sinne des Datenschutzrechts konzentriert und
andere Aspekte ausgeklammert. Deswegen war auch das Delfi-Urteil fiir mein Thema
nicht relevant.

Was ich auch ausgeklammert habe, war die Konvention 108, weil sie meines Erachtens
inzwischen weitgehend absorbiert ist durch die Rechtsprechung des EGMR, der sich
ja gelegentlich auch auf diese Konvention bezieht. Sie ist auBerdem ein bisschen in
die Jahre gekommen und noch nicht an das Internet-Zeitalter angedockt. Ansonsten
bin ich froh, dass sich ein paar Punkte, die Sie vermisst haben, zumindest in meinem
Text finden — zum Beispiel, dass die Zivilgesellschaft — natiirlich — eine Rolle spielen
muss. Dass dies essentiell ist, hatte ich versucht, am Ende noch einmal zu betonen, weil
genau deren Initiative, das Spontane, das Innovative erhalten bleiben muss, damit das
Internet iiberhaupt noch ein interessanter Ort ist. Ohne Beteiligung der net community
geht es nicht.

Das bringt mich zur ITU. Die ITU habe ich primér als ein mogliches Forum angespro-
chen. Was wir brauchen, ist ein globales Forum, in dem iiber Fragen der Internetregu-
lierung diskutiert werden kann. Ob die ITU sich diesmal bewédhren kann, werden wir
sehen. Sie hat ja nach dem neuen Anlauf erst zwei ihrer WCIT-Konferenzen durchge-
fiihrt. Sie ist sicherlich kein vollkommen disinterested player; allerdings ist sie gegen-
wirtig bestrebt, sich wieder ins Spiel zu bringen. Das wird ihr nicht gelingen, wenn sie
zu hart pressiert.

Zur Territorialitdt als Ankniipfungspunkt: Diese wiirde ich nicht vollig beiseiteschie-
ben wollen. Als hinreichendes Kriterium ist sie ja durchaus brauchbar. Wenn das bri-
tische Investigatory Powers Tribunal, das die geheimdienstliche Uberwachung kontrol-
liert, z.B. darauf abstellt, dass Leitungen auf britischem Territorium angezapft wurden
und damit die Menschenrechtsbindung bejaht, dann reicht mir das aus. For the time
being bin ich zufrieden, auch weil ich sehe, dass wir in der gerichtlichen Praxis tiber
den derzeitigen Stand von Al-Skeini nicht so schnell hinauskommen. Hier aber habe
ich als Wissenschaftler gesprochen, und als Wissenschaftler wiirde ich dafiir pladieren,
auf den territorialen Nexus zu verzichten und die Bindung an Menschenrechte funkti-
onal zu begriinden. Das hat letztlich auch Auswirkungen auf die Frage des Klageortes.
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Verfolge ich einen funktionalen Ansatz, gehe ich vom Schutz des Individuums aus. Ich
stelle den Menschen in den Mittelpunkt — und das fiihrt mich zu der Frage von Herrn
Kugelmann. Denn es hei3t im Grunde tatsdchlich von Territorialitdt auf die Person
umzustellen; dies scheint mir unumgénglich, wenn es wirklich darum geht, den Men-
schen zu schiitzen und seine Rechte zu achten. Damit bekenne ich mich auch zu einer
menschenrechtlich motivierten Verschiebung des Fokus — nicht in dem Sinne, dass wir
das gesamte Volkerrecht neu erfinden miissten. Das habe ich versucht, deutlich zu ma-
chen. Aber wir kommen nicht umhin, die Menschenrechte beim Wort zu nehmen.

Was Aspekte der Durchsetzung betrifft: Zur Durchsetzung gegeniiber Privaten hat
Frau Heiderhoff bereits Stellung genommen. Hier haben wir volkerrechtlich natiirlich
die Moglichkeit, vertraglich entsprechende Vollstreckungsvereinbarungen zu treffen.
Die Schwierigkeit bleibt, gegeniiber AbhérmaBBnahmen auslidndischer Staaten etwas
Sinnvolles zu tun. Hier sind die Moglichkeiten naturgemif limitiert. Wie das Verhalten
der Bundesregierung nach dem NSA-Skandal gezeigt hat, wird es in erster Linie um
diplomatische Schritte gehen. Ich denke auch nicht, dass irgendein Staat ernsthaft Ge-
genmalinahmen in dieser Sache ergreifen wird oder ergreifen sollte. Das erschiene mir
auch zu scharf geschossen.

Interessanter ist hier der Punkt, den ebenfalls Herr Kugelmann angesprochen hat,
ndmlich dort einzuwirken, wo wir in Verhandlungen stehen. Dabei geht es nicht blof3
um Bestimmungen zum Datenschutz, die in einschlidgigen Wirtschaftsiibereinkommen
stehen sollten. In Betracht kdme auch ein Verhandlungsjunktim bei anderen volker-
rechtlichen Vertriagen. So lieBe sich pro futuro eventuell etwas verdndern, verbessern.
Dass eine solche Verhandlungsposition unter Umstédnden auf Denkschemata trifft, die
aus unserer Sicht gewohnungsbediirftig sind — aber vielleicht sind ja die unseren eben-
so gewOhnungsbediirftig — das steht auf einem anderen Blatt.

Das Einwilligungsprinzip ist angesprochen worden. Vielleicht nur ganz kurz als Er-
gianzung: Gerade bei sozialen Netzwerken scheitert dieses Prinzip nicht selten an der
Marktmacht bestimmter Anbieter. Derzeit wird auf europidischer Ebene diskutiert,
diese Macht durch Einfiihrung einer Pflicht zur data portability, zur Dateniibertragbar-
keit, zu brechen. Konkurrenten am Markt konnen so kompatible Netzwerke anbieten,
und ich werde als Nutzer in die Lage versetzt, mein gesamtes Profil mit meinen Kon-
takten mitzunehmen, wenn ein anderer Anbieter datenschutzmifig bessere Konditio-
nen bietet, als es zum Beispiel Facebook tut. Das ist ein weiterer Versuch, mit Mitteln
der Technik gegenzusteuern und illustriert gut, wie stark die Technik hier mit der recht-
lichen Regelung verzahnt ist. Mein Pladoyer geht daher dahin, das Einwilligungsprin-
zip durch ein echtes Recht der Technik zu flankieren.

Aufgespart habe ich mir die Frage von Herrn von Bogdandy, weil ich sie ganz au-
Berordentlich schon finde. Natiirlich handelt es sich um ein Plddoyer fiir einen, ich
wiirde sagen, aufgekliarten Unilateralismus — und da kommt schon ein wenig die List
ins Spiel. Wenn ich hier fiir ein unilaterales Vorgehen pladdiert habe, dann ist dies ein
erster Schritt auf einem Weg. Ich habe von einem Normbildungsprozess gesprochen
und setze dabei auf Ungleichzeitigkeiten, die mit der Rechtsentwicklung in einer mul-
tipolaren Welt notwendig verbunden sind. Mit diesen miissen wir leben, einerseits. Wir
konnen sie aber andererseits auch dazu nutzen, die von mir genannten Elemente, die
Stellschrauben im Voélkerrecht, zu nutzen, um das Vélkerrecht voranzubringen — nicht
im Sinne von ,,bullying it through*, es also mit Druck durchzusetzen, sondern werbend
und in bestimmten Teilen dann durchaus auch etwas beharrlich.
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Ich denke, dass das europédische Datenschutzrecht auf einem guten Weg ist. Es gibt
Untersuchungen, dass inzwischen schon iiber 100 Staaten weltweit Datenschutzgeset-
ze haben, die in zentralen Elementen vom EU-Datenschutzrecht inspiriert sind, was
die Internetdatensicherheit angeht. Die USA befinden sich hier immer mehr in einer
Riickzugsposition. Sie sind aber natiirlich die stdarkste Macht in der Internetékonomie
und insofern der Global Player Nummer 1. Will man in einer solchen Regulierungs-
konkurrenz bestehen, dann sollte man eine Art — wenn Sie so wollen — regulatorischen
kategorischen Imperativ beherzigen. Das heif3t, es gilt nicht primér eigene Interessen
durchzusetzen, sondern generalisierbare Regeln fiir das Internet zu finden. Wir miissen
solche Regeln immer auch auf der Basis erstens der souverdanen Gleichheit der Staaten
und zweitens der Gleichheit der Menschen entwickeln und durchsetzbar machen. So
besehen wiirde ich mein Plddoyer fiir einen aufgekldrten Unilateralismus als eine Strate-
gie verstehen, um in einer multipolaren Welt zu wirklich globalen Lésungen zu kommen.

Herr Reinisch: Vielen Dank. Wir haben nun Diskussionsbeitrdge zum Referat von
Frau Heiderhoff. Ich darf Herrn Adolphsen und anschlieend Herrn Schack ersuchen.

Herr Adolphsen: Bettina, du hattest dieses zusitzliche Mosaik nach dieser eDate-
Entscheidung begrii3t und das sehr kollisionsrechtlich begriindet, wobei mir nicht vol-
lig klar ist, ob das geht, weil das ja nun einmal aus dem IZPR iibertragen ist. Der
EuGH hat in der /ZPR-Entscheidung gesagt, dass man als Personlichkeitsverletzter im
Internet am Handlungsort und am centre of main interest des Verletzten, klagen kann
— wobei mir nicht klar ist, warum wir diesen komischen Ankniipfungspunkt brauch-
ten —und dann auch noch eine Klage an allen weiteren Erfolgsorten nach dem Mosaik-
prinzip moglich ist. Die Vorlage an den EuGH war eigentlich ja erfolgt, um die Zahl
der Erfolgsorte zu begrenzen und nicht noch auszuweiten, denn der Deliktsgerichts-
stand soll forumsnah sein, streitgegenstandsbezogen und das World Wide Web hat mit
streitgegenstands- und forumsbezogen nun gar nichts mehr zu tun. Deine Begriindung
im IPR, dass das deutsche Recht so ein bisschen netter sein konnte, tiberzeugt mich
dann nicht wirklich.

Herr Schack: Frau Heiderhoff, ich habe zwei kollisionsrechtliche Punkte. Der erste
betrifft § 1 Absatz 5 Satz 2 des Bundesdatenschutzgesetzes. Sie haben auf die EuGH-
Entscheidung hingewiesen, die den Einsatz von Hardware im Empfangerland voraus-
setzt. Das heif3t, es muss eine Datenverarbeitung erfolgen, mit Mitteln in Deutschland.
Sie haben das als potenziell wesentliche Einschriankung gesehen. Ich glaube, das ist
es faktisch nicht, wenn man sich klar macht, dass zur Hardware im Empfiangerland
auch die Computer des Nutzers gehoren, einschlieBlich der Cookies. Wenn man das als
Werkzeug des Datenschutzverletzers ansieht, haben wir hier eine ortsnahe Ankniip-
fung beim Nutzer.

Der zweite Punkt betrifft das deutsche Kollisionsrecht, das wegen der Ausnahme in der
Rom II-Verordnung eine Zeitlang noch deutsch bleiben wird. Das Wahlrecht zwischen
Handlungs- und Erfolgsort ist nicht iiber jeden Zweifel erhaben. Die Sympathie mit
dem Verletzten ist hier sehr hédufig verfehlt, wenn man Artikel 5 GG und die Meinungs-
und Pressefreiheit bedenkt. Sie haben versucht, das etwas holzschnittartig zu fixieren:
Der Handlungsort sei am Sitz des Unternehmens, und im Ubrigen sei der Erfolgsort
beim Verletzten. So einfach ist das nicht. In beiden Féllen wiirde ich widersprechen.
Bei Personlichkeitsverletzungen geht es um Verhaltensunrecht, § 823 Absatz 1 BGB,
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und zwar hinsichtlich eines Immaterialgutes wie der freien Entfaltung der Personlich-
keit. Beim Handlungsunrecht gibt es im Grunde nur Handlungsorte, und jetzt ist die
Frage, wie man diese definiert. Wenn Sie an den klassischen Fall — Pressedelikte durch
Verbreitung von Zeitungen — denken, der seit 40 Jahren ausjudiziert ist, kommt es da
auf den Verbreitungsort an. Der Handlungsort kann immer nur dort sein, wo der Pres-
seartikel verbreitet wird. Simtliche Vorbereitungshandlungen, die womoglich am Sitz
des Unternehmens oder in einer Lohndruckerei in England getroffen werden, interes-
sieren iiberhaupt nicht. Wo es um Handlungsunrecht geht, miissen wir uns die Hand-
lung anschauen, und die hat ihren eigenen Handlungsort. Das wird ganz deutlich bei
Immaterialgiiterrechten, die ja nur bestimmte Benutzungshandlungen verbieten. Ich
kann also sehr gut damit leben, wenn wir das Ganze auf den Handlungsort beschrin-
ken, wenn man sich einmal klar macht, dass es bei Immaterialgiitern keinen Erfolgsort
in dem Sinne wie bei einer Korper- oder Eigentumsverletzung geben kann.

Das fiihrt dann zu dem Problem, dem wir uns im Augenblick gegeniibersehen im In-
ternationalen Verfahrensrecht wie im Kollisionsrecht: Wie behandeln wir das 6ffent-
lich Zuginglichmachen im Internet? Dessen Inhalt ist nun einmal faktisch tiberall auf
der Welt zugénglich, sodass man tiberlegen koénnte, die Lokalisierung der ubiquitdren
Handlung des offentlich Zugénglichmachens (durch Upload und Freischalten) teleo-
logisch zu reduzieren. So bestiinde die Moglichkeit, auf den Marktort abzustellen oder
das Merkmal des Ausrichtens zu iibernehmen, wie wir das aus dem Internationalen
Zustiandigkeitsrecht der Briissel I-Verordnung kennen.

Frau Heiderhoff: Erst einmal zu dem zusitzlichen Mosaik: Das zusitzliche Mosa-
ik hat in der Tat der EuGH - auch bei EDate Advertising — fiir die Zustindigkeit,
also wenn man jetzt in der Gegenwart spricht, im Rahmen des Artikel 7 Nummer 2
EuGVVO verfochten. Ich habe gesagt, dass ich das gerne auf das materielle Recht
— Artikel 40 EGBGB - iibertragen wiirde. Bekanntlich bin ich ja nicht generell fiir den
Gleichlauf von Zustidndigkeit und anwendbarem Recht, aber an diesem Punkt — der
Personlichkeitsrechtsverletzung — habe ich mich dafiir vielfach eingesetzt. Da ist es ja
auch eine relativ verbreitete Meinung, dass man das parallel laufen lassen sollte. Dann
musste man sich jetzt natiirlich, nachdem der EuGH seine presserechtliche Rechtspre-
chung fiir das Internet angepasst hatte, iiberlegen, ob man den Gleichlauf weiterhin
gut oder nicht gut findet. Ich bin eigentlich der Meinung, dass wir bei dem Gleichlauf
bleiben konnen, weil ich ndmlich finde, dass diese Festlegung von Handlungs- und
Erfolgsort, die der EuGH betreibt, eine gut abgewogene ist. Ich finde nicht, dass er die
Erfolgsorte zu stark ausdehnt, sondern ich finde, dass wir eigentlich davon ausgehen
miissen, dass bei der Personlichkeitsverletzung — wirklich nicht rechtlich relevant, son-
dern faktisch — die Erfolgsorte erst einmal iiberall dort sind, wo die Personlichkeit, die
ja nun einmal nicht fassbar ist, beeintréchtigt ist.

Wenn wir davon ausgehen, dann ist es ja so, dass wir den Erfolgsort einengen. Wir
miissen nur eben iiberlegen, wie wir diese Einengung fassen. Da finde ich eben fiir das
Kollisionsrecht genauso wie fiir das Zusténdigkeitsrecht diese Idee gut, zu an einem
bestimmten Ort konzentrieren. Aber ich finde eben gleichzeitig auch die Idee gut, dass
man ein Notfallrecht hat. Ich wollte damit nicht sagen, dass das Deutsche Recht netter
ist, weil ich wirklich finde, dass man da aufpassen muss. Bei Personlichkeitsrechtsver-
letzungen geht es nie darum, nett zu sein. Es gibt eben die Pressefreiheit oder meinet-
wegen die Informationsfreiheit, die super wichtig sind, und es gibt die Personlichkeit,
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die wichtig ist. Was man machen muss, ist abzuwigen, und ich finde eben, dass das doch
eine gute Sache ist, dass wir dadurch die Moglichkeiten haben, bei einem Fall — und so
habe ich da an der Stelle dann tatsdchlich deutsch gedacht —, bei dem eine Personlich-
keit in Deutschland beeintrichtigt worden oder die Privatsphire verletzt worden ist
und Handlungs- und Erfolgsort das billigen, in Deutschland noch einmal ein Auge dar-
auf werfen und gucken konnen, was wir machen wiirden. Denn diese Person ist gerade
auch in Deutschland verletzt worden. Das finde ich an diesem Punkt wirklich nicht
schlecht. Ich muss aber sagen, dass, wenn wir das Mosaik abschaffen wiirden, mir das
nicht so ein grofer Schmerz wire. Mir wére es ein gro3erer Schmerz, wenn der Interes-
senschwerpunkt abgeschafft wiirde.

Bei Herrn Schack ist es so, dass tatsdchlich ein bisschen tiberlegt wird, was ,,mit Mitteln
in Deutschland“ bedeutet. Sobald man sagt, dass wir, wenn die Daten auf dem Compu-
ter des Nutzers erhoben werden, dann schon ,,mit Mitteln in Deutschland“ haben, ist
man schon einmal ganz schon viel weiter. Es ist aber gleichzeitig auch so, dass man sich
eben auch in irgendeiner anderen Weise der Informationserfassung aus dem Internet
oder in der Cyberwelt aussetzt, wobei Herr Schack dann natiirlich sagen konnte, dass
es irgendwo immer bei dem Nutzer eine Hardware gibt, die er benutzt hat, und solange
es diese gibt, ist das ,,mit Mitteln in Deutschland®. Das konnte man machen, dann hat
man es parallel meinetwegen auch zum Verbraucherschutzrecht.

Dann haben Sie natiirlich noch einmal fiir Thre Handlungsortbetrachtung gekdmpft.
Ich finde ja auch, dass man sich theoretisch — sagen wir einmal hitte man Artikel 40
nicht, Sie haben ja auch zuerst gesagt, Artikel 40 sei so nicht unangreifbar — sicher
wieder in diese Handlungsort-Debatte stiirzen konnte. So war es eigentlich auch da-
mals bei dem — ich erwéhne ihn jetzt noch einmal, weil ich ihn schon hatte — Herrn
Sonnenberger als er gesagt hat, dass wir beim Handlungsort schon ganz viele Orte
nehmen miissen. Da hat er noch geglaubt, dass das Optionsrecht, was wir in Artikel
40 Absatz 1 Satz 2 haben — das war ja noch neu damals — etwas vollig unrealistisches
sei, was niemand nutzen wiirde. Ich bin jetzt umgekehrt davon ausgegangen, indem
ich gesagt habe, dass der informierte Geschidigte dieses Optionsrecht nutzen kann,
und habe mich deshalb quasi der momentanen Mainstream-Debatte angeschlossen,
die sich beim Handlungsort nicht mehr sehr viel Miihe gibt. Selbst beim Presserecht
ist es ja so, dass es inzwischen umstritten ist, ob das jetzt der Sitz des Verlags ist oder
ob das der Erscheinungsort der Presse ist. Ich hatte mich jetzt dieser Sitzorttheorie
angeschlossen, weil ich eben eigentlich einfach gesagt habe, dass man die ganze De-
batte darauf verlagern kann, wo derjenige getroffen wird — ndmlich auf den Erfolgsort.
Man kann natiirlich auch dabei bleiben, dass man schon beim Handlungsort aufsplittet.
Dann muss man sich entscheiden, ob man da das Mosaik oder eine Konzentration
nimmt. Da gibt es wunderbar viele Moglichkeiten und ich will diesen den gro3en Wert
iiberhaupt gar nicht absprechen.

Herr Reinisch: Meine Damen und Herren, ich glaube, es ist im kollektiven Interesse,
dass wir den Vortragenden genug Zeit geben, auf Thre Fragen antworten zu konnen.
Daher mein dringender Appell, da wir eine ganze Reihe von Fragen fiir Herrn von
Arnauld haben, sich noch kiirzer zu fassen. Ich darf Sie darauf hinweisen, dass Justitia
in der Regel blind ist. Stellen Sie sich vor, sie wéren alle farbenblind: Wenn es gelb ist,
ist es in Wahrheit schon rot. Bitte — nach Moglichkeit nicht mehr als drei Minuten. Ich
darf die Herren Frowein, Bothe und Nowrot als Erste bitten.
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Herr Frowein: Vielen Dank. Ich habe eine Frage an Herrn von Arnauld zu seinem
Satz auf der dritten Seite ganz oben: Big Data ist kein Konzept fiir Sicherheitsbehor-
den. Er klingt schon, aber ich halte ihn offen gestanden fiir vollig unrealistisch und will
ein paar Worte dazu sagen. Was machen denn Sicherheitsbehorden in einer aufleror-
dentlich gefdhrdeten Welt? Dariiber brauchen wir nicht weiter zu reden. Sie untersu-
chen Informationsmaterial auf Schliisselworter. Ich will Thnen dazu eine kleine per-
sonliche Sache erzdhlen. Als ich mit dem Bericht der Kommission in der Sache Klass
befasst war — Sie kennen meistens das Urteil, weniger den Bericht — war gerade in der
deutschen Presse berichtet worden, dass der BND damals ohne jede Rechtsgrundlage
samtliche Auslandstelefongespriache — einschlieSlich natiirlich denen mit der DDR,
insofern Ausland — auf Schliisselworter abhorte. Das hat mich dazu gefiihrt, einen klei-
nen Sonderbericht anzuschlieBen und zu sagen, dass da eine richtige Rechtsgrundlage
und Kontrollméglichkeiten geschaffen werden miissen. Ich glaube, darauf kommt es
an. Ich glaube, Big Data fiir diese Art der Gefdahrdung unserer Welt heute auszuschlie-
Ben, ist illusorisch.

Herr Bothe: Ich wiirde jetzt gerne die restliche Zeit von Herrn Frowein kaufen, das
geht aber nicht. Ich mochte trotz der Beliebtheit des aufgekldrten Unilateralismus
die multilateralen Ansétze, die Sie, Herr von Arnauld, gerade in Thren letzten Thesen
aufgeworfen haben, noch einmal aufwerfen und weiterpriifen. Sie sehen das offenbar
so — und dem kann man sich nur anschlieBen —, dass das Finden angemessener Rege-
lungen eine Aufgabe der Netzgemeinschaft ist. Wer ist das? Das ist offenbar die Ge-
meinschaft der einschldgigen Normunternehmer. Und wer ist das nun und wo sind die
und vor allem — multilateral — wie kommen sie zusammen? Schauen wir zunéchst auf
die Staaten und die Foren, die die Staaten schaffen. Die ITU ist ja mehrfach erwihnt
worden. Ich mochte mich den misstrauischen Bemerkungen anschliefen. ITU ist der
Verein der Telekommunikationsverwalter und —regulierer. Die haben ihre eigenen In-
teressen. Technische Machbarkeit sowie der ganze politische und individualrechtliche
Rahmen, die dazu gehoren, geraten dabei leicht aus dem Blickfeld. Wir brauchen etwas
Umfassenderes, und dafiir konnen eigentlich nur die Vereinten Nationen mit Sonder-
veranstaltungen wie dem Weltgipfel den Rahmen bieten.

Schauen wir uns dann die Verhandlungen niher an. Was sind hier die Interessens-
positionen? Zunidchst haben wir etwas sehr Merkwiirdiges fiir die staatlichen Inter-
essen. Wir haben etwas, was ich als Kuckuckseiproblem bezeichnen mochte. Da sind
viele Informationen auf den Servern, die in bestimmten Staaten stehen, und diese Staa-
ten haben an diesen Informationen — Herr Paulus hat das schon richtig gesagt — nur
begrenzt ein Interesse. Wie kann man sie dann dazu anleiten, diese Daten irgend-
wie zu schiitzen und angemessen zu behandeln? Wir haben bei den Staaten natiir-
lich wirtschaftliche und Sicherheitsinteressen. Sicherheitsinteressen sind immer am-
bivalent: Es ist das Interesse, moglichst viele Informationen zu haben und méglichst
wenig abzugeben. Wo bleibt da die Privatsphire? Fiir uns ist die Privatsphére politisch
eine Funktion der Bedeutung von Innenpolitik, weil sie in der Innenpolitik eine grofie
Rolle spielt.

Die nichsten Akteure sind die Wirtschaftsunternehmen. Da kommen hauptséchlich
die Anbieter zusammen. Das ist ja auch richtig. Diese haben ihre Interessen, die legitim
sind. Wo aber bleibt die Organisation der Nutzer? Das wire eine ganz gro3e Heraus-
forderung und damit sind wir bei der Zivilgesellschaft. Dazu ist vieles schon gesagt
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worden. Ich will dem nichts hinzufiigen, auler der Anregung, dass man vielleicht eine
Vereinigung, eine internationale Organisation der Datenschiitzer bilden sollte.

Herr Nowrot: Ich mochte mich zunéchst in gebotener Kiirze fiir zwei tolle Referate
bedanken und habe dann eine kleine fragende Anmerkung an Andreas von Arnauld in
Bezug auf ein mogliches Spannungsverhiltnis bzw. Konkretisierungspotenzial hinsicht-
lich der Wahrnehmung privater Akteure in der Cyberwelt. Du hast einerseits, lieber
Andreas, ausgefiihrt, dass private Akteure im vorliegenden Kontext nicht unmittel-
bar an volkerrechtliche Vorgaben gebunden sind. Das mochte ich fiir heute einmal
so stehen lassen. Andererseits hast du aber auch im Grundsatz vollkommen zu Recht
die Bedeutung von interaktiven und inklusiven Rechtsetzungs- und Normgebungspro-
zessen im Cyberspace unter Beteiligung von kommerziellen und nicht-kommerziellen
Akteuren hervorgehoben. Vor diesem Hintergrund stellt sich mir aber eine Frage. Ist
denn nicht zumindest in Bezug auf diese grundsétzlich notwendige Inklusion in die
Rechtssetzungsprozesse eine gewisse Qualifizierung im Lichte der von dir angespro-
chenen mangelnden Pflichtenstellung angebracht? Also mit anderen Worten: Sollte
nicht zumindest ein solcher — im Prinzip ja doch etwas privilegierter — Zugang zu
den Normgebungsprozessen voraussetzen, dass die entsprechenden privaten Akteure
einer hiermit korrespondierenden grundsétzlichen Verpflichtung zur Beachtung und
Verwirklichung von Gemeinwohlbelangen, einschlieBlich des Rechts auf Privatsphire,
unterliegen oder diese zumindest fiir sich selbst als verbindlich annehmen miissen?
Ist das vielleicht sogar damit gemeint, wenn du von der 6ffentlich-rechtlichen Hegung
einer entsprechenden Normgebungskultur sprichst?

Solche Vorstellungen habe ich mir auch nicht ausgedacht, sondern sie finden sich im
Prinzip beispielsweise bereits im grundlegenden Weilbuch der Europédischen Kom-
mission von 2001 zur European Governance, in dem ausdriicklich auch in normativer,
rechtspositiver Hinsicht die notwendige Verkniipfung der Beteiligung mit einem ver-
antwortungsbewussten, gemeinwohlorientierten Verhalten und einer entsprechenden
Ausrichtung der privaten Akteure hervorgehoben wird. Selbst wenn solche Ideen viel-
leicht vielen angesichts der Realitédt in der Cyberwelt und ihren Normgebungsprozes-
sen eher als eine Art von Utopie vorkommen, so wiirde ich doch darauf insistieren,
dass es sich hierbei zumindest um so etwas wie eine notwendige und realistische Uto-
pie handelt, an deren Verwirklichung die Volkerrechtswissenschaft — und wahrschein-
lich nicht nur diese — auch aktiv mitwirken sollte.

Herr Reinisch: Ich habe nun auf meiner Liste die Herren Uerpmann-Wittzack, Tietje
und Hobe.

Herr Uerpmann-Wittzack: Mich treibt die strategische Uberwachung der interna-
tionalen Telekommunikation um. Andreas, du hattest dargestellt, dass dort regelma-
Big zwischen Staatsangehorigen und Nicht-Staatsangehorigen unterschieden wird, und
hast das abgelehnt. Da mochte ich ein Fragezeichen setzen. Fiir meine Begriffe hat
diese Unterscheidung durchaus eine innere Logik. Es geht nicht darum, dass Auslédnder
gefdhrlicher wéren als eigene Staatsangehorige. Das sind sie natiirlich nicht, jedenfalls
nicht generell. Es geht darum, dass Staatsangehorige ganz besonders auf den Schutz
durch den eigenen Staat angewiesen sind. Sie sind diesem Staat vor allem ausgeliefert
und miissen deshalb vorrangig durch diesen Staat geschiitzt werden, so wie es ja etwa
auch in der Debatte um die Schutzverantwortung thematisiert wird. Wenn dann der
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Schutz durch den eigenen Staat greift, dann ist die Uberwachung durch einen auslin-
dischen Staat, der keinen unmittelbaren Zugriff auf die Person hat, relativ harmlos.
Freilich wird diese Logik unterlaufen, wenn verschiedene Staaten zusammenarbeiten.
Wenn der fremde Staat Daten an den Heimatstaat tibermittelt, dann hat doch wieder
der Heimatstaat, dem dieses Individuum ausgeliefert ist, den unmittelbaren Zugriff.

Herr Tietje: Ich mochte auf das wichtige Thema der Jurisdiktion noch einmal zuriick-
kommen und Sie ganz konkret zur funktionalen Jurisdiktionsbestimmung befragen.
Erste Frage: Ist das, was Sie vertreten haben, Threr Ansicht nach volkergewohnheits-
rechtlich abgesichert? Konnen wir ungeachtet von Territorialitit oder Personalitit
funktional ankniipfen?

Zweitens: Ist das Cyber- oder Internetsonderrecht, also ist [hr Beitrag im Sinne einer
fortschreitenden Fragmentierung des Volkerrechts zu verstehen oder konnen wir die
funktionale Ankniipfung auf alle Sachbereiche ausdehnen? Hintergrund meiner Frage
ist, dass das, was Sie umschreiben und mit der funktionalen Ankniipfung in den Griff
zu bekommen versuchen, ein typisches Globalisierungsphinomen ist. Hierzu nur ein
kurzes Beispiel aus dem Wirtschaftsbereich: die Finanztransaktionssteuer. Es gibt die
Vorstellung im Gesetzgebungsprozess zur Finanztransaktionssteuer hier Ankniipfun-
gen zu realisieren, die dazu fiihren, dass wir mit EU-Recht eine Finanztransaktion
an der Borse in Hongkong zwischen einem amerikanischen und einem australischen
Unternehmen besteuern. Ist das noch begriindbar, unter Verweis auf eine funktionale
Ankniipfung moglicherweise? Oder geht das nicht ein wenig weit und 16sen wir damit
nicht eventuell Grenzen auf, die dann moglicherweise zu einer recht losen, anarchi-
schen Situation im internationalen System fiihren? Danke.

Herr Hobe: Ich mochte gerne mit meiner Frage an Herrn von Arnauld noch einmal
die Rolle des Internet und damit des Staates im Zeitalter der Globalisierung ein biss-
chen unter die Lupe nehmen, weil das, glaube ich, in der Tat durch Ihr schones Refe-
rat nahegelegt wird. Sie sprechen mit Recht von der Legende vom unbeherrschbaren
Cyberspace und haben uns sehr schon die drei Phasen der Behandlung des Internets
vorgefiihrt — zunéchst als Raum unbegrenzter Moglichkeiten, spéter als Bewirker glo-
baler Entwicklung und schlieBlich die aktuelle Befassung mit Sicherheit und Gefah-
renabwehr. Soweit vollig d’accord — insofern in der Tat eine mogliche Re-Territori-
alisierung, jedenfalls die Moglichkeit des Staates hier Regelungsbefugnis geltend zu
machen. Hier setzen aber die Probleme an, die ich auf zwei Ebenen jetzt in Fragen an
Sie erortern mochte.

Das eine ist schon mehrfach angesprochen worden: Tritt die von Thnen hier festgestell-
te funktionale Jurisdiktionsankniipfung neben andere Ankniipfungsmerkmale? Ist sie
spezifisch zur Bewiltigung des Problems des Schutzes der Privatsphire gedacht und
gemeint? Insofern wiirde ich nédmlich in der Tat — wie Thilo Marauhn das angesprochen
hat und Sie das auch bejaht haben — auch nicht auf die territoriale Ankniipfung ver-
zichten wollen — natiirlich dann auch mit den Problemen der Durchsetzung. Spiegelt
sich darin moglicherweise in ganz besonderer Weise die notorische Durchsetzungs-
schwiche des Volkerrechts, die hier wie durch ein Brennglas noch deutlicher wird?

Der zweite Punkt ist sozusagen ein Blick auf die Rechtsetzungsmoglichkeiten des Staa-
tes. Sie sprechen — glaube ich — mit gutem Recht von multi-shareholder policy/law
setting. Was ist die Rolle des Staates in diesem Bereich? Tritt er jetzt neben andere,
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wird das sozusagen ein public private partnership policy setting? Ich wire genau wie
Herr Bothe extrem skeptisch, was die Rolle der ITU angeht, die ja wohl in der Tat eher
technische Regulierungsmoglichkeiten hat. Zu beiden Fragen bin ich fiir Autkldarung
dankbar.

Herr Reinisch: Herzlichen Dank. Wir haben noch drei Wortmeldungen. Ich darf
Herrn Haratsch, Herrn Proel3 und Herrn Schorkopf ersuchen.

Herr Haratsch: Ich habe eine Frage zum Referat von Andreas von Arnauld, das ich
sehr, sehr lichtvoll fand und das mir Vieles klar gemacht hat. Ich fand den Versuch,
dieses Grundrecht auf Achtung der Privatsphire in die Cyberwelt zu iibertragen, ein-
drucksvoll. Ich fand auch die Behandlung von Eingriff, Einwilligung und Rechtferti-
gung sehr nachvollziehbar. Die Frage, die sich mir stellt, ist, wie ich denn den Schutz-
bereich dieser digitalen Privatsphire definiere. Wo setzt der Schutz dieses Grundrechts
an? Ich bewege mich im Internet, im Cyberspace, in einem 6ffentlichen Raum. Wie pri-
vat ist dieser offentliche Raum? Ab wann ist es ein geschiitzter Bereich? Ist es so, dass
alle Daten, die ich einstelle und die dort tiber mich kursieren, zu meiner Privatsphére
gehoren und es nur eine Frage der Einwilligung ist, ob ich das will oder nicht? Oder
gibt es einen bestimmten Bereich im Internet, wo der Schutzbereich dieses Grund-
rechts ansetzt, also erst dort, wo ich versuche, Inhalte vor bestimmten anderen Nutzern
geheim zu halten, zum Beispiel wenn ich bei Facebook sage, dass bestimmte Inhal-
te nur meine Facebook-Freunde sehen diirfen? Und alles andere, was ich 6ffentlich
einstelle, fallt gar nicht mehr in den Schutzbereich? Kann man diesen Schutzbereich
sinnvoll definieren? Lassen sich hier Grundsitze aus der realen Welt, aus dem realen
Grundrechtsschutz in diesen Cyberspace iibertragen oder muss man letztlich kapitu-
lierend sagen, dass dort alles privat und es nur eine Frage der Einwilligung und der
Rechtfertigung ist?

Herr Proelf}: Noch einmal kurz zum funktionalen Ansatz, wie er von Andreas von
Arnauld befiirwortet wurde. Ich kann insoweit ankniipfen an das, was schon gesagt
wurde, habe mich aber natiirlich, das mochte ich nicht verhehlen, iiber die Parallelen
zum Seevolkerrecht gefreut. Wenn man das weiter denkt, steht dahinter moglicherwei-
se eine noch groBere Frage. Zunehmend gerét in den Mittelpunkt der Diskussion, was
eigentlich geschehen soll, wenn Staaten in Folge des Meeresspiegelanstiegs irgend-
wann untergehen, und das meine ich jetzt ganz im wortlichen Sinne. Was passiert dann
mit den funktionellen Nutzungsrechten, die den Staaten von Seevolkerrechts wegen
zugewiesen sind? Friert man die ein? Oder sagt man, dass diese Rechte in Folge der
natiirlichen Entwicklung ebenfalls untergehen? Wenn wir ein Umschlagen von Territo-
rialitdt zu Funktionalismus im Volkerrecht allgemein akzeptieren wollen, dann miissen
wir auch kldren, wie weit dieses Umschlagen reichen soll. Was genau ist mit einem
funktionalen Ansatz gemeint? Was heif3t es, von Handlungs- und Bewirkungsmacht zu
sprechen? Das ist mir nach wie vor nicht ganz klar, insbesondere deshalb nicht, weil wir
es mit zahlreichen, global verteilten Akteuren zu tun haben. Was ist die Voraussetzung
fiir jenes Umschlagen? Besteht nicht die Gefahr, dass wir damit, verglichen mit den
bisherigen Ankniipfungspunkten fiir die Ausiibung staatlicher Hoheitsmacht, zusétzli-
che Jurisdiktionskonflikte herbeifiihren?

Herr Schorkopf: 1ch mochte an die These 23 von Herrn von Arnauld ankniipfen und
eine Verbindungslinie zum GruBBwort von Herrn Hector schlagen. Herr Hector sprach
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sehr niichtern und stark davon, dass die Staatenimmunitit wieder eine besondere Rol-
le spielen wiirde. Ich — als auB3enstehender Beobachter — habe das Auswértige Amt
eigentlich als einen Vertreter des affirmativen Multilateralismus, wenn nicht gar Uni-
versalismus, wahrgenommen. Die besorgte Nachfrage von Herrn von Bogdandy zeigt,
dass das auch andere so sehen. Nun ist vielleicht das Handeln Russlands aber auch
eine Folie, die Gelegenheit gibt, den eigenen Standpunkt und vor allen dessen Kern
deutlicher zu machen. Und hier ist die Verbindungslinie zur These 23 von Herrn von
Arnauld, die lautet, ein behutsamer und ausgewogener Unilateralismus sei notwendig
fir eine Differenzsetzung. Letztendlich spricht er sich fiir einen Institutionenschutz
oder eine Institutionenerneuerung, wenn auch, wie er in einer Antwort sagte, aus einer
dialektischen Perspektive.

Ich sehe in diesen Hinweisen eine intellektuelle Trendwende in der Volkerrechtswis-
senschaft. Diese intellektuelle Trendwende ist vielleicht noch nicht ganz verarbeitet,
denn in der weiteren Argumentation von Herrn von Arnauld zeigte er deutliche Sym-
pathien fiir das Sondervotum A/-Skeini und fiir dessen funktionelle Territorialitét. Die-
ser Ansatz ist insofern noch nicht ganz verarbeitet. Denn verfolgt der EGMR mit
seiner viel kritisierten Bankovi¢-Entscheidung, die weiter ausdifferenziert worden ist,
nicht gerade diesen partikularen Ansatz? Der EGMR erkennt an, dass unter den mo-
mentanen Rahmenbedingungen fiir das Volkerrecht, die Volkerrechtswissenschaft und
die Rechtsprechung die Anerkennung von Differenz eine Funktionsvoraussetzung fiir
das Gelingen internationalen Rechts ist.

Herr von Arnauld: Das waren ja zum Gliick nur einige wenige Fragen... Ich will ver-
suchen, einigermaflen addquat zu antworten. Vorziechen mochte ich eine Klarstellung
zum funktionalen Ansatz, auf den sich eine ganze Reihe von Fragen bezogen hat: Ich
habe fiir einen funktionalen Ansatz in Bezug auf die Bindung an Menschenrechte
pladiert. Ich habe es nicht in Bezug auf die Abgrenzung staatlicher Jurisdiktionen ganz
allgemein getan — und ich wiirde nie wagen, mich zu Aussagen iiber die Jurisdiktion in
Besteuerungsfragen hinreilen zu lassen. Insofern beschrianke ich mein Pladoyer aus-
driicklich auf die Frage des menschenrechtlichen Zugangs — natiirlich dann auch mit
den Folgewirkungen, die wir vorhin in der ersten Runde diskutiert hatten.

Die Frage lautet fiir mich also: Was bedeutet das fiir den Einzelnen und seine Moglich-
keit, Schutz zu erhalten? Wo wird ihm sein Recht? Durch diese Beschrankung entgehe
ich, so meine ich, der mehrfach geduflerten Fundamentalkritik, ein funktionaler An-
satz anstelle eines territorialen fiihre zu einer Vermehrung von Jurisdiktionskonflikten.
Denn von meinem Standpunkt aus kommt es darauf an, ob ein Staat es in der Hand
hat, gerade in einem bestimmten Augenblick Menschenrechte zu verletzen oder nicht.
Und hier wiirde ich tatsichlich — das beantwortet hoffentlich die eine Frage von Herrn
Hobe — komplett umstellen, nicht nur beschrinkt auf den Schutz der Privatsphire im
Internet. Herr Dr. Weingértner weil3, dass ich das schon vor einigen Jahren auf einer
Tagung vertreten habe; ich bin Uberzeugungstiiter. Das heift, ich halte in der Tat fiir
die Frage der Bindung an Menschenrechte einen funktionalen Ansatz, wie ihn Herr
Bonello in Al-Skeini — einem klassischen Non-Cyberspace-Fall — vertreten hat, fiir rich-
tig. Ich halte ihn auch mit Blick auf potenzielle Jurisdiktionskonflikte fiir beherrschbar,
gerade weil eben in der Schutzpflichtendimension dem Staat nichts abverlangt wird,
was er volkerrechtlich nicht darf. Hier kommt die Frage der Regelungs- und Durchset-
zungszusténdigkeit ins Spiel; hier gilt es zu priifen, ob ein Staat einen jurisdiktionellen
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Titel hat, einen claim, den er tatsdchlich volkerrechtskonform aufrechterhalten kann
oder nicht. Hat er ihn nicht, weil er damit eine auslidndische Jurisdiktion verletzen
wiirde, dann darf er insoweit auch volkerrechtlich nicht handeln. An dieser Stelle be-
komme ich also kein Problem. Abwehrrechtlich kommt es ebenfalls nicht zu Jurisdik-
tionskonflikten, denn wenn ein Staat etwas menschenrechtlich unterlassen soll, was
unter Umstidnden auch noch zusétzlich in die Rechte eines anderen Staates eingreifen
wiirde, dann erzeugt dies keine zusitzlichen zwischenstaatlichen Friktionen. Dies mei-
ne ich mit einer strikten Begrenzung des funktionalen Ansatzes auf die Bindung an
Menschenrechte.

Auf die Frage, die Frank Schorkopf zum Schluss aufgeworfen hat, auf die Frage nach
der Anerkennung von Differenz, mochte ich antworten: ,,ja, aber*. Ich finde mich nicht
ganz wieder in dem Trend, den du ausgemacht hast, lieber Frank, weil ich die Dialektik
stark machen wiirde, die ich in der Antwort auf die Frage von Herrn von Bogdandy
vorhin angesprochen habe. Mir geht es im Kern um eine realistische Utopie, es geht
nicht darum, dass wir uns gewissermaflen einfrieden und sagen: So ist es. Zunéchst: Wir
werden mit Differenzen leben miissen, und das ist auch gut so. In einem gewissen Rah-
men brauchen wir sogar Differenzen. Aber das beriihrt nicht meine Aussage, dass dort,
wo wir fiir uns selbst entscheiden und handeln, wo Bewirkungsmacht ist, diese auch
gebunden ist. Wo der Staat extraterritorial in globalisierten Kontexten handelt, kann
er sich von der Hypothek der Menschenrechte, die den Staat bindet, nicht befreien. Sie
begleitet ihn iiberall dorthin, wo er Hoheitsgewalt ausiibt, wo er tatsidchliche Hand-
lungs- und Bewirkungsmacht hat. Alles andere wiirde fiir mich iibrigens auch zu einem
ethischen Widerspruch fithren. Insofern habe ich keine Schwierigkeit zu akzeptieren,
dass wir eventuell unsere Standards haben und andere ihre eigenen. Von diesem Aus-
gangspunkt aus konnen wir dann versuchen, auch andere davon zu iiberzeugen, den
Standard, den ich hier propagiere, zu iibernehmen — eine Position, die iibrigens viel na-
her am Menschenrechtsausschuss ist als am EGMR. Ich sehe da keinen Widerspruch,
muss ich gestehen.

Hier gibt es eine Briicke zur Schutzdimension des Grundrechts, und das bringt mich
zur Frage von Robert Uerpmann-Wittzack: Die Differenzierung nach der Staatsange-
horigkeit und der Fall, den du aufgezeigt hast, scheinen mir andere Fragen zu betreffen.
Denn ein Deutscher im Ausland ist natiirlich nicht denselben Zugriffsmoéglichkeiten
des deutschen Staates ausgesetzt wie ein Deutscher im Inland. Das heif3t, ich wiirde
eher eine Differenzierung zwischen Auslandsiiberwachung und Inlandstiberwachung
akzeptieren konnen, weil im Ausland erschwerte Zugriffsmoglichkeiten bestehen.
Ironischerweise macht dies der englische Gesetzgeber, indem er — noch, denn er be-
kommt mittlerweile vom Investigatory Powers Tribunal auf die Finger — eben iiber-
haupt keine Regeln fiir die Uberwachung von Auslandskommunikation hat, auch nicht
fiir die eigene Uberwachung der eigenen Staatsangehorigen im Ausland. Und das ist
das, was mich irritiert. Ich kann die Idee des Unterworfenseins unter den eigenen Staat
im Ausland schwer nachvollziehen, soweit es an der Projektion von Herrschaftsge-
walt fehlt. Wird aber Herrschaftsgewalt durch Abhoren ausgeiibt und es hei3t dann,
wir privilegieren nur unsere Staatsangehorigen, dann sehe ich eben tatsdchlich den
Diskriminierungsaspekt.

Ausgestaltung des Schutzbereiches — wie privat ist der offentliche Raum oder der
Raum des Cyberspace? Eine riesengrofie Frage, die man nur differenziert beantworten
kann, das ist klar. Wir konnen das Internet auf ganz unterschiedliche Art und Weise
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nutzen. Wenn jemand beispielsweise eine eigene Webseite unterhilt und Dinge 6f-
fentlich macht, dann tritt er selbst an die Offentlichkeit. Trotzdem miissen wir uns die
Frage nach dem Recht auf Vergessen stellen, wenn er diese Website irgendwann einmal
abschaltet. Ein Jugendlicher stellt beispielsweise alle moglichen Informationen iiber
sich ins Internet, ohne dariiber nachzudenken, dass dies vielleicht irgendwann ein-
mal fiir ihn nachteilige Folgen haben kann. Hier muss es sozusagen eine Ausstiegsper-
spektive geben. Wie sieht es mit sozialen Netzwerken aus? Wenn ich hier nur bestimm-
te Personen zulasse, dann will ich eben auch nur diese zulassen. Daher wird es eine
Leitlinie sein miissen, das Selbstbestimmungsrecht ernst zu nehmen und differenziert
zu deuten, sodass ich eben auch selbst iiber den Kreis bestimmen kann, an den ich
bestimmte Daten weitergebe. Ich denke, wir konnen diese Fragen eigentlich ganz gut
beantworten, wenn wir die Leitlinie des Bundesverfassungsgerichtes beherzigen, dass
jeder selbst dariiber bestimmen kann, wer was bei welcher Gelegenheit iiber ihn weif3,
ganz differenziert.

Angesprochen wurde die Durchsetzungsschwéche. So schlecht scheint es mir um die
Durchsetzung gegeniiber Privaten gar nicht bestellt. Wir haben Gesetze, und wir kon-
nen den Marktzugang versperren. Das ist moglich und kann genau die Leute abschre-
cken, die an den Daten interessiert sind. Die in diesem Zusammenhang relevante Geo-
lokalisationssoftware wird zum Schutz von Urheberrechten iibrigens langst viel stiarker
eingesetzt. Dann heif3t es, dass dieser Link leider fiir IP-Adressen aus dem betreffen-
den Staat nicht zur Verfiigung steht. Beim Urheberrecht steckt natiirlich big business
dahinter — beim Datenschutz nicht. Aber dahin kénnten wir kommen.

SchlieBlich gab es noch ein Biindel von Fragen, die sich mit dem Akteursgeflecht be-
schéftigt haben. Ich habe die net community — natiirlich sind das alles keine klar de-
finierten Begriffe — hier auf Private beschrinkt verstanden. So eingesetzt, umfasst er
kommerzielle und nicht-kommerzielle Anbieter. Wir konnen natiirlich ebenso sagen,
wir alle sind die Netzgemeinschaft — einschlie8lich der Staaten. Das ist, denke ich, kein
fixierter Begriff. Als Normunternehmer tauchen natiirlich sehr viele Akteure auf —
doch wiirde ich die Staaten tatsdchlich in einer zentralen Verantwortung sehen. Das
antwortet hoffentlich auf die Frage von Stephan Hobe. Nicht jeder Staat mag dabei
das gleiche Interesse haben. Hier komme ich wieder zu den Ungleichzeitigkeiten und
dem Unilateralismus, fiir den ich pliddiert habe — einem europédischen Unilateralismus.
28 Mitgliedstaaten der Européischen Union sind ja nicht nichts, sondern das ist tat-
sachlich schon ein Plurilateralismus, wenn man so will, aber eben Kkein ,,internationaler
Multilateralismus*. Ich erinnere aber daran, dass die Mehrzahl der Staaten weltweit
bereits vom europdischen Datenschutzrecht inspiriert ihr eigenes Datenschutzrecht in
Teilen an das europdische Vorbild angepasst hat.

Man wird niher zu diskutieren haben, wie Normaushandlungsprozesse zum Schutz der
Privatsphire laufen sollen. Als wichtige Impulsgeber, die auch ein bonum commune
vor Augen haben, sehe ich die nicht profitorientierte Netzgemeinschaft — mehr als die-
jenigen, die dkonomische Interessen vertreten. Gleichwohl wird man diese einbezie-
hen miissen. Ich wiirde nicht so weit gehen, wie dies teilweise in der Diskussion iiber
transnationales Recht geschieht, dass Private damit zwingend auch Rechtssubjekti-
vitdt erhalten miissen, unmittelbar verpflichtet und berechtigt sind und bindendes
Recht mitautorisiereren konnen. Das nicht. Aber es gibt die weiche Losung, die
Karsten Nowrot vorgeschlagen hat, namlich dass, wer mitsprechen will, sich jedenfalls
selbst verpflichtet haben muss und auch bestimme Vorkehrungen, also Compliance-
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Mechanismen innerhalb des Unternehmens braucht, die sicherstellen, dass er sich an
bestimmte Standards hilt — zum Beispiel einen Datenschutzbeauftragten hat. Das wi-
ren Elemente, wie man es machen kann.

Was die Zivilgesellschaft angeht: Diese Debatte will ich hier nicht weiter vertiefen. Wir
kennen alle die Probleme der Legitimation von NGOs. Es gibt geniigend NGOs, die
sich im Bereich von digital privacy tummeln. Wenn man ein verniinftiges Forum findet
— welches nicht die ITU sein muss, ich will nicht Anwalt der ITU sein —, wird man iiber
verniinftige Akkreditierungsprozesse — auch hier haben wir Erfahrungen — verniinftige
Stimmen sammeln konnen. Wahre Représentativitdt werden wir wohl nie hinbekom-
men — ein Klassiker leider der NGO-Debatte.

Zwei Punkte zum Abschluss noch: Zum einen, weil ich es gerade selbst angesprochen
habe, die Datenschutzbeauftragten. Ich wollte Datenschutzbeauftragten nicht die Re-
levanz absprechen. Ich halte diese Einrichtung ebenfalls fiir sehr wichtig, es ging mir
in dem Beispiel nur darum, wie weit ich von einem Unternehmen, das keine Nieder-
lassung in der Europdischen Union hat — bei einer Niederlassung kann man hier mehr
fordern — verlangen kann, dass es seine internen Strukturen europidischen Vorgaben
anpasst. Das wird man gewiss je nach Situation und Instrument differenziert zu be-
antworten haben. Ich habe hier lediglich typisiert, um zu zeigen, dass es Regelungs-
elemente geben kann, bei denen wir — sofern Marktzugang rechtlich garantiert ist — im
Rahmen der VerhiltnisméBigkeit reflektieren miissen, dass der Regelungsadressat in
mehreren Jurisdiktionen verwurzelt ist. Das ist ein kleiner Versuchsballon, den ich stei-
gen lassen wollte.

AbschlieBend zu Herrn Frowein. Ich bin selbst ein Neuling in der Terminologie. Big
Data habe ich so verstanden, dass wir nach diesem Modell alle Daten, egal von wo und
aus welcher Quelle sie stammen, egal ob es verlédssliche Daten oder Gertichte sind, zu-
sammenfiithren und aus ihnen etwas generieren. Als Grundlage fiir die Tétigkeit von Si-
cherheitsbehorden taugt das nicht. Momentan gibt es aber eben eine Bewegung dahin.
Was Sie angesprochen haben, hitte ich terminologisch unter bulk surveillance gefasst,
also die massenhafte Uberwachung. Hier hatte ich mich auf die UN-Hochkommissarin
berufen, die erklirt hat, dass solch eine Uberwachung Regel und Ausnahme verkeh-
re und deswegen schon nicht zuléssig sei. Personlich wiirde ich vielleicht noch keine
ganz abschliefende Antwort geben wollen. Ich wiirde Thnen konzedieren, dass man
natiirlich genauer schauen muss, was moglich und zuldssig ist und was nicht. Allerdings
haben wir auch in der nationalen Sicherheitsdebatte oft gehort, dass eine bestimmte
MaBnahme zur Gewéhrleistung von Sicherheit unabdingbar sei. Die Sicherheitsbe-
horden haben dann unter restriktiven Entscheidungen des Bundesverfassungsgerichts
nicht so sehr gelitten, wie mancher es geglaubt hat.

Ich denke, wir miissen hier in eine genauere Priifung eintreten, was machbar und hin-
nehmbar ist, an welche Voraussetzungen eine massenhafte Uberwachung gekniipft
werden muss. Richtervorbehalte sind in England und den USA wirkungslos gewesen.
Es wurde nicht kontrolliert, sondern blof3 durchgewunken. Insofern wird man iiber
andere Mechanismen nachdenken miissen, wie man solche groB angelegten Uberwa-
chungsmafinahmen zeitlich eingrenzen und wie man sie anlassgebunden zulassen kann.
Auch wird man zusehen miissen, wie man sie technisch so umsetzt, das nicht notwen-
digerweise stets jemand draufschauen muss. Sonst lehrt uns die Erfahrung, dass es
zwar schon sein mag, so wahnsinnig viele Daten zu haben, auf die man zugreifen kann.
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Sobald die Daten aber interessant werden — und je mehr wir untersuchen, desto mehr
Daten werden interessant — muss sich irgendjemand hinsetzen und sie sichten. Das ist
das grofle Problem mit der Datenflut — und das ist leider dann auch ein Versprechen
von Sicherheit, das sich in der Praxis oft als nicht einlosbar erweist.

(Applaus)

Herr Reinisch: Herzlichen Dank, Herr von Arnauld. Lassen Sie mich unseren beiden
Vortragenden noch einmal fiir die beiden schonen Referate und die ausfiihrliche Fra-
genbeantwortung danken.

(Applaus)
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I. Einleitung

Zu Beginn der Entwicklung des Internet stellte sich die Frage, ob die neue ,,Cyberwelt”
einen rechtsfreien Raum bildet oder vielleicht sogar einen solchen bilden sollte. Vor
allem Internet-Aktivisten verstanden das Internet als neuen Raum der Freiheit, der
die Kommunikation ohne Riicksicht auf nationale Grenzen und Beschrdankungen, auch
zum Zwecke wirtschaftlichen Handelns, ermdglichen soll.! Dennoch wurde schnell
klar, dass berechtigte Schutzanliegen durch das Internet nicht einfach verschwinden
und daher entsprechender Schutz auch im Internet durchgesetzt werden muss. In der
nun schon 20-jdhrigen Geschichte des Internet ging es dagegen immer wieder darum,
wie die Cyberwelt geregelt werden soll.

Da das Internet einen Raum ohne nationale Grenzen zur Verfiigung stellt, war auch
dessen grenziiberschreitende und internationale Regulierung von Anfang an ein The-

1 Siehe vor allem das sehr weit reichende Manifest von J.P. Barlow, A Declaration of Independence of
Cyberspace, 1996, https://projects.eff.org/~barlow/Declaration-Final.html (abgerufen am 4. Juni 2015), in
dem den Staaten jegliche Souverénitit abgesprochen wird, das Internet zu regeln.
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ma. Im Raume stand in der Tat die ,,Entstaatlichung transnationaler Rechtsbeziehun-
gen®“. Anlésslich der Tagung der Deutschen Gesellschaft fiir Volkerrecht im Jahre 1999
in Kiel, die sich diesem Thema widmete, untersuchte Christoph Engel umfassend die
Auswirkungen des Internet auf den Nationalstaat.? In vorbildlicher Weise gelang es
ihm, die Zusammenhénge von den technologischen Gegebenheiten des Internet iiber
die neuen Moglichkeiten zwischenmenschlicher Interaktionen zu den rechtlichen Her-
ausforderungen aufzuzeigen.

Die von Engel untersuchte Denationalisierung durch das Internet erklirt, weshalb
sich Staaten in manchen Bereichen des Wirtschaftsrechts schon friih auf internationale
Malstibe der Regelung geeinigt haben. Das war vor allem im Urheberrecht der Fall,
fiir das man schon im Jahre 1996 durch den Abschluss neuer Abkommen versuchte, auf
die neuen Moglichkeiten der digitalen Verwertung von Werken im Internet und die
daraus entstehenden Gefiahrdungslagen zu reagieren.?

Aber auch diese Regeln fithren zu keinem Weltrecht des Internet. Vielmehr definie-
ren sie lediglich internationale Standards, denen das nationale Recht zu entsprechen
hat. Ausgangspunkt zur Losung von Rechtsfragen im Internet ist daher weiterhin das
nationale und unmittelbar anwendbare supranationale Recht. Da das Internet trans-
nationale Transaktionen genauso wie grenziiberschreitende Verletzungshandlungen in
besonderem MafRle erleichtert, fithrte das Internet zu einem enormen Bedeutungszu-
wachs auch fiir das Internationale Privatrecht.

Was das MaB der Regulierung angeht, bestand von Anfang an ein Zielkonflikt zwi-
schen der Sicherung der neuen Wirtschafts- und Informationsfreiheiten einerseits und
der Durchsetzung berechtigter Schutzinteressen andererseits. Niedergeschlagen hat
sich dies vor allem in der européischen Richtlinie tiber den elektronischen Geschéfts-
verkehr (sog. E-Commerce-Richtlinie) aus dem Jahre 2000,* in der einerseits das Inter-
net iiber die Einfithrung des Herkunftslandprinzips liberalisiert wurde, andererseits
aber auch wichtige Regelungsbereiche, wie insbesondere das Datenschutz- und Ver-
brauchervertragsrecht sowie das Immaterialgiiterrecht, von der Anwendung dieses
Prinzips ausgenommen wurden. Fiir diese Regelungsbereiche sieht das europiische
Recht bislang nur eine Rechtsangleichung iiber Richtlinien vor, so dass auch insoweit
das nationale Recht weiterhin relevant bleibt.

Dieser Regelungsrahmen hat sich iiber die letzten 15 bis 20 Jahren als aulerordentlich
robust erwiesen. Aus dem Umstand allein kann aber keineswegs gefolgert werden,
dass kein Reformbedarf besteht. Tatsdchlich deuten aktuelle Entwicklungen auf die
Notwendigkeit neuer regulatorischer Weichenstellungen und besonderen Reformbe-
darf hin.

2 Chr. Engel, Das Internet und der Nationalstaat, in: K. Dicke/W. Hummer/D. Giersberger/K. Boele-
Woelke/Chr. Engel/J. A. Frowein, Volkerrecht und Internationales Privatrecht in einem sich globalisie-
renden internationalen System — Auswirkungen der Entstaatlichung transnationaler Rechtsbeziehungen,
Berichte der Deutschen Gesellschaft fiir Volkerrecht, Band 39, 2000, 353-423.

3 Siehe den WIPO Copyright Treaty (WCT) und der WIPO Performances and Phonograms Treaty
(WPPT), abgeschlossen am 20. Dezember 1996, in Kraft getreten 2002. Der Text beider Abkommen ist
abrufbar auf der Website der World Intellectual Property Organization (WIPO): http://www.wipo.org.

4 Richtlinie 2000/31/EG des Europdischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimm-
te rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen Ge-
schiftsverkehrs, im Binnenmarkt (,,Richtlinie iiber den elektronischen Geschiftsverkehr*), ABI. 2000
Nr.L 178,1 ff.
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Einige aktuelle Debatten, die die neuen regulatorischen Herausforderungen belegen,
seien schon hier gelistet: Von zentraler Bedeutung ist die Frage nach der Anerkennung
des Prinzips der Netzneutralitit (,,net neutrality*), welches Telekommunikationsunter-
nehmen verbieten wiirde, im Hinblick auf die Ubertragungsgeschwindigkeit zwischen
Inhalten zu diskriminieren. Wiahrend in der EU hiertiber intensiv gestritten wird, hat
sich in den USA im Februar 2015 die zustdndige Federal Communications Commission
(FCC) fiir die Durchsetzung dieses Prinzips entschieden.’

SchlieBlich hat die neu aufgestellte Europdische Kommission die Errichtung des ,,Di-
gitalen Binnenmarktes* zu einer ihrer Priorititen erklért, in der Hoffnung, damit ein
zusitzliches Wachstum von € 250 Mio. zu generieren.® Dabei wird eingerdumt, dass
die europiische Gesetzgebung in den Bereichen Telekommunikation, Datenschutz,
Verbraucherschutz und Urheberrecht nicht ausreicht, um diesen Binnenmarkt zu
gewihrleisten.’

Besonders deutlich zeigt sich schlielich die Notwendigkeit der Neubestimmung des
regulatorischen Umfeldes im Hinblick auf den Umgang mit den neu entstandenen
GroBunternehmen der Internet-Wirtschaft. Im Scheinwerferlicht der Offentlichkeit
steht vor allem Google und das von der Europiischen Kommission gegen dieses Un-
ternehmen schon vor iiber 4 Jahren eroffnete® und inzwischen stark politisierte kar-
tellrechtliche Verfahren, wobei dem Unternehmen vorgeworfen wird, die Trefferlisten
bei der Nutzung der Suchmaschine zu manipulieren, um eigene Dienste und Inhalte zu
bevorzugen.’ Trotz der Zweifel dariiber, ob Google iiberhaupt ein Versto nachgewie-
sen werden kann,!” sah sich das Europiische Parlament veranlasst, in einer Resolution
eine generelle Regulierung von Suchmaschinen dahingehend zu fordern, den Betrieb
der Suchmaschinen von den iibrigen Geschiftsteilen abzutrennen.!' Mit diesem Vor-
schlag verfolgt das Parlament nichts weniger als die Zerschlagung von Google in seiner

5 Federal Communications Commission, FCC Adopts Strong, Sustainable Rules to Protect the Open
Internet, News Media Information 202/418-0500 vom 26. Februar 2015, http:/transition.fcc.gov/Daily_
Releases/Daily_Business/2015/db0226/DOC-332260A1.pdf (abgerufen am 4. Juni 2015).

6 J. C. Juncker, Ein neuer Start fiir Europa: Meine Agenda fiir Jobs, Wachstum, Fairness und Demokrati-
schen Wandel, Rede zur Eroffnung der Plenartagung des Europédischen Parlaments, 15. Juli 2014, S. 5,
http://ec.europa.cu/priorities/docs/pg_de.pdf#page=6 (abgerufen am 4. Mérz 2015).

7 Zu den geplanten Malinahmen siehe inzwischen Mitteilung der Kommission vom 6. Mai 2015 — Strate-
gie fiir einen digitalen Binnenmarkt in Europa, COM (2015) 192 final.

8 Verfahrenseroffnung am 30. November 2010.

9 Siehe J. Almunia, Statement of the Google Investigation, Press conference of 5 February 2014, http://
europa.eu/rapid/press-release_SPEECH-14-93_en.doc (abgerufen am 4. Juni 2015).

10 So jiingst die Kritik von Frédérique Jenny, Vorsitzender des OECD Competition and Policy Commit-
tee, in einem Interview mit der Global Competition Review, http://globalcompetitionreview.com/news/
article/35370/an-interview-frederic-jenny/ (abgerufen am 4. Juni 2015). Zur kartellrechtlichen Kontrolle
des Betriebs von Suchmaschinen siehe A. Heinemann, Google als kartellrechtliches Problem?, Zen-
trum fiir Europaisches Wirtschaftsrecht der Universitidt Bonn, Vortrdge und Berichte Nr.213, 2015;
Th. Hoppner/l.F. Grabenschroer, Marktabgrenzung bei mehrseitigen Mérkten am Beispiel der Inter-
netsuche, NZKart 2015, 162; 7. Korber, Google im Focus des Kartellrechts, Wettbewerb in Recht und
Praxis 2012, 761-772; R.H. Weber/St. Volz, Kartellrechtlicher Handlungsbedarf im Lichte potenzieller
Meinungsmacht von Suchmaschinen, WuW 2015, 356. Siehe auch R. Weber, From competition law to
sector-specific regulation in internet markets? A critical assessment of a possible structural change, in:
J. Drexl/F. Di Porto (Eds.), Competition Law as Regulation?, 2015, 239-267.

11 EntschlieBung des Europiischen Parlaments vom 27. November 2014 zur Stiarkung der Verbraucher-
rechte im digitalen Binnenmarkt, 2014/2973(RSP), Tz. 15, http://www.europarl.curopa.cu/sides/get
Doc.do?pubRef=-//EP//TEXT+TA+P8-TA-2014-0071+0+DOC+XML+V0//DE (abgerufen am 4. Juni
2015).
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jetzigen Form. Mit der Eroffnung eines weiteren kartellrechtlichen Verfahrens gegen
Google in Bezug auf dessen Android-Geschiftsmodell hat nun die Kommission den
Druck auf das Unternehmen noch verstirkt.!> Zu erwéhnen ist schlielich auch die
hochst umstrittene Schaffung eines Leistungsschutzrechts fiir Presseverleger durch den
deutschen Gesetzgeber im Jahre 2013, das sich spezifisch gegen die Betreiber von Such-
maschinen und News-Aggregatoren im Internet wie Google News richtet."

Im Folgenden ist es angesichts der Fiille der Themen nicht moglich, alle Felder not-
wendiger Regulierung zu diskutieren. Wichtiger erscheint es, die neuen rechtlichen
Herausforderungen im Lichte aktueller technischer Entwicklungen und der daran an-
schlieBenden 0konomischen Auswirkungen zu identifizieren. Dabei gilt es spezifisch
die grenziiberschreitende Dimension der Problemlagen zu betonen.

Im Folgenden wird deshalb zunéchst eine Bestandsaufnahme in Bezug auf die existie-
rende grenziiberschreitende Regulierung unternommen (unten II.). Sodann sind die
neuen technologischen Herausforderungen zu identifizieren (unten IIL.), aus denen
sich schlieBlich die aktuellen Regulierungsfragen ergeben (unten IV.).

II. Bestandsaufnahme zur grenziiberschreitenden Regulierung

Wie im Folgenden zu zeigen sein wird, hat das Recht auf verschiedenen Ebenen und
in unterschiedlicher Art und Weise auf die grenziiberschreitenden Herausforderungen
des Internet reagiert. Dabei fillt zugleich die geringe Regelungstiefe als auch die Be-
stindigkeit dieser Regelungen iiber doch viele Jahre auf.

1. Geltung der allgemeinen Rahmenordnung der WTO

Die Rahmenordnung fiir den grenziiberschreitenden Wirtschaftsaustausch bildet das
Welthandelsrecht. Dessen zentralen Vorschriften, die auf Verhandlungen beruhen, die
schon 1986 im Rahmen der GATT-Uruguay-Runde begonnen und 1994 mit der Unter-
zeichnung des WTO-Abkommens abgeschlossen wurden, konnten jedoch die zentra-
len Herausforderungen des Internet noch nicht berticksichtigen.

12 COMP/40.099 — Google Android (Verfahrenseroffnung am 15. April 2015). Siehe Europidische Kom-
mission, Kartellrecht: Kommission iibermittelt Google Mitteilung der Beschwerdepunkte zu seinem
Preisvergleichsdienst und leitet auerdem formliche Untersuchung zu Android ein, Pressemitteilung
1P/15/4780, http://europa.eu/rapid/press-release_IP-15-4780_de.htm (abgerufen am 4. Juni 2015). Im
Android-Verfahren stellt sich vor allem die Frage, ob mit der Koppelung von Google-Internet-Diensten
auf der Grundlage von Apps mit dem Smartphone-Betriebssystem nicht der Wettbewerb beschrénkt
wird. Siehe dazu auch B. Edelman, Does Google Leverage Market Power Through Tying and Bund-
ling?, J. Comp. L. & Econ. 11 (2015), 365. Zum Google-Verfahren siche auch R. Nazzini, Google and the
(Ever-streching) Boundaries of Article 102 TFEU, J. Eur. Comp. L. & Prac. 6 (2015), 301.

13 Siehe §§ 87f-87h UrhG. Einfiigt durch das Achte Gesetz zur Anderung des Urheberrechtsgesetzes vom
7. Mai 2013, BGBL. 2013 I S. 1161. Siehe u.a. die ablehnende Stellungnahme des Max-Planck-Instituts
fiir Innovation und Wettbewerb, Stellungnahme zum Gesetzentwurf fiir eine Ergdnzung des Urhe-
berrechtsgesetzes durch ein Leistungsschutzrecht fiir Verleger, 27. November 2012, http://www.ip.mpg.
de/fileadmin/templates/pdf/Stellungnahme-BMJ-UrhG_2013-3-15-defl_01.pdf (abgerufen am 4. Juni
2015). Ausdruck der Problematik des Gesetzes ist es, dass die Opposition im Bundestag bereits wieder
die Abschaffung des Rechts fordert und dabei jiingst in einer Anhdrung von der Mehrheit der Experten
unterstiitzt wurde. Siehe Deutscher Bundestag, Leistungsschutzrecht fiir Presseverleger, Ausschuss fiir
Recht und Verbraucherschutz (6ffentliche Anhorung), 4. Mirz 2015, https://www.bundestag.de/presse/
hib/2015_03/-/363778 (abgerufen am 4. Juni 2015).
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Trotzdem findet das WTO-Recht grundsétzlich auch auf den neu entstandenen elekt-
ronischen Geschiftsverkehr Anwendung. Hier wére zunéchst zu thematisieren wie der
elektronische Geschéftsverkehr in das System von GATT und GATS und damit die
Unterscheidung von Waren und Dienstleistungen einzuordnen ist. AuBBer Zweifel steht,
dass der grenziiberschreitende Verkehr physischer Waren, die lediglich iiber Internet
bestellt werden, dem GATT unterliegt. Entsprechend kommt das GATS zur Anwen-
dung, wenn klassische Dienstleistungen — z.B. Finanzdienstleistungen oder Rechtsbera-
tung — tiber das Internet erbracht werden. Bis heute nicht eindeutig geklart ist jedoch
wie der Internet-Vertrieb digitaler Produkte — z.B. Musik- oder Film-Downloads — ein-
zuordnen ist.! Dies ist nicht nur eine juristische Frage. Vielmehr geht es auch um eine
wirtschaftspolitische Grundsatzentscheidung dariiber, in welchem MaBe der Handel
mit digitalisierten Produkten liberalisiert und insbesondere von Zollen und dhnlichen
Abgaben freigestellt werden soll. Tatséchlich scheint aber die WTO schon lange mit ei-
nem Offenlassen der Entscheidung hieriiber gut leben zu konnen, was wohl daran liegt,
dass vor allem die gro3en Handelsnationen nicht daran interessiert sind, Abgaben auf
den grenziiberschreitenden Datenverkehr zu erheben oder diesen aus protektionisti-
schen Griinden mengenmifBig zu beschrinken.'

Doch auch was Entwicklungs- und Schwellenldnder betrifft, hat sich die Ausgangslage
schon léngst verdndert. Gerade das Internet ermdglicht kleineren und abgelegenen
sowie weniger entwickelten Staaten neue Geschiftsfelder jenseits von Tourismus und
dem Export von landwirtschaftlichen Produkten. Dies zeigt sich etwa im Falle von
Antigua und Barbuda, das fiir das grenziiberschreitende Angebot von Online-Gliick-
spielen gegeniiber Kunden in den USA die Unterstiitzung der WTO-Streitbeilegungs-
organe erfahren durfte.'® Das Welthandelsrecht ist auf der Grundlage von GATS in der
Lage, auch den elektronischen Geschiftsverkehr zu liberalisieren.

2. Festlegung substanzieller Standards durch das Volkerrecht

Das Internet macht es aber auch erforderlich, dass sich die Staatengemeinschaft in
manchen Bereichen auf einheitliche Grundsitze des materiellen Rechts einigt. Das
zeigte sich schon 1996 im Urheberrecht, als man durch den Abschluss von zwei neuen
Abkommen, dem WCT und dem WPPT, im Rahmen der World Intellectual Proper-

14 Siehe hierzu die rechtswissenschaftlichen Ansitze der Einordnung bei J. Munro, Pushing the Boundar-
ies of ‘Products’ and ‘Goods’ under GATT 1994: An Analysis of the Coverage of New and Unorthodox
Articles of Commerce, J. World Trade 47 (2013), 1323-1348; E Smith/L. Woods, A Distinction Without
a Difference: Exploring the Boundaries Between Goods and Services in the World Trade Organization
and the European Union, Colum. J. Eur. L. 12 (2006), 1-51. Nicht ausreichend fiir die Unterscheidung
ist der Hinweis, dass als Ware im Sinne von GATT nur gelten konne, was an der Grenze mit einem Zoll
belegt oder dessen Import mengenmifig beschriankt werden konne. Siehe dazu F Weiss, Internationa-
ler Dienstleistungshandel, in: Chr. Tietje (Hrsg.), Internationales Wirtschaftsrecht, 2009, 215 (Rn. 5). Die
Digitaltechnik selbst bietet die Moglichkeit, genau diesen Anforderungen gerecht zu werden.

15 Zum bisherigen Diskussionsstand innerhalb der WTO siehe G. Christou/S. Simpson, The New Elec-
tronic Market Place: European Governance Strategies in a Globalising Economy, 2007, 147 ff. (unter
besonderer Betonung der Position der EU, die stets vertrat, dass Transaktionen iiber digitale Produkte
GATS und nicht GATT unterliegen sollten).

16 United States — Measures Affecting the Cross-Border Supply of Gambling and Betting Services, DS285,
Appellate Body Report vom 7. April 2005. Siehe dazu P. Delematsis, Dont’t Gamble with GATS — The
Interaction between Articles VI, XVI, XVII and XVIII GATS in the Light of the US-Gambling Case,
J. World Trade 40 (2006), 1059-1080.
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ty Organization (WIPO) versuchte, der besonderen Gefihrdung des Urheberrechts
durch die neuen Moglichkeiten des Internet vorzubeugen."’

Sowohl der Zeitpunkt als auch der Abschluss der Abkommen im Rahmen der WIPO
iiberraschen. Erst im Jahre 1994 schien die entscheidende Initiative zum Abschluss
multilateraler Abkommen im Bereich des Immaterialgiiterrechts auf die neu gegriin-
dete Welthandelsorganisation (World Trade Organization, WTO) iibergegangen zu
sein. Das TRIPS-Abkommen (Agreement on Trade-Related Aspects of Intellectual
Property Rights) als multilaterales Abkommen des WTO-Systems hatte zudem das
schon bestehende und von der WIPO verwaltete internationale Immaterialgiiterrecht
in seinen wichtigsten Bestandteilen in das Welthandelsrecht integriert.!® Die Uruguay-
Runde, die schlieBlich zum Abschluss von TRIPS fiihrte, nahm zwar Riicksicht auf die
Notwendigkeit, fiir das internationale Urheberrecht die Verfiigbarkeit urheberrechtli-
chen Schutzes fiir Computerprogramme und elektronische Datenbanken klarzustel-
len.” Aktuellere Herausforderungen durch das Internet konnten aber nicht mehr be-
riicksichtigt werden. So erdffnete sich durch das Aufkommen des Internet die Chance
fiir die WIPO, ihre eigene Existenzberechtigung wieder unter Beweis zu stellen.

Das WCT und das WPPT haben iiberdies besondere Bedeutung fiir die Européische
Union. Im Gegensatz zur Revidierten Berner Ubereinkunft (RBU), die fiir die EU nur
mittelbar iiber die Mitgliedschaft der EU in der WTO wirkt,” ist die EU neben ihren
Mitgliedstaaten selbst Vertragspartei dieser beiden Abkommen geworden. Dies hat
vor allem Bedeutung fiir die Umsetzung der Abkommen in nationales Recht. Was die
EU anlangt, geschah dies in zwei Stufen. Zuerst wurde vom europiischen Gesetzgeber
mit der sog. InfoSoc-Richtlinie aus dem Jahre 2001 auf europdischer Ebene den Ver-
pflichtungen aus den beiden Abkommen entsprochen,?' worauthin die Mitgliedstaaten
diese Richtlinie umsetzten. Die Doppelstufigkeit der Umsetzung schlédgt sich auch in
der Rechtsprechung des EuGH nieder. Legen nationale Gerichte dem EuGH Fragen
zur Auslegung der Richtlinie im Rahmen der richtlinienkonformen Anwendung natio-
nalen Rechts vor, unternimmt der EuGH eine volkerrechtskonforme Auslegung der
Richtlinie im Lichte der WIPO-Abkommen.*

17 Siehe Anm. 3.

18 Dies geschah durch die Paris-Plus-Bestimmung in Art. 2 Abs. 1 TRIPS sowie die Bern-Plus-Bestimmung
in Art.9 Abs. 1 TRIPS. Nach diesen Vorschriften sind die WTO-Mitglieder verpflichtet, von gewissen
Ausnahmen abgesehen, die Verpflichtungen der von der WIPO verwalteten Pariser Verbandsiiberein-
kunft (PVU) im Bereich des Gewerblichen Rechtsschutzes sowie der Revidierten Berner Ubereinkunft
(RBU) in ihrer jiingsten Fassung einzuhalten, selbst soweit sie diesen Abkommen nicht beigetreten
sind. Dies hat zur Folge, dass auch WTO-Streitbeilegungsverfahren wegen Verletzung dieser Abkom-
men eingeleitet werden konnen. Entsprechend konnte auch die EU mit Erfolg eine Beschwerde gegen
die USA wegen Verletzung der RBU einlegen. Siehe United States — Section 110(5) US Copyright Act,
DS 160, Panel Report v. 15. Juni 2000, https://www.wto.org/english/tratop_e/dispu_e/cases_e/ds160_e.
htm (abgerufen am 4. Juni 2015).

19 Dazu Art. 10 TRIPS.

20 Dies liegt an der Bern-Plus-Verpflichtung nach Art. 9 Abs. 1 TRIPS. Siehe schon Anm. 18.

21 Richtlinie 2001/29/EG des Européischen Parlaments und des Rates vom 22. Mai 2001 zur Harmonisie-
rung bestimmter Aspekte des Urheberrechts und der verwandten Schutzrechte in der Informationsge-
sellschaft, ABL. 2001 Nr. L 167, 10 ff.

22 Siehe z.B. EuGH, Rs. C-456/06, Peek & Cloppenburg gegen Cassina, EU:C:2008:232, Slg. 2008, 1-2731,
Rn. 30-33 (zur Auslegung des Begriffs der Verbreitung). Dabei unterlag der EuGH jedoch einem grund-
sétzlichen Fehlverstdndnis im Hinblick auf die Reichweite der Verpflichtung zur Umsetzung des Ver-
breitungsrechts nach Art. 6 WCT. Der Vorschrift wurde entnommen, dass die Verbreitung eine Eigen-
tumsiibertragung voraussetzt und entsprechend auch von der Richtlinie kein Urheberschutz gewihrt
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Dass man ausgerechnet im Bereich des Urheberrechts eine zentrale volkerrechtliche
Regelung findet, die auf das Phanomen der Digitalisierung im Allgemeinen und des
Internet im Besonderen reagiert, ist keineswegs tiberraschend. Das Internet fithrte fiir
das Urheberrecht zu einem Paradigmenwechsel und machte eine grundlegende Uber-
priifung des Interessenausgleichs im Lichte der neuen technologischen Moglichkeiten
erforderlich. In den beiden Abkommen ging es keineswegs nur um die Anerkennung
eines ,,making available right* fiir die Urheber, mit dem auch die Online-Zugéng-
lichmachung von Werken {tiber das Internet in den Schutzbereich des Urheberrechts
gebracht werden sollte.” Ein solches Recht war etwa in Deutschland schon durch eine
allgemeine Formulierung des Rechts der offentlichen Wiedergabe gewéhrleistet.?
Praktisch wichtiger erscheinen die Behandlung der Grundsatzfrage nach der Zulas-
sigkeit der Privatkopieausnahme im digitalen Bereich sowie der Schutz technischer
SchutzmaBnahmen, die zum Zwecke der Verhinderung unerlaubten Kopierens ein-
gesetzt werden konnen. Im Hinblick auf die Privatkopie iiben die beiden Abkom-
men aber ausgesprochene Zuriickhaltung. Was die Schutzschranken allgemein betrifft,
schreiben die Abkommen lediglich fest, dass die Staaten solche im Rahmen des sog.
Dreistufentests vorsehen konnen. Dieser Dreistufentest konnte dabei aus der Rege-
lung zum Vervielfiltigungsrecht nach Art.9 Abs.2 RBU sowie aus der allgemeinen
urheberrechtlichen Regelung nach Art. 13 TRIPS iibernommen werden.” Dagegen fin-
det sich in den Abkommen eine Verpflichtung zum Schutze gegen die Umgehung von
technischen SchutzmaBnahmen sowie gegen die Verbreitung von Informationen, die
die Entfernung oder Anderung von elektronischen Informationen (z.B. elektronische
Wasserzeichen) verhindern sollen, die der Durchsetzung von Rechten dienen.” Diese
Schutzverpflichtung reicht aber nur soweit wie der Urheberschutz selbst. Werden da-
her technische Schutzmafinahmen und elektronische Informationen dazu eingesetzt,
um die Benutzung von Werken, Darbietungen ausiibender Kiinstler und Tontrigern
zu verhindern, obwohl diese Benutzung aufgrund von gesetzlichen Schutzschranken
erlaubt ist, konnen die Staaten die Umgehung durchaus erlauben. Im Gegensatz dazu
sicht Art. 6 Abs. 4 Unterabs. 1 und 2 InfoSoc-Richtlinie lediglich vor, dass die Mitglied-
staaten, fiir den Fall, dass der Rechteinhaber die Schrankennutzung nicht freiwillig
gestattet, MaBnahmen vorsehen miissen, um die Nutzung der Schutzschranken — aller-

werde, soweit es an einer Eigentumsiibertragung fehlt. Dabei iibersah der EuGH, dass auch das WCT
lediglich einen internationalen Mindestschutz definiert, was sich aus Art. 3 WCT i.V.m. dem Inlénderbe-
handlungsgrundsatz nach Art. 5 Abs. 1 und 3 RBU ergibt. Somit stiinde Art. 6 Abs. 1 WCT gerade nicht
einem weiteren Verstindnis der Verbreitung nach Art. 4 Abs. 1 InfoSoc-Richtlinie (Anm. 21) entgegen,
soweit diese eine ,,Verbreitung in beliebiger Form durch Verkauf oder auf sonstige Weise* verlangt. Zu
dieser allseits geduBerten Kritik siche nur S. von Lewinski, Gedanken zur Cassina-Entscheidung des
Europiischen Gerichtshofs: Schutz von Kreativitdt und Wettbewerb, in: FS. Loewenheim, 2009, 175-192
(177 £.).

23 Siehe Art. 8 WCT und Art. 10 und 14 WPPT.

24 Siehe § 15 Abs.2 UrhG. Die spétere Anerkennung des Rechts der 6ffentlichen Zugénglichmachung in
§ 19a UrhG konkretisiert lediglich das allgemeine Recht der 6ffentlichen Wiedergabe.

25 Siehe Art.10 WCT und Art. 16 WPPT. Der Dreistufentest verpflichtet die Staaten, Beschrankungen
und Ausnahmen vom Urheberrechtsschutz (1.) auf bestimmte Sonderfille zu beschrianken, die (2.) we-
der die normale Auswertung des Werkes beeintriachtigen noch (3.) die berechtigten Interessen des
Rechtsinhabers unzumutbar verletzen.

26 Siehe Art. 11 und 12 WCT und Art. 18 und 19 WCT.
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dings mit gewissen Einschriankungen? — zu ermoglichen. Nach der deutschen Umset-
zung in § 95b UrhG ist es dem Rechteinhaber erlaubt, auch im Bereich der Schranken
technische Schutzmafinahmen einzusetzen; er wird aber schuldrechtlich verpflichtet,
den begiinstigten Personen die Werknutzung zu ermédglichen.?

Nach 1996 sind groBere Erfolge bei der Regelung des Urheberrechts in Bezug auf
die neuen Herausforderungen der Digitalisierung durch multilaterale volkerrechtliche
Abkommen ausgeblieben.” Auch gehoren das WCT und das WPPT nach wie vor nicht
zum Besitzstand des WTO-Rechts. Dies wiirde eine Reform von TRIPS voraussetzen.*
Gewisse Relevanz fiir die Internet-Verwertung weisen lediglich zwei jiingere, noch
nicht in Kraft getretene Abkommen der WIPO auf, die allerdings im Anwendungsbe-
reich sehr beschriankt sind. Zum einen geht es um das Peking-Abkommen {iiber den
Schutz der ausiibenden Kiinstler fiir audiovisuelle Darbietungen. Uber das WPPT hi-
naus verschafft dieses Abkommen auch Schutz bei der digitalen Verwertung audiovi-
sueller Festlegungen von Darbietungen durch Vervielfaltigung und Online-Zugéng-
lichmachung.®® Zum anderen ist das Marrakesch-Abkommen iiber den Zugang von
Sehbehinderten zu veroffentlichten Werken zu erwidhnen.” Das Marrakesch-Abkom-
men ist trotz seines begrenzten Regelungsbereichs von rechtspolitisch groler Bedeu-
tung, da es mit ihm zum ersten Mal gelungen ist, eine internationale Vereinbarung iiber
verbindliche Schutzschranken zu erzielen. Im Rahmen der WIPO wird gegenwirtig
iiber ein weiteres Abkommen verhandelt, das das Schutzmodell des WPPT fiir die dort
geregelten beiden angrenzenden Rechte der ausiibenden Kiinstler und Tontragerher-
steller auch fiir die angrenzenden Rechte der Sendeunternehmen iibernehmen wiir-

27 Wichtig ist dabei vor allem Art. 6 Abs.4 Unterabs. 2 InfoSoc-Richtlinie in Bezug auf die Nutzung der
Schranke der privaten Vervielfiltigung. Danach sind die Mitgliedstaaten lediglich berechtigt, solche
MaBnahmen zur Ermoglichung privater Vervielfdltigungen vorzusehen. Machen Mitgliedstaaten von
dieser Moglichkeit Gebrauch, muss dem Rechteinhaber immer noch die Moglichkeit bleiben, durch
technische SchutzmaBnahmen die Zahl der Vervielfiltigungen zu beschrianken.

28 Dies ist nur eine von sehr zahlreichen Umsetzungsmaoglichkeiten. Siehe hierzu den kurzen Rechtsver-
gleich bei S. von Lewinski, in: M. M. Walter/S. von Lewinski (Eds.), European Copyright Law — A Com-
mentary, 2010, Rn. 11.6.14. In Bezug auf Kopien zum privaten Gebrauch hat der deutsche Gesetzgeber
in § 95b Abs. 1 Nr.6 UrhG nur begrenzt von der Moglichkeit Gebrauch gemacht, die Rechteinhaber
zu verpflichten, die Schrankennutzung zu erméoglichen. Durch technische SchutzmafZnahmen kann vor
allem die nach § 53 Abs.1 UrhG an sich zuldssige private Vervielfaltigung in digitaler Form — etwa
durch Kopie auf einen USB-Stick — ausgeschlossen werden, ohne dass der Nutzer die Ermoglichung der
Kopie erzwingen kann.

29 Nicht berticksichtigt werden kdnnen hier die zahlreichen bilateralen Handelsabkommen, die vor allem
von den USA und der EU abgeschlossen wurden und auch das Urheberrecht regeln.

30 Entsprechend kénnen WTO-Mitglieder selbst entscheiden, ob sie die Verpflichtungen aus den beiden
Abkommen durch Beitritt zu diesen akzeptieren. Das WCT wurde bislang von 93, das WPPT von
94 Vertragsparteien, darunter die EU und deren Mitgliedstaaten, akzeptiert (Angaben der WIPO: www.
wipo.org).

31 Bejing Treaty on Audiovisual Performances vom 24. Juni 2012, http://www.wipo.int/treaties/en/text.jsp?
file_id=295837 (abgerufen am 4. Juni 2015). Siehe dazu S. von Lewinski, Ein Happy End nach vielen
Anlédufen: Der Vertrag von Peking zum Schutz von audiovisuellen Darbietungen, GRUR Int. 2013,
12-19.

32 Marrakesh Treaty to Facilitate Access to Published Works for Persons Who Are Blind, Visually Impaired
or Otherwise Print Disabled vom 27. Juni 2013, http://www.wipo.int/treaties/en/text.jsp?file_id=301016
(abgerufen am 4. Juni 2015). Siehe auch R. M. Hilty/K. Koklii/A. Kur/S. Nérisson/J. Drexl/S. von
Lewinski, Positionspapier des Max-Planck-Instituts fiir Innovation und Wettbewerb zur Umsetzung
des WIPO-Vertrags von Marrakesch iiber eine zwingende urheberrechtliche Schranke zugunsten von
Blinden, Sehbehinderten und Menschen mit Leseschwiiche, GRUR Int. 2015, 704-709.
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de.® Uberdies wird im Rahmen der WIPO mittlerweile iiber die Vereinbarung einer
Reihe weiterer verbindlicher Schutzschranken, insbesondere in Bezug auf den Unter-
richtsgebrauch sowie die Bibliotheksnutzung und Archivierung, beraten.*

Das Internet bildet aber nicht nur eine Herausforderung fiir das Urheberrecht. Auch
andere Immaterialgiiterrechte sind betroffen. Obwohl das Internet etwa auch fiir das
Markenrecht schwierige Schutzrechtsfragen neuer Art aufwirft, wie etwa im Hinblick
auf das sog. Keyword-Advertising, ist es bislang zu keinen internationalen Vereinba-
rungen hieriiber gekommen. Allerdings ist die WIPO nicht ganz untétig geblieben. Das
Internet gab hier Anlass zu einer spezifisch fiir das Internet geschaffenen Empfehlung,
nédmlich der Joint Recommendation Concerning Provisions on the Protection of Marks,
and Other Industrial Property Rights in Signs aus dem Jahre 2001, die bestimmt, unter
welchen Voraussetzungen die Verletzung des nationalen Rechts angenommen werden
kann, wenn Kennzeichen im Internet genutzt werden.*® Das Regelungsproblem, auf das
die Empfehlung reagiert, besteht darin, dass identische oder verwechslungsfihige Zei-
chen in unterschiedlichen Staaten oftmals fiir unterschiedliche Personen geschiitzt wer-
den. Wéhrend sich in der analogen Welt die Nutzung von Kennzeichen territorial eher
abgrenzen lésst, ist dies im Internet nicht mehr méglich. Diese Kollision von Rechten
im Internet ist nicht auf der Ebene des Kollisionsrechts, sondern des Sachrechts zu 16-
sen. Konkret stellt sich fiir die nach dem Schutzlandprinzip (Art. 8 Abs.2 Rom 1I-VO)
anwendbaren nationalen Rechtsvorschriften die Frage, ob eine Nutzung des Kennzei-
chens im Inland vorliegt.”” Liefe man es fiir eine Verletzung geniigen, dass entspre-
chende Webseiten, auf denen das Kennzeichen genutzt wird, von einem bestimmten
Territorium aus abgerufen werden konnen, wiirde der elektronische Geschiftsverkehr,
der zentral auf die Nutzung von Kennzeichen und insbes. Marken angewiesen ist, we-
gen der Gefahr der unbeabsichtigten Nutzung von Rechten Dritter in irgendeinem
anderen Staat erheblich eingeschrinkt. Hier nimmt die WIPO Recommendation die
notwendige Beschriankung vor, in dem sie zusétzliche Kriterien definiert, die vorliegen
miissen, damit eine inldndische Verletzung angenommen werden kann. Trotz ihres un-
verbindlichen Charakters hat diese WIPO Recommendation durchaus Bedeutung. Vor
allem konnen einzelstaatliche Gerichte sich an ihr orientieren, um zu einer Eingren-
zung der verletzten nationalen Rechte zu kommen. So hat auch der BGH unter aus-
driicklicher Berufung auf die WIPO Recommendation die Verletzung des deutschen

33 Siehe WIPO Standing Committee on Copyright and Related Rights, Working Document for a Treaty
on the Protection of Broadcasting Organizations, SCCR/27/2 REYV, 25. Mirz 2014, http://www.wipo.int/
edocs/mdocs/copyright/en/sccr_27/scer_27_2_rev.pdf (abgerufen am 4. Juni 2015).

34 Siehe die einschligige Website der WIPO: http://www.wipo.int/copyright/en/limitations/ (abgerufen am
4. Juni 2015).

35 Dabei handelt es sich um eine Internet-spezifische Werbeform, bei der nach Eingabe bestimmter
Schliisselworter in die Suchmaschine mit dem Suchergebnis die vom Werbekunden in Auftrag gege-
bene Werbung angezeigt wird. Die Frage geht dahin, ob bei der Verwendung von Markennamen als
Schliisselworter eine Benutzung der Marke durch den Suchmaschinenbetreiber vorliegt. Siehe hierzu
EuGH, Verb. Rs. C-236/08 bis C-238/08, Google France SARL und Google Inc. gegen Luis Vuitton,
EU:C:2010:159, Slg. 2010, I-2417.

36 Abrufbar unter: http://www.wipo.int/edocs/pubdocs/en/marks/845/pub845.pdf (abgerufen am 4. Juni
2015). Siehe dazu J. Drexl, in: MiinchKommBGB, Band 11, 6. Aufl. 2015, IntImmGR Rn. 327-330;
A. Kur, Use of Trademarks on the Internet — The WIPO Recommendations, IIC 33 (2002), 41-47.

37 Siehe dazu Drexl, (Anm. 36), IntImmGR Rn. 254; A. Kur, Trademark Conflicts on the Internet: Terri-
toriality Redefined, in: A. Basedow/J. Drexl/A. Kur/A. Metzger (Eds.), Intellectual Property in Conflict
of Laws, 2005, 175-193 (179 £.).
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Markenrechts durch den deutschsprachigen Internet-Auftritt eines Hotels in Kopen-
hagen mit dem Namen ,,Maritime“ mit der Begriindung verneint, die wirtschaftlichen
Auswirkungen auf die klagende deutsche Hotelkette Maritim (ohne ,,e“ am Ende)
seien nur geringfiigig.®

Als wichtigstes grenziiberschreitendes Problem im Immaterialgiiterrecht ist die
Rechtsdurchsetzung anzusehen. Vor allem im Urheberrecht stellt sich das Problem,
dass Piraten sehr leicht ihre Webseiten mit rechtsverletzenden Inhalten von Staaten
aus betreiben konnen, in denen entsprechende Versto3e kaum geahndet werden. Im
Gegensatz zu den groflen immaterialgiiterrechtlichen Konventionen hat TRIPS erst-
malig auch internationale Standards der Rechtsdurchsetzung geschaffen,” die, den
Grundsitzen eines fairen Verfahrens entsprechend, auch Verfahrensrechte der ver-
meintlichen Verletzer anerkennen.”” Durchsetzungsvorschriften, die iiber TRIPS hin-
ausgehen (sog. TRIPS-plus-Standards), die fast ausschlieBlich die Rechtsposition des
Rechteinhabers stédrken, sind jedoch spéter in zahlreichen bilateralen Handelsabkom-
men vor allem der USA und der EU aufgenommen worden.*

Diesem letzteren Ziel verschrieb sich auch das Anti-Counterfeiting Trade Agreement
(ACTA), das von einer Gruppe iiberwiegend entwickelter Staaten, einschlieBlich der
EU und ihrer Mitgliedstaaten, ausgehandelt worden war,* aber schlieBlich im Juli 2012
an der Ablehnung durch das Europdische Parlament gescheitert ist.** Anders als der
Name indiziert, enthilt das Abkommen keine Regeln iiber den internationalen Han-

38 BGH GRUR. Int. 2005, 433 (434) — Hotel Maritime.

39 Teil III des Abkommens.

40 So schreibt etwa Art.41 Abs.4 TRIPS die Moglichkeit der Nachpriifung von Behordenentscheidun-
gen und erstinstanzlichen Gerichtsentscheidungen vor. Von Art. 42 TRIPS werden unabhéngig von der
Parteienstellung Verfahrensrechte in Bezug auf ein faires Verfahren formuliert. Art. 48 sieht schlief3lich
sogar die Moglichkeit der Anordnung von Schadensersatz zugunsten des vermeintlichen Verletzers vor,
wenn Durchsetzungsmafnahmen in missbrauchlicher Weise betrieben werden. Fiir den Fall, dass einst-
weilige MaBnahmen ohne Anhorung des Antragsgegners angeordnet werden, schreibt Art. 50 Abs. 4
TRIPS vor, dass dieser unverziiglich nach der Vollziehung zu informieren und ihm die Moglichkeit
einer Uberpriifung der Entscheidung zu geben ist.

41 Siehe z.B. Art.16.9 des Freihandelsabkommens zwischen den USA und Singapur vom 6. Mai 2003
(als erstes Abkommen der USA dieser Art), https://ustr.gov/sites/default/files/uploads/agreements/fta/
singapore/asset_upload_file708_4036.pdf (abgerufen am 4. Juni 2015). Aus europdischer Sicht siche vor
allem Art. 10.41 ff. des Freihandelsabkommen mit der Republik Korea, ABI. 2011 Nr. L 127, 6 ff. Dieses
Abkommen ist besonders in Bezug auf die strafrechtliche Durchsetzung problematisch. Dort wird
etwa von Art. 10.56 Abs. 1 bestimmt, dass die Vertragsparteien eine strafrechtliche Verantwortlichkeit
juristischer Personen vorsehen, obwohl es auf EU-Ebene keine Harmonisierung strafrechtlicher Ver-
antwortlichkeit fiir die Verletzung von Immaterialgiiterrechten gibt und einzelne EU-Mitgliedstaaten,
einschlieBlich Deutschland, eine solche nicht kennen. Zu den gescheiterten Versuchen auf EU-Ebene
zur Angleichung der strafrechtlichen Durchsetzung sieche 7. Mylly, Criminal enforcement and Euro-
pean Union law, in: Chr. Geiger (Ed.), Criminal Enforcement and Intellectual Property — A Handbook
of Contemporary Research, 2012,213-244.

42 Anti-Counterfeiting Trade Agreement vom 3 Dezember 2010, http://trade.ec.europa.eu/doclib/docs/
2010/december/tradoc_147079.pdf (abgerufen am 4. Juni 2015). Mit Ausnahme der Schweiz wurde das
Abkommen von allen Verhandlungsparteien — Australien, der Européischen Union und ihren Mit-
gliedstaaten, Japan, Kanada, Marokko, Mexiko, Neuseeland, Singapur, Siidkorea und den USA - unter-
zeichnet.

43 Abstimmung vom 4. Juni 2012 (478 dagegen, 39 dafiir, 165 Enthaltungen). Sieche Europiisches Parla-
ment, Européisches Parlament lehnt ACTA ab, Pressemitteilung vom 4. Juli 2012, http://www.europarl.
europa.eu/news/de/news-room/content/201207031PR48247/html/Europ % C3 % A4isches-Parlament-
lehnt-ACTA-ab (abgerufen am 4. Juni 2015). Japan ist bis heute der einzige Staat geblieben, der seine
Ratifikationsurkunde hinterlegt hat.
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del, sondern lediglich Vorschriften zur Durchsetzung des Urheber- und Markenrechts.
Auch ging es nicht spezifisch darum, den Rechtsschutz zwischen den Vertragsstaaten zu
verbessern. Vielmehr fithrte ACTA zu einem Abkommen ganz neuer Art, das zwischen
gleichgesinnten Staaten abgeschlossen wurde, um einen globalen ,,Goldstandard* des
Rechtsschutzes festzulegen,* der spéter im Rahmen von Verhandlungen iiber bilatera-
le Freihandelsabkommen vor allem weniger entwickelten Staaten iibergestiilpt werden
sollte.* Zu Beginn des Jahres 2012 16sten jedoch andere Griinde gegen dieses Abkom-
men eine Protestwelle mit Massendemonstrationen in mehreren EU-Mitgliedstaaten
aus. Grof3 waren die Befiirchtungen, das Abkommen wiirde die Freiheit des Internet
und den Datenschutz fiir vermeintliche Verletzer von Urheberrechten im Netz un-
tergraben. Solche Besorgnisse waren vor allem im Hinblick auf frithere Fassungen
des Abkommens berechtigt. Die lange von den Verhandlungsparteien praktizierte Ge-
heimhaltungsstrategie erwies sich schlieBlich als kontraproduktiv. Die geleakten Ent-
wurfstexte ndhrten die offentliche Emporung und den Protest. Die EU-Kommission
beteuerte zwar weiterhin, dass der Abschlusstext dem Rechtsbestand der EU ent-
sprach, traf damit aber sogar auf Widerspruch von Rechtswissenschaftlern, die ihrer-
seits die Ablehnung des Abkommens empfahlen.* In der Tat betont auch der EuGH in
seiner Rechtsprechung vor allem zur Frage der Zuldssigkeit von Anordnungen gegen
Internet Access Provider immer wieder die besondere Bedeutung des Schutzes der
Informationsfreiheit der vermeintlichen unmittelbaren Verletzer nach den Bestim-
mungen der Grundrechte-Charta.*’

Das Beispiel von ACTA zeigt, wie schwierig es inzwischen geworden ist, internationale
Vereinbarungen vor allem zum Urheberrecht zum Abschluss zu bringen. Das Urhe-
berrecht ist heute ein Rechtsgebiet, das nicht nur hoch politisiert ist, sondern infolge
der Internet-Nutzung groBe Teile der Bevolkerung unmittelbar beriihrt. Angesichts
dieses Befundes ist es weder niitzlich noch besonders hilfreich, wenn Handelsdiploma-
ten versuchen, entsprechende Vereinbarungen mit geringstmoglicher Bereitschaft zu
Transparenz zu verhandeln. Allenfalls kann eine solche Strategie — wie etwa im Falle
des Freihandelsabkommens der EU mit Siidkorea — bei bilateralen Abkommen zum
Erfolg fiihren. Geht es jedoch um wichtigere Staaten, ist, wie die gegenwértige Debatte
zum Abkommen iiber ein Transatlantic Trade and Investment Partnership (TTIP) mit

44 So die Wortwahl auch der Europédischen Kommission, Europdische Kommission ersucht um Mandat
fiir Verhandlungen iiber ein neues internationales Abkommen zur Bekédmpfung von Produkt- und Mar-
kenpiraterie, Presseerklarung IP/07/1573 vom 23. Oktober 2007, http://europa.eu/rapid/press-release_
IP-07-1573_de.pdf (abgerufen am 4. Juni 2015).

45 Siehe hierzu A. Abdel-Latif, Developing Countries and the Contestation of ACTA at the TRIPS Coun-
cil, in: P. Roffe/X. Seuba (Eds.), The ACTA and the Plurilateral Enforcement Agenda: Genesis and
Aftermath, 2014, S. 357-375.

46 Siehe R. D’Erme/Chr. Geiger/H. Grosse Ruse-Khan/Chr. Heinze/Th. Jaeger/R. Matulionyté/A. Metzger,
Opinion of European Academics on Anti-Counterfeiting Trade Agreement, 2012, http://www.iri.uni-
hannover.de/tl_files/pdf/ACTA_opinion_200111_2.pdf (abgerufen am 4. Juni 2015).

47 EuGH, Rs. C-275/06, Promusicae gegen Telefénica de Espaia, EU:C:2008:54, Slg. 2008, 1-271, Rn. 63 ff.;
Rs. C-70/10, Scarlet Extended gegen SABAM, EU:C:2011:771, Slg. 2011, 1-11959, Rn. 50 f. und 53;
Rs. C-314/12, UPC Telekabel Wien gegen Constantin Film Verleih, EU:C:2014:192, Rn. 47 und 55 f.
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den USA zeigt, mit nicht geringerer Aufmerksamkeit zu rechnen als bei ACTA.* Nach
dem Scheitern von ACTA die Regelung der Rechtsdurchsetzung der internen Gesetz-
gebung zu tiberlassen, ist angesichts der Relevanz grundrechtlich geschiitzter Rechts-
positionen nicht das schlechtestes aller denkbaren Ergebnisse.

AuBerhalb des Immaterialgiiterrechts finden sich kaum internationale Abkommen, die
sich spezifisch der Internet-Problematik annehmen. Eine Ausnahme bildet die UN-
Konvention tiber die Verwendung elektronischer Kommunikationsmittel bei interna-
tionalen Vertrdgen, die von der UNCITRAL ausgearbeitet und 2005 von der UN-
Vollversammlung angenommen worden ist.* Das Abkommen legt Mafstibe fiir das
Zustandekommen elektronischer Vertrége fest, die grenziiberschreitend abgeschlossen
werden. Die praktische Bedeutung des Abkommens ist allerdings gering geblieben,
da es bislang nur von 6 Staaten ratifiziert wurde.’® Einfluss auf die nationale Gesetzge-
bung zu Vertragsschliissen im Internet hat jedoch schon vorher das nicht verbindliche
UNCITRAL-Modellgesetz zum elektronischen Geschéftsverkehr aus dem Jahre 1996
genommen.” Schon auf Grund des frithen Annahmezeitpunkts war es geeignet, die
nationale Rechtsentwicklung zu beeinflussen. So beruht das Recht zahlreicher Staaten
auf den Bestimmungen des Modellgesetzes.> Ebenso orientieren sich an dem Modell-
gesetz der US-amerikanische Uniform Electronic Transactions Act (UETA) von 1999
und das kanadische Einheitsgesetz von 1999, die wiederum auf das Recht der Einzel-
staaten ausstrahlen. Die Lektiire des Modellgesetzes offenbart zudem einen Einfluss
auf die vertragsrechtliche Regelung der E-Commerce-RL. In beiden Dokumenten
geht es darum, die Sicherheit im Umgang mit rechtlichen Transaktionen zu erh6hen. So
findet sich in Art. 14 des Modellgesetzes vor allem eine Bestdtigungsregelung. Danach
soll die Bestétigung sicherstellen, dass eine Nachricht auf elektronischem Wege auch
erhalten wurde. Diese Bestétigung wird allerdings nicht von Gesetzes wegen gefordert,
sondern nur dann, wenn der Erkldrende die Bestdtigung verlangt. Das Modellgesetz
ordnet damit den Schutz des Erkldrenden im elektronischen Geschiftsverkehr aus-
schlieBlich der Privatautonomie zu, wihrend Art. 11 E-Commerce-RL im Grundsatz
von zwingendem Recht ausgeht. Dieser Unterschied liegt in der Natur der Sache be-

48 Zunichst steht der EU aber die Entscheidung tiber den Abschluss des Comprehensive Economic and
Trade Agreement mit Kanada bevor, wozu die Verhandlungen am 26. September 2014 abgeschlos-
sen worden sind. Zum Vertragstext siche http://trade.ec.europa.eu/doclib/docs/2014/september/tradoc
_152806.pdf (abgerufen am 4. Juni 2015). Die Europdische Kommission versucht die Annahme des
Abkommens im Europdischen Parlament dadurch zu gewihrleisten, dass man alle Vorschriften, die
man urspriinglich aus ACTA iibernommen hatte, wieder gestrichen hat. Nicht auszuschlieBen ist jedoch,
dass die Annahme des Abkommens in Kanada scheitert, da auch die Zustimmung der kanadischen
Provinzen erforderlich ist und das Abkommen Kanada in Bezug auf den patentrechtlichen Schutz von
Arzneimitteln im Interesse der europdischen Pharmaindustrie einiges abverlangt. Siehe hierzu J. de
Beer, Implementing International Trade Agreements in Federal Systems: A Look at the Canada-E.U.
CETA's Intellectual Property Issues, Legal Issues of Economic Integration 38(4) (2011), 51-71.

49 United Nations Convention on the Use of Electronic Communications in International Contracts vom
23. November 2005, http://treaties.un.org/doc/Treaties/2005/11/20051128 %2004-23 %20PM/Ch_X_18p.
pdf (abgerufen am 4. Juni 2015). Siche hierzu D. Hettenbach, Das Ubereinkommen der Vereinten
Nationen iiber die Verwendung elektronischer Mitteilungen bei internationalen Vertréigen, 2008.

50 Dies sind die Dominikanische Republik, Honduras, die Republik Kongo, Montenegro, die Russische
Foderation sowie Singapur. Fiir das Inkrafttreten waren lediglich 3 Ratifikationen erforderlich.

51 UNCITRAL Model Law on Electronic Commerce vom 16. Dezember 1996, http://www.uncitral.org/
pdf/english/texts/electcom/05-89450_Ebook.pdf (abgerufen am 4. Juni 2015).

52 Siehe hierzu die Angaben von UNCITRAL: http://www.uncitral.org/uncitral/en/uncitral_texts/electro
nic_commerce/1996Model_status.html (abgerufen am 4. Juni 2015).
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griindet. Das UNCITRAL-Modellgesetz verfolgt lediglich eine Regelung von Vertra-
gen im Handelsverkehr, wihrend es in Art. 11 E-Commerce-RL ganz zentral um den
Schutz des Verbrauchers geht.

Vor allem gibt es keine verbindlichen internationalen Regeln des Verbraucherschutzes
bei Vertragsschliissen im Internet. Mit dem Thema befasst sich gleichwohl die OECD.
Die OECD-Guidelines for Consumer Protection in the Context of Electronic Com-
merce aus dem Jahre 19993 enthalten eine Kombination einer staatlich verbindlichen
Regulierung des Verbraucherschutzes im Internet, wie er eher dem europiischen
Ansatz entspricht, mit dem in den USA bevorzugten Ansatz der Selbstregulierung.
Die Informationspflichten, die die Guidelines empfehlen, lassen sich zu einem gro-
Ben Teil genauso in der E-Commerce-RL wiederfinden. Gleiches gilt fiir die Pflicht,
dem Nutzer angemessene, wirksame und zugéngliche Mittel zur Verfiigung zu stellen,
damit dieser Eingabefehler erkennen und korrigieren kann (Art. 11 Abs.1 E-Com-
merce-Richtlinie). Nimmt man die Regelung des UNCITRAL-Modellgesetzes und der
OECD-Guidelines zusammen, wird deutlich, dass der européische Gesetzgeber in den
vertragsrechtlichen Bestimmungen der E-Commerce-RL die handels- und verbrau-
cherrechtlichen Ansétze des internationalen Rechts zusammengefiihrt hat. Mit ein-
zelnen dieser Elemente konnen europdische Anbieter auch in Drittstaaten rechnen.
Mittlerweile hat sich die OECD zum Ziel gesetzt, die Guidelines aus dem Jahre 1999
zu liberarbeiten. Als erstes Ergebnis hat sie im Jahre 2014 eine weitere ,,Consumer
Policy Guidance“ zu digitalen Produkten veroffentlicht.* Dabei wird auch der Daten-
schutz angesprochen, indem Unternehmen, die entsprechende Produkte vertreiben,
empfohlen wird, die Verbraucher iiber die Verwendung personlicher Daten, die im
Zusammenhang mit der Transaktion erlangt werden, zu informieren und bei Vertrags-
schluss die Zustimmung fiir die entsprechende Datenverwendung zu verlangen.” In
diesem Zusammenhang ist ganz allgemein auf die Arbeiten der OECD im Hinblick auf
die Beachtung eines Mindestmaf3es an Datenschutz im grenziiberschreitenden Bereich
hinzuweisen.® Die OECD ist die zentrale internationale Organisation, die sich dieses
wichtigen Themas der Regelung von Wirtschaftstransaktionen im Internet annimmt.

3. Selbstregulierung der Wirtschaft und Beilegung von grenziiberschreitenden
Online-Streitigkeiten

Das Internet brachte auch Formen internationaler Selbstregulierung zum Entstehen.
So ist die Vergabe von Inter-Domain-Namen privatrechtlich organisiert. Domain-
Namen mit einer generischen Top-Level-Domain werden zentral von der Internet Cor-
poration for Assigned Names and Numbers (ICANN), einer Non-Profit-Organisation

53 Recommendation of the OECD Council of 9 December 1999 Concerning Guidelines for Consumer
Protection in the Context of Electronic Commerce, http:/acts.oecd.org/Instruments/ShowInstrument
View.aspx?InstrumentID=183&InstrumentPID=179&Lang=en&Book= (abgerufen am 4. Juni 2015).

54 OECD, Consumer Policy Guidance on Intangible Digital Content Products, OECD Digital Economy
Papers No. 241, http://dx.doi.org.10.1787/5jxvbrjq3gg6-en (abgerufen am 4. Juni 2015).

55 OECD (Anm. 54),11-13.

56 Siehe insbes. die im Jahre 2013 iiberarbeiteten OECD Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data (urspriingliche Fassung 1980). Siehe insgesamt — mit dem Text der
Guidelines - OECD, The OECD Privacy Framework, 2013, http://oecd.org/sti/ieconomy/oecd_privacy_
framework.pdf (abgerufen am 4. Juni 2015).
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mit Sitz in den USA, vergeben.”” Da die Vergabe rein nach dem Prioritétsprinzip hiufig
Anlass zu Streitigkeiten kennzeichenrechtlicher Natur fiithrt, weil etwa fremde Mar-
kennamen als Domain-Name angemeldet werden, hat ICANN sein eigenes internatio-
nales Streitschlichtungssystem auf der Grundlage der Uniform Domain-Name Dispu-
te-Resolution Policy (UDRP) geschaffen.® Wer eine Domain bei ICANN anmeldet,”
akzeptiert automatisch die Jurisdiktion von Schiedsstellen, die bei ICANN akkreditiert
sind.® Diese ermoglichen ein schnelles und kostengiinstiges Verfahren zur Beile-
gung von internationalen Rechtsstreitigkeiten, ohne die Inanspruchnahme staatlichen
Rechtsschutzes auszuschlieBen. Das Beispiel von ICANN zeigt, dass alternative Streit-
beilegungsmechanismen méglich sind, soweit sich im Vorfeld eines Rechtsstreits Ver-
einbarungen dariiber organisieren lassen. Gerade deshalb ist aber das Beispiel von
ICANN nicht auf andere Fille von Verletzungen von Immaterialgiiterrechten im Inter-
net libertragbar.

Die Einigung auf entsprechende Systeme der Schiedsgerichtsbarkeit wire im Grund-
satz auch bei grenziiberschreitenden Streitigkeiten im Zusammenhang mit vertragli-
chen Transaktionen im Internet, einschlieSlich Verbraucherrechtstreitigkeiten, denk-
bar. Das Problem ist jedoch, dass das Angebot einer entsprechenden Vereinbarung
vom Internet-Héndler ausgehen miisste, der damit wiederum die Moglichkeit erhielte,
ein fiir sich giinstiges Verfahren zu bestimmen.

Das EU-Recht ging daher 2013 mit dem Erlass der ADR®'-Richtlinie® und der ODR%-
Verordnung® einen anderen Weg. Die ADR-Richtlinie schafft die Voraussetzungen
dafiir, dass den Verbrauchern in den Mitgliedstaaten ,einfache, effiziente, schnelle
und kostengiinstige Moglichkeiten der alternativen Streitbeilegung™ auch im grenz-
iiberschreitenden Bereich in Bezug auf offline und online getétigte Geschifte zur
Verfiigung stehen.®” Die ODR-Verordnung soll eine elektronische Streitbeilegung in
Verbrauchersachen erméglichen. Dazu wird die Europdische Kommission eine On-
line-Streitbeilegungsplattform als zentrale Anlaufstelle fiir Streitigkeiten, die sich aus
Online-Geschiften zwischen Verbrauchern und Unternehmen aus der Union ergeben,
einrichten und unterhalten. Die Verfahrenseinleitung erfolgt iiber die Online-Platt-

57 Lénder-Domains werden nur zum Teil von ICANN, zum anderen Teil durch nationale Organisationen
vergeben. Fiir die Domain ,,.de“ erfolgt die Vergabe durch DENIC (Deutsches Network Information
Center), eine eingetragene Genossenschaft mit Sitz in Frankfurt/M. Zu ICANN siehe auch J. Liide-
mann, Internationales Telekommunikationsrecht, in: Chr. Tietje (Hrsg.), Internationales Wirtschafts-
recht, 2009, 433-453 (Rn. 30-34).

58 Aus dem umfangreichen Schrifttum hierzu siche etwa D. M. Maher, The UDRP: The Globalization of
Trademark Rights, International Review of Industrial Property and Copyright Law (IIC) 33 (2002),
924-940.

59 Das Verfahren gilt auch bei einigen Lander-Domains, aber nicht fiir die domain ,,.de*.

60 Die grofite Bedeutung hat das WIPO Arbitration and Mediation Center. Von 1999 bis 2013 wurden
dort mehr als 28.000 Verfahren auf der Grundlage des UDRP eingeleitet. Siche WIPO, Expansion
of Domain Name Space May Shift Trademark Protection Strategies, Press Release WP/2014/756 of
17 March 2014, http://www.wipo.int/pressroom/en/articles/2014/article_0003.html (abgerufen am 4. Juni
2015).

61 Alternative Dispute Resolution.

62 Richtlinie 2013/11/EU des Européischen Parlaments und des Rates vom 21. Mai 2013 iiber die alter-
native Beilegung verbraucherrechtlicher Streitigkeiten, AB1. 2013 Nr. L 165, 63 ff.

63 Online Dispute Resolution.

64 Verordnung (EU) Nr. 524/2013 des Européischen Parlaments und des Rates vom 21. Mai 2013 iiber die
Online-Beilegung verbraucherrechtlicher Streitigkeiten, ABI. 2013 Nr. L 165, 1 ff.

65 Erwidgungsgrund 4 der ADR-Richtlinie.
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form der Kommission, die die Beschwerde dem Streitgegner mitteilt und die zusténdi-
ge nationale alternative Streitbeilegungsstelle nach der ADR-Richtlinie ermittelt.

Da weder die ADR-Richtlinie noch die ODR-Verordnung das regulére staatliche Ver-
fahren ersetzen sollen, kommt auch fiir Streitigkeiten in Bezug auf Online-Geschifte
der sog. Small-Claims-Verordnung Bedeutung zu.% Mit dieser Verordnung, deren An-
wendungsbereich nicht auf Verbrauchergeschifte beschrinkt ist, stellt das EU-Recht
ein vereinfachtes Gerichtsverfahren zur Beilegung von grenziiberschreitenden Strei-
tigkeiten von geringer Bedeutung bereit. Fiir Verbraucher ist auch dieses Verfahren
von besonderem Vorteil, weil sie nach den Zustindigkeitsregeln der Briissel-I-Verord-
nung Klagen vor den Gerichten ihres Aufenthaltsstaates erheben konnen.”” Da dieses
eigenstandige europdische Gerichtsverfahren bislang noch wenig bekannt und daher
auch wenig genutzt wird, strebt die Europédische Kommission gegenwirtig eine Reform
an, die die Nutzung dieses Verfahren attraktiver machen soll. Dazu soll die Streitwert-
obergrenze von 2.000 auf 10.000 € angehoben werden.®

4. Internationales Privatrecht

Nach den obigen Ausfithrungen sind die meisten Rechtsfragen im Internet weiterhin
iiber das nationale Recht zu 16sen, das nur zum Teil international oder europarecht-
lich angeglichen ist. Da das Internet transnationale Geschifte genauso wie grenziiber-
schreitende Verletzungshandlungen in besonderem Male erleichtert, fithrt das Inter-
net zu einem enormen Bedeutungszuwachs fiir das Internationale Privatrecht.

Die Besonderheiten des Internet machten es erforderlich, dass jedenfalls einzelne
Kollisionsregeln angepasst wurden. Dies gilt etwa im Verbrauchervertragsrecht. Art. 5
Abs. 2 des Romischen Schuldrechtsiibereinkommens aus dem Jahre 1980 bestimmte
noch, dass ein Verbraucher durch Rechtswahl nicht den Schutz durch die zwingenden
Regeln des Staates seines gewohnlichen Aufenthaltes verlieren darf, ,,wenn dem Ver-
tragsschluss ein ausdriickliches Angebot oder eine Werbung in diesem Staat vorausge-
gangen ist und wenn der Verbraucher in diesem Staat die zum Abschluss des Vertrages
erforderlichen Rechtshandlungen vorgenommen hat“. Diese Vorschrift berticksichtig-
te nicht die Interaktivitit des Internet und damit den Umstand, dass Unternehmen mit
einem einheitlichen Internet-Auftritt Verbraucher in ganz vielen Staaten ansprechen
konnen und sich Verbraucher aufgrund eigener Entscheidung auf die Webseiten von
Anbietern begeben. Entsprechend formuliert Art. 6 Abs. 1 b) Rom I-Verordnung® nun
anders. Danach ist das Recht des gewohnlichen Aufenthalts des Verbrauchers zur An-
wendung berufen, wenn der Unternehmer seine berufliche oder gewerbliche Téatigkeit

66 Verordnung (EG) Nr. 861/2007 des Europiischen Parlaments und des Rates vom 11. Juli 2007 zur Ein-
fihrung eines Verfahrens fiir geringe Forderungen, AB1.2007 Nr. L 199, 1 ff.

67 Art.18 Abs.1 Verordnung (EU) Nr.1215/2012 des Europiischen Parlaments und des Rates vom
12. Dezember 2012 iiber die gerichtliche Zusténdigkeit und die Anerkennung und Vollstreckung von
Entscheidungen in Zivil- und Handelssachen, AB1. 2012 Nr. 351, 1 ff.

68 Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur Anderung der Verord-
nung (EG) Nr. 861/2007 des Européischen Parlaments und des Rates vom 11. Juli 2007 zur Einfithrung
eines Verfahrens fiir geringe Forderungen und der Verordnung (EG) Nr. 1896/2006 des Europdischen
Parlaments und des Rates vom 12. Dezember 2006 zur Einfithrung eines Européischen Mahnverfah-
rens, 19. November 2013, COM(2013) 794 final.

69 Verordnung Nr. 593/2008 des Europdischen Parlaments und des Rates vom 17. Juni 2008 iiber das auf
vertragliche Schuldverhiltnisse anzuwendende Recht (Rom I), ABI. 2008 Nr. L 177, 6 ff.
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»auf irgend einer Weise auf diesen Staat oder auf mehrere Staaten, einschlielich die-
ses Staates, ausrichtet.*

Zu besonderen Herausforderungen fithrt das Internet aber vor allem fiir das inter-
nationale Deliktsrecht, indem es ,,ubiquitdre” Rechtsverletzungen etwa im Bereich
des Urheberrechts oder des Schutzes von Personlichkeitsrechten ermoglicht. Insoweit
ergeben sich Anwendungsprobleme sowohl bei der Bestimmung der internationalen
Zustiandigkeit als auch mit Blick auf das anwendbare Recht.

Was die internationale Zustdndigkeit bei Verletzungen des Personlichkeitsrechts be-
trifft, hat die eDate-Entscheidung des EuGH zu einer erheblichen Erleichterung fiir
die Verletzten gefiihrt.”” In dieser Entscheidung grenzte der Gerichtshof die Konstel-
lation von Personlichkeitsverletzungen im Internet von solchen in anderen Medien
ab. Bei letzteren soll es bei der bisherigen Shevill-Rechtsprechung bleiben.”! Danach
kann bei grenziiberschreitenden Verletzungen der gesamte entstandene Schaden nur
am allgemeinen Beklagtengerichtsstand eingeklagt werden. Erhebt dagegen der Ver-
letzte Klage vor den Gerichten des eigenen Wohnsitzstaates kann er, nach der Regel
tiber den besonderen Gerichtsstand am Ort der schiddigenden Handlung der Briissel
I-Verordnung,” nur jenen Schaden einklagen, der in diesem Staate zu lokalisieren ist.
Dagegen erlaubt der EuGH in eDate dem Verletzten, den gesamten Schaden auch
in jenem Staate einzuklagen, in dem der Verletzte den Mittelpunkt seiner Interessen
hat. In der Regel sei dies der Staat seines gewohnlichen Aufenthalts.” Begriindet wird
diese Abweichung von der Shevill-Rechtsprechung mit der Ubiquitit der Verletzungs-
handlung im Internet, den Schwierigkeiten, bei Internet-Verletzungen den Schaden fiir
einzelne Staaten zu bestimmen, sowie schlieBlich der besonderen Schwere der Person-
lichkeitsverletzungen im Internet.”™

Im Anschluss an die eDate-Entscheidung stellte sich die Frage, ob der Entscheidung
auch fiir Internet-Verletzungen von Immaterialgiiterrechten, insbesondere von Urhe-
berrechten gefolgt werden sollte. Bei Verletzungen des Urheberpersonlichkeitsrechts
wire eine Entscheidung wie in eDate sogar besonders naheliegend. Dennoch hat
der EuGH in den beiden jiingeren Entscheidungen Pinckney” und Hejduk™ anders
entschieden, wobei er in Pinckney auch den Unterschied zu eDate offen ansprach.”
Danach soll bei Urheberrechtsverletzungen im Internet ein Gericht schon dann nach
dem besonderen Gerichtsstand des Verletzungsortes fiir Urheberrechtsverletzungen
zustidndig sein, wenn eine Webseite von dem entsprechenden Staate aus zugénglich
ist.”® Nicht verlangt werde, dass die Website besonders auf diesen Staat ausgerichtet sei,
da im Bereich des Immaterialgiiterrechts das Gericht lediglich zu priifen habe, ob auch
ein Schaden im Staate des Gerichts eingetreten ist.” Jedoch konne vor diesen Gerich-
ten nur Ersatz desjenigen Schadens begehrt werden, der im Gerichtsstaat eingetreten

70 EuGH, Verb. Rs. C-509/09 und C-161/10, eDate Advertising und Martinez, EU:C:2011:685, Slg. 2011,
1-10269.

71 EuGH, C-68/93, Shevill gegen Presse Alliance, EU:C:1995:61, Slg. 1995, 1-415, Rn. 20 und 21.

72 Jetzt Art. 7 Nr. 2 Verordnung Nr. 2015/2012 (Anm. 67).

73 EuGH (Anm. 70), Rn. 49.

74 EuGH (Anm. 70), Rn. 45-48.

75 EuGH, Rs. C-170/12, Pinckney gegen KDG Mediateck, EU:C:2013:635.

76 EuGH, Rs. C-441/13, Hejduk gegen EnergieAgentur. NRW, EU:C:2015:28.

77 EuGH (Anm. 75), Rn. 36.

78 EuGH (Anm. 75), Rn. 44; EuGH (Anm. 76), Rn. 34.

79 EuGH (Anm. 75),Rn. 42 f; EuGH (Anm. 76), Rn. 32 f.
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sei.® Der EuGH gibt auch eine Begriindung fiir die Abgrenzung zur Entscheidung in
der Rechtssache eDate, die letztlich tiberzeugt. Er beruft sich auf den Grundsatz der
Territorialitdt des Urheberrechts.®! Das angerufene Gericht am Ort der Verletzungs-
handlung ist als besonders sachnahes Gericht nur zusténdig, um iiber die Rechtsverlet-
zung nach nationalem Urheberrecht zu entscheiden.

Vor allem urheberrechtliche Nutzungshandlungen im Internet konnen wegen der Gel-
tung des Territorialitdtsprinzips zahllose nationale Rechte verletzen. Gerichte werden
moglicherweise gefordert, zahllose nationale Rechte nebeneinander anzuwenden (sog.
Mosaikbetrachtung).®” Entsprechend ist iiber eine Einschrinkung der anwendbaren
nationalen Rechte nachzudenken. Eine Einschrinkung kann zunéchst iber zusétzliche
Kriterien der Ausgerichtetheit des Internet-Auftritts auf ein bestimmtes Territorium
oder der 6konomischen Auswirkung auf den nationalen Markt erreicht werden.®* Noch
weiter gehen Uberlegungen von wissenschaftlicher Seite, bei ubiquitiren Rechtsver-
stoen sogar von der geltenden Schutzlandankniipfung — in der EU also von Art. 8
Abs. 1 Rom II-VO - abzuweichen. So schlidgt die Max Planck Group for Conflict of
Laws in Intellectual Property (CLIP) im Rahmen ihrer Prinzipien fiir ein Internatio-
nales Privatrecht im Bereich des Geistigen Eigentums vor, in Fillen, in denen davon
ausgegangen werden kann, dass es iiber die Verwendung ubiquitdrer Medien wie das
Internet zu einer Verletzung in allen Staaten kommt,* nur das Recht des Staates der
engsten Verbindung anzuwenden. Jedoch soll der vermeintliche Verletzer die Moglich-
keit behalten, der Anwendung dieser Kollisionsregel durch den Nachweis zu entgehen,
dass sich in einzelnen Staaten das Recht von jenem im Staate der engsten Verbindung
wesentlich unterscheidet.®

Bei der Diskussion iiber die hohe Zahl anwendbarer Rechtsordnungen geht es aber
keineswegs nur um grenziiberschreitende Rechtsverletzungen im Internet. Die Pro-
blematik wirkt sich auch auf die Lizenzierung von Urheberrechten aus. Mochte je-
mand eine Internet-Radiostation (sog. Webcasting) oder einen Download-Service mit
globaler Abrufmoglichkeit betreiben, benotigt er, zumal wenn es um Musik geht, die
in allen Staaten auf beachtliche Popularitit trifft, eine weltweite Mehrstaatenlizenz.

80 EuGH (Anm. 75), Rn. 45; EuGH (Anm. 76), Rn. 36.

81 EuGH (Anm. 75), Rn. 46, EuGH, (Anm. 76), Rn. 37.

82 Obwohl die Internet-Nutzung enorm zugenommen hat, iberrascht es, dass Streitfille tiber die ubiqui-
tdre Verletzung von Urheberrechten, mit der Notwendigkeit der parallelen Anwendung aller nationa-
len Rechtsordnungen durch das angerufene Gericht, bislang praktisch nicht aufgetreten sind. Zu den
moglichen Griinden hierfiir M. Trimble, The Multiplicity of Copyright Laws on the Internet, Fordham
IP, Media & Entertainment L.J. 25 (2015), 339-405.

83 Siehe hierzu auch den Ansatz des BGH (Anm. 38) im Fall Hotel Maritime. Allgemein Drex! (Anm. 36),
IntImmGR Rn. 299. Nach den wissenschaftlichen Vorschldgen der European Max Planck Group for
Conflict of Laws in Intellectual Property, CLIP Principles, 2013, fiir IPR-Regeln im Bereich des Geis-
tigen Eigentums wird alternativ ein “substantial effect” oder eine Ausgerichtetheit der Verletzungs-
handlung auf das jeweilige Staatsgebiet verlangt. Siehe Art.3.602(1)(b) CLIP Principles. Die CLIP
Principles sind auch abrufbar, wenn auch ohne die in der Buchveroffentlichung von 2013 enthaltene
Kommentierung, unter: http:/www.cl-ip.eu/_www/en/pub/home.html (abgerufen am 4. Juni 2015).

84 Was voraussetzt, dass der Kldger auch vortragen kann, in allen Staaten die Rechte zu haben. Dies
kommt allenfalls im Urheberrecht oder bei besonders beriihmten Marken in Betracht.

85 Art.3:603 CLIP Principles (Anm. 83). Siehe hierzu auch A. Kur, Die Ergebnisse des CLIP-Projekts
— zugleich eine Einfiihrung in die deutsche Fassung der Principles on Conflict of Laws in Intellectual
Property, GRUR Int. 2012, 857-868 (865 f.). Zum praktisch vielleicht noch bedeutsameren Vorschlag
einer vom Schutzlandprinzip abweichenden Kollisionsregel fiir die Haftung von Intermediéren, siche
ausfiihrlich unten IV.5. a.E.
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An sich wire zu erwarten, dass hier die Rechteinhaber selbst aktiv werden, um eine
moglichst effiziente Mehrstaatenlizenzierung in Bezug auf das Weltrepertoire zu er-
moglichen (sog. One-Stop-Shop). Eine zentrale Rolle spielen dabei die nationalen Ver-
wertungsgesellschaften, die traditionell die grenziiberschreitende Lizenzierung iiber
sog. bilaterale Gegenseitigkeitsvertrage organisieren. Die traditionellen Gegenseitig-
keitsvertrdage erlauben jedoch nur eine territorial begrenzte Lizenzierung durch die
jeweilige nationale Verwertungsgesellschaft. An dieser Stelle ist es kaum mdoglich, die
verschiedenen Versuche der Verwertungsgesellschaften selbst sowie die Bemiihun-
gen der Europdischen Kommission in den vergangenen Jahren zur Einfithrung einer
funktionierenden Mehrstaatenlizenzierung nachzuzeichnen.® Mittlerweile findet sich
eine europarechtliche Rahmenregelung fiir eine Mehrstaatenlizenzierung von Online-
Rechten in Titel IIT der Richtlinie iiber kollektive Rechtewahrnehmung aus dem Jahre
2014.,% die gegenwirtig von den Mitgliedstaaten umzusetzen ist.

5. Europiisches Recht im Ubrigen

Das europdische Recht nimmt, wie sich schon aus der vorangegangenen Analyse er-
gibt, fiir die grenziiberschreitende Regelung des Internet eine ganz zentrale Stellung
ein, obwohl es doch, abgesehen von Ausnahmen wie im Bereich des europdischen Kar-
tellrechts, Internet-Sachverhalte nicht unmittelbar regelt, sondern lediglich nationales
Recht harmonisiert.

Im folgenden Abschnitt geht es nicht darum, ein umfassendes Bild des europdischen
Wirtschaftsrechts in Bezug auf die Regulierung des Internet zu zeichnen. Vielmehr sol-
len die zentralen Rechtsakte der EU zur Gewaihrleistung der Funktionsfdhigkeit der
Internet-Wirtschaft in das Bewusstsein geriickt, zentrale Verdnderungen der Rechtsan-
gleichungspolitik, die durch die Entwicklung des Internet ausgelost wurden, angespro-
chen und schlieBlich die Unzuldnglichkeiten des rein européischen Regelungsansatzes
kritisiert werden.

Als grundlegender europdischer Rechtsakt fiir die Regulierung des Internet im System
des europiischen Binnenmarktes ist die E-Commerce-Richtlinie aus dem Jahre 2000
anzusehen.® Im Spannungsfeld zwischen der Ermoglichung und Forderung des elek-
tronischen Geschiftsverkehrs einerseits und berechtigter Schutzanliegen andererseits
entscheidet sie sich auf der Grundlage des Herkunftslandprinzips (Art.3 E-Commer-
ce-Richtlinie) fiir einen neuen Ansatz der Liberalisierung, der, von Ausnahmeberei-
chen abgesehen, den Mitgliedstaaten die Rechtfertigung der Anwendung nationaler

86 Siehe hierzu umfassend J. Heyde, Die grenziiberschreitende Lizenzierung von Online-Musikrechten in
Europa, 2011.

87 Richtlinie 2014/26/EU des Europédischen Parlaments und des Rates vom 26. Februar 2014 tiber die
kollektive Wahrnehmung von Urheber- und verwandten Schutzrechten und die Vergabe von Mehr-
gebietslizenzen fiir Rechte an Musikwerken fiir die Online-Nutzung im Binnenmarkt, ABI. 2014 Nr.L
84,72 ff. Siehe hierzu auch die kritische Stellungnahme zum vorausgegangenen Kommissionsvorschlag
bei J. Drexl/S. Nérisson/E. Trumpke/R. M. Hilty, Comments of the Max Planck Institute for Intellectual
Property and Competition Law on the Proposal for a Directive of the European Parliament and of the
Council on Collective Management of Copyright and Related Rights and Multi-Territorial Licensing of
Rights in Musical Works for Online Uses in the Internal Market, International Review of Intellectual
Property and Competition Law (IIC) 44 (2013), 322-350 (Rn. 46-65).

88 Siehe schon oben bei Anm. 4.
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Vorschriften im Lichte zwingender Erwédgungen des Gemeinwohls verbietet.® Der
Ermoéglichung bzw. Erleichterung wirtschaftlichen Handelns dienen schlielich die
Haftungsprivilegierungen fiir bestimmte Internetdienste in den Art.13-15 E-Com-
merce-Richtlinie. Im Wege von Filterregelungen wird hier die Haftung in Bezug auf
alle Rechtsgebiete vorab ausgeschlossen oder jedenfalls beschrankt. Damit soll sicher-
gestellt werden, dass Geschiftsmodelle von Internet-Intermediédren nicht durch Haf-
tungsregime verschiedenster Art zu sehr beeintréchtigt oder gar verhindert werden.

SchlieBlich hat der européische Gesetzgeber weitere Rechtsakte erlassen, die mit spe-
zifisch industriepolitischer Zwecksetzung dazu gedacht sind, die Internet-Wirtschaft zu
fordern. Zu erwihnen ist hier die sog. Public Sector Information (PSI)-Richtlinie aus
dem Jahre 2003. Diese sollte Anreize fiir die Mitgliedstaaten setzen, Informationen, die
von Offentlichen Stellen gehalten werden, privaten Unternehmen zur Erbringung von
Mehrwertinformationsdiensten zugénglich zu machen.” Gleichzeitig regelte sie die
Art und Weise der Lizenzierung der Weiterverwendung solcher Daten nach einheit-
lichen Grundsitzen. Die Richtlinie blieb allerdings zunéchst reichlich wirkungslos, da
sie den Mitgliedstaaten die Entscheidung tiberlie, ob in bestimmten Bereichen eine
Lizenzierung der Weiterverwendung solcher Informationen iiberhaupt erfolgen sollte.
Europarechtlich verpflichtend wurde eine entsprechende Lizenzierung erst durch die
Anderungsrichtlinie aus dem Jahre 2013.%' Voraussetzung ist nur, dass die entsprechen-
den Informationen fiir Biirger, d.h. vor allem unter Zugrundelegung der Regeln zur
Informationsfreiheit, iiberhaupt zugéinglich sind. Die praktische Bedeutung der Richt-
linie fiir die Internet-Wirtschaft ist beachtlich. Sie gewihrt etwa Informationsdiensten
wie Google Maps den Zugang zu den Daten der Katasterdmter und erspart damit im
groflen Umfang Investitionen in die Generierung eigener Daten.”

Probleme fiir die Funktionsfahigkeit des Binnenmarktes blieben nach Umsetzung der
E-Commerce-Richtlinie gerade in jenen Bereichen erhalten, die von der Anwendung
des Binnenmarktprinzips ausgenommen wurden. Von zentraler Bedeutung sind hier
vor allem das Urheberrecht, das Datenschutzrecht sowie das Verbrauchervertrags-
recht. In diesen drei Bereichen begniigte sich der européische Gesetzgeber einstweilen
mit einer bloBen Rechtsangleichung, die die nationalen Unterschiede gerade nicht be-
seitigen konnte.

Im Bereich des Urheberrechts sollte die InfoSoc-Richtlinie®”® die Probleme der Di-
gitalisierung meistern. Diese reagierte aber keineswegs auf alle Herausforderungen
des Internet, so dass weitere europdische Richtlinien zu Einzelthemen, ndmlich zum

89 Zur lange Zeit umstrittenen Frage, ob das Herkunftslandprinzip kollisionsrechtlicher Natur ist, muss
hier nicht gesondert Stellung bezogen werden. Der EuGH hat dies mittlerweile in der schon erwéahnten
eDate-Entscheidung verneint. Sieche EuGH (Anm. 70), Rn. 60. Siehe weiterfithrend Drex/ (Anm. 36),
IntLautR Rn. 60-83 (dort auch zum Verhiltnis zur lauterkeitsrechtlichen Kollisionsnorm in Art. 6
Abs. 1 und 2 Rom II-VO und zur nationalen Umsetzung des Herkunftslandprinzips).

90 Richtlinie 2003/98/EG des Europdischen Parlaments und des Rates vom 17. November 2003 vom
17. November 2003 iiber die Weiterverwendung von Informationen des offentlichen Sektors, ABI. 2003
Nr. L 345,90 ff.

91 Richtlinie 2013/37/EU des Europdischen Parlaments und des Rates vom 26. Juni 2013 zur Anderung
der Richtlinie 2003/98/EG tiber die Weiterverwendung von Informationen des offentlichen Sektors,
ABL 2013 Nr. L 175, 1 ff.

92 Weiterfithrend zur gegenwirtigen Situation der Regulierung in diesem Bereich siehe J. Drexl, The
competition dimension of the European regulation of public sector information and the concept of an
undertaking, in: J. Drexl/V. Bagnoli (Eds.), State Initiated-Restraints of Competition, 2015, 64-100.

93 Anm.21.
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Schutz der Datenbanken® und zur Nutzung verwaister Werke,” nachfolgten.’® Schlie-
lich bemiihte sich auch der nationale Gesetzgeber, das Urheberrecht auch auflerhalb
des Regelungsbereichs der europiischen Richtlinien an die modernen Bediirfnisse der
Informationsgesellschaft anzupassen.” Aber selbst in ihrem eigenen Regelungsbereich
bleibt die InfoSoc-Richtlinie unbefriedigend. Dies liegt vor allem an der unzureichen-
den Rechtsangleichung im Bereich der Schutzschranken. Die Richtlinie sicht zwar in
ihrem Art.5 eine abschlieBende Liste von Schutzschranken vor, iiberlésst aber, von
einer Schranke abgesehen, den Mitgliedstaaten, ob sie entsprechende Schranken iiber-
haupt einfithren. Der EuGH nimmt zwar fiir sich in Anspruch, die Bestimmungen der
Richtlinie zu den optionalen Schrankenbestimmungen einheitlich auszulegen,”® um ein
Auseinanderdriften des Rechts der Mitgliedstaaten zu verhindern, kann aber nicht ge-
wihrleisten, dass sich alle Mitgliedstaaten fiir die Einfiihrung entsprechender Schran-
ken entscheiden.

94 Richtlinie 96/9/EG des Européischen Parlaments und des Rates vom 11. Médrz 1996 iiber den recht-
lichen Schutz von Datenbanken, ABI. 1996 Nr. L 77, 20 ff. Sie glich nicht nur den urheberrechtlichen
Schutz von Datenbanken an, sondern schuf auch einen speziellen und durchaus problematischen, al-
lein auf der Grundlage einer wesentlichen Investition gewéhrten sui-generis-Schutz von Datenbanken.
Drittstaaten haben diesen Schutz nicht iibernommen. Auch die Kommission raumt inzwischen ein, dass
dieser sui-generis-Schutz nicht zu den erhofften positiven Auswirkungen auf die Datenbankenwirt-
schaft gefiihrt hat. Im Gegenteil lduft dieser Schutz Gefahr, den Zugang zu Informationen zu beein-
trachtigen. Siehe European Commission, DG Internal Market and Services Working Paper — First eva-
luation of Directive 96/9/EC on the legal protection of databases, 12. Dezember 2005, http://ec.europa.
eu/internal_market/copyright/docs/databases/evaluation_report_en.pdf (abgerufen am 4. Juni 2015).
Der sui-generis-Datenbankschutz hat, was sich auch in der Rechtsprechung des EuGH abbildet, vor
allem fiir Online-Sportwetten Bedeutung erlangt. Siehe z.B. EuGH, C-173/11, Football Dataco gegen
Sportradar, EU:C:2012:642.

95 Richtlinie 2012/28/EU des Europidischen Parlaments und des Rates vom 25. Oktober 2012 iiber be-
stimmte zuldssige Formen der Nutzung verwaister Werke, ABL 2012 Nr. L 299, 5 ff. Die Richtlinie soll
die Digitalisierung von noch geschiitzten Werken erleichtern, fiir die die Rechteinhaber nicht bekannt
und nicht mit vertretbarem Aufwand festgestellt werden koénnen (sog. ,,verwaiste Werke*).

96 Erwihnt werden konnte auch die sog. Verwertungsgesellschaften-RL aus dem Jahre 2014, die mit der
Schaffung eines regulatorischen Rahmens fiir die Erteilung von Mehrstaatenlizenzen fiir die Nutzung
von Online-Rechten in Bezug auf Musikwerke einen Beitrag zur Funktionsfdhigkeit des Internet leis-
ten mochte. Siehe dazu schon die Ausfithrungen bei Anm. 87.

97 In Deutschland entschied der Gesetzgeber, das Urheberrecht zunichst aus Zeitgriinden unter Be-
schrankung auf das nach der InfoSoc-Richtlinie Erforderliche anzupassen (sog. ,,Erster Korb*). Dem
folgte der ,,Zweite Korb* in Gestalt des Zweiten Gesetzes zur Regelung des Urheberrechts in der
Informationsgesellschaft vom 5. Juli 2007, BGBI. 2007 I S. 2513. Der Plan zu einem Dritten Korb wurde
in der vergangenen Legislaturperiode nicht mehr verwirklicht. Stattdessen begniigte sich der Gesetzge-
ber mit kleineren Anpassungen, wozu auch das Leistungsschutzrecht fiir Presseverleger gehort. Siehe
dazu oben bei Anm. 13. Dagegen hat sich die aktuelle Bundesregierung die weitere Anpassung des
Urheberrechts an die Bediirfnisse des digitalen Zeitalters zum Ziel genommen, wobei ein besonderes
Augenmerk auf die Bediirfnisse der Bildung und Forschung gelegt werden soll. Siehe Koalitionsver-
trag zwischen CDU, CSU und SPD, ,Deutschlands Zukunft gestalten*, 18. Legislaturperiode, 93 f.,
https://www.cdu.de/sites/default/files/media/dokumente/koalitionsvertrag.pdf (abgerufen am 4. Juni 2015).
Jiingst hat Ohly in einem Gutachten zum 70. Deutschen Juristentag umfassende Vorschldge zur Anpas-
sung des Urheberrechts an das Bediirfnis des Internet unterbreitet. Siche A. Ohly, Urheberrecht in der
digitalen Wirtschaft. Brauchen wir neue Regelungen zum Urheberrecht und dessen Durchsetzung?
Gutachten F zum 70 Deutschen Juristentag, 2014. Siche dazu auch die Besprechung von M. Leistner,
Urheberrecht in der digitalen Wirtschaft, JZ 2014, 846.

98 Siehe EuGH, Rs. C-467/08, Padawan, EU:C:2010:620, Slg. 2010, I-10055, Rn. 33 und 36; Rs. C-435/12,
ACI Adam gegen Stichting te Thuiskopie, EU:C:2014:254, Rn.49; Rs. C-201/13, Deckmyn gegen
Vandersteen, EU:C:2014:2132, Rn. 15 f.
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Was das Datenschutzrecht angeht, gilt auch im Bereich des Internet die Datenschutz-
richtlinie 95/46, die noch aus dem Vor-Internet-Zeitalter stammt.” Sie wird ergénzt
durch die Datenschutzrichtlinie fiir elektronische Kommunikation aus dem Jahre
2002.1% T etztere richtet sich an Telekommunikationsunternehmen, die insbesondere
den Zugang zum Internet anbieten (Internet Access Provider). Deshalb werden von
dieser Richtlinie die gerade heutzutage verstéirkt in den Blick gegkommenen Dienste-
anbieter (Google, Facebook, etc.), die ihre Geschiftsmodelle auf die Nutzung personli-
cher Daten aufbauen, nicht erfasst. Deren Handeln beurteilt sich grundsétzlich weiter-
hin nach der Datenschutzrichtlinie aus dem Jahre 1995.1%

Im Lichte dieser Analyse mag es erstaunen, dass die europidische Rechtspolitik ei-
nerseits sehr schnell auf unmittelbare Herausforderungen des Internet reagiert hat,
sich aber andererseits doch lange Jahre im Grundsatz mit dem Erreichten zufrieden
gegeben hat. Dies gilt vor allem im Hinblick auf die Beibehaltung des grundlegenden
Konzepts der Harmonisierung im Binnenmarkt fiir den digitalen Bereich. Dass dieses
Konzept der Anderung bedarf, hat sich zuerst fiir das Verbrauchervertragsrecht ge-
zeigt. Dort fiihrte ndmlich die Schaffung von zwingendem Verbrauchervertragsrecht
iiber rechtsangleichende Richtlinien, die dem Mindestschutzprinzip folgten, verbunden
mit der kollisionsrechtlichen Entscheidung, dass dem Verbraucher, der im Staate seines
gewohnlichen Aufenthalts angesprochen wird (sog. ,,passiver Verbraucher),!”® nicht
durch Rechtswahl der zwingende Schutz im Aufenthaltsstaat versagt werden darf, ge-
rade zu einer Verschlechterung der Funktionsfiahigkeit des Binnenmarktes.'” Obwohl
das Internet fiir Verbraucher die Chance bietet, auf einfache Art und Weise im Ausland
einzukaufen, machte es die vom europdischen Verbrauchervertragsrecht geschaffene
Rechtslage Anbietern im Internet praktisch unmoglich, mit einem einheitlich gestal-
teten Internet-Auftritt EU-weit Verbraucher anzusprechen. Die hohen Kosten fiir die
Gestaltung jeweils nationaler Verkaufsplattformen, die das nationale Verbraucher-
schutzrecht zur Kenntnis nehmen, wirken hier geradezu prohibitiv. Unvermeidlich ist
damit ein Paradigmenwechsel im Verbrauchervertragsrecht. Die Verbraucherrechte-
Richtlinie aus dem Jahre 2011 vollzieht hier zumindest den notwendigen Wechsel von
der Mindestangleichung zur vollstandigen Harmonisierung.'™

Die europédische Regelung zwischenstaatlicher Transaktionen im Internet leidet aber
unter einem wesentlichen Manko. Das Internet, das die nationalen Grenzen iiberwin-

99 Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
ABIL. 1995 Nr. L 281, 31 ff.

100 Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 iiber die Ver-
arbeitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen Kommu-
nikation (Datenschutzrichtlinie fiir elektronische Kommunikation), ABIL 2002 Nr. L 201, 37 ff.

101 Diesbeziiglich erkennt die Kommission inzwischen eindeutigen Reformbedarf. Sieche Europiische
Kommission (Anm. 7), 15.

102 Siehe hierzu schon die Ausfithrungen bei Anm. 69.

103 Dies wurde spétestens nach der Jahrtausendwende deutlich erkannt. Siehe etwa J. Drex/, Continuing
Contract Law Harmonisation under the White Paper of 1985? — Between Minimum Harmonisation,
Mutual Recognition, Conflict of Laws, and Uniform Law, in: St. Grundmann/J. Stuyck (Eds.), An
Academic Green Paper on European Contract Law, 2002, 103-129.

104 Richtlinie 2011/83/EU des Europiischen Parlaments und des Rates vom 25. Oktober 2011 iiber die
Rechte der Verbraucher, ABIL. 2011 Nr.L 304, 64 ff. Nach Erwédgungsgrund 5 soll die vollstdndige
Harmonisierung der Verbraucherrechte gerade die Anreize fiir grenziiberschreitende Verbraucher-
geschifte im Interesse der Verbraucher, aber auch kleinerer Anbieter erhéhen.
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det, wird lediglich aus der Perspektive des Binnenmarktes und damit der digitalen
Kommunikation zwischen den Mitgliedstaaten betrachtet. Dieser Ansatz ist konsequent,
soweit die Forderung des elektronischen Geschéftsverkehrs ja nicht den Verkehr mit
Drittstaaten erfassen soll. Zudem sind die harmonisierten Schutzbestimmungen im Be-
reich vor allem des Urheberrechts sowie des Datenschutz- und Verbraucherschutz-
rechts auch gegeniiber Anbietern in Drittstaaten durchzusetzen. Trotzdem muss sich
die eurozentrische Perspektive dort als zu eng erweisen, wo die zu regelnde Kommu-
nikation von Hause aus globaler Natur ist. So ist es vor allem unzureichend, wenn die
Rahmenregelung fiir die Mehrstaatenlizenzierung von Online-Musikrechten nur mit
Blick auf das Territorium der Mitgliedstaaten erfolgt, die Anbieter von entsprechenden
Online-Diensten, die in der EU niedergelassen sind, aber natiirlich auch Lizenzen fiir
Staaten auBerhalb der EU benétigen.!®

SchlieBlich erweist sich die europdische Regulierung immer wieder als unzureichend,
weil das Internet auf einem grundsitzlich weltumspannenden physischen Netzwerk
beruht. Auch wenn Personen innerhalb der EU iiber das Internet kommunizieren, ist
es nicht ausgeschlossen, dass die entsprechenden Datenstrome, dem Kriterium techni-
scher Effizienz folgend, iiber Drittstaaten geleitet werden, in denen vor allem kein den
europdischen MafBstiben entsprechender Datenschutz verbiirgt wird.

Hinzukommt, dass die groten und zunehmend marktméchtigen Anbieter in der Inter-
net-Wirtschaft nicht mehr in der EU beheimatet sind, sondern aus den USA stammen,
wo ganz andere Vorstellungen dariiber herrschen, was im Internet erlaubt ist oder
nicht. Auch wenn sich diese Unternehmen an die rechtlichen Anforderungen innerhalb
der EU zu halten haben, erschwert die andere ,,Rechtskultur® dieser Unternehmen
die Durchsetzung europiischer Schutzkonzepte.!® Anschaulichstes Beispiel fiir diesen
Konflikt ist die Anerkennung eines ,,right to be forgotten“ auch im Internet — konkret
in Bezug auf das Auflisten personenbezogener Informationen bei der Nutzung von
Suchmaschinen — durch den EuGH in der Rs. Google Spain,'” das in einem krassen
Widerspruch zu den amerikanischen Vorstellungen zur Informationsfreiheit im Inter-
net steht.

Die hier geduBerte Kritik zeigt, dass die europarechtliche Regulierung des Internet
nur die zweitbeste Losung sein kann, wenn das zu regelnde Problem iiber die geogra-
fischen Grenzen der EU hinausreicht. Insoweit kann die europarechtliche Regulie-
rung auf Dauer internationale Vereinbarungen iiber zentrale Fragen des Internet nicht
tiberfliissig machen. Wie im nachfolgenden Abschnitt (III.) noch darzulegen sein wird,
werden die Herausforderungen fiir das internationale Recht vor allem durch neue
technologische Entwicklungen ganz erheblich anwachsen. Grundsatzlich unterschied-
liche Vorstellungen im Hinblick auf den Schutz personenbezogener Daten und das
Recht auf informationelle Selbstbestimmung vor allem in den USA und Europa zeigen
aber auch, wie hoch die Hiirden sind, die es hier zu tiberwinden gilt.

105 Zur Regelung der Mehrstaatenlizenzierung durch die Verwertungsgesellschafts-Richtlinie sieche oben
bei Anm. 86.

106 Dem entspricht die Wahrnehmung der europiischen Biirger. Nach den Feststellungen der Kommis-
sion haben nur 22 % der Européer volles Vertrauen in Unternehmen wie Betreiber von Suchmaschi-
nen, sozialen Netzen und E-Mail-Diensten. 72 % befiirchten, dass zu viele personenbezogene Daten
von ihnen online abgefragt werden. Europdische Kommission (Anm. 7), 15.

107 EuGH, Rs. 131/12, Google Spain und Google Inc. gegen AEPD und Costeja Gonzélez, EU:C:2014:317.
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6. ,,Renationalisierung* des Internet

Die Digitalisierung tiberwindet iiber die Nutzung des Internet die nationalen Grenzen.
Gleichzeitig erlauben aber Fortschritte der Digitaltechnik auch, die Nutzung des Inter-
net wieder zu ,,nationalisieren®. Im Folgenden soll die Ambivalenz dieser Renationali-
sierungstendenz aufgezeigt werden.

Das Internet ist mit seinem grenziiberschreitenden Charakter sowohl aus der Sicht
des europdischen als auch des Welthandelsrechts als Chance fiir die Intensivierung des
grenziiberschreitenden Handels zu verstehen. Problematisch erscheinen daher Metho-
den des ,,Geoblockings“, die den grenziiberschreitenden Zugriff auf gewisse Seiten
und damit Internet-Dienstleistungen unterbinden.'®

Problematisch kann dies vor allem dann sein, wenn dies ausschlieBlich auf Initiative
des Internet-Anbieters geschieht. So lédsst sich Geoblocking vor allem zum Zwecke
der Preisdiskriminierung zwischen Kunden aus unterschiedlichen Lindern einsetzen.
Auf diese Weise kann ein Anbieter Kunden am Einkauf in einem giinstigeren Staate
hindern, indem er dessen Webseitenaufruf automatisch auf jene Seite weiterleitet, die
spezifisch fiir den Heimatstaat des Kunden konfiguriert wurde. Genauso ist es moglich,
den Einkauf auf einer Website nur Kunden zu erlauben, die mit einer Kreditkarte
zahlen, die von einer Bank mit Niederlassung in einem bestimmten Staat ausgegeben
wurde. ODb ein solches Verhalten vor allem innerhalb der EU zulissig ist, ist nach kar-
tellrechtlichen Grundsitzen zu entscheiden.!”

Deutlich komplexer liegt die Situation dagegen, wenn das Geoblocking auf Besonder-
heiten nationaler rechtlicher Regelungen beruht. So ist es nicht nur zuléssig, sondern
sogar rechtlich geboten, dass ein Verbraucher auf die fiir ihn gedachte nationale Web-
seite seines Aufenthaltsstaates weitergeleitet wird, wenn ihm gerade diese Seite den
national gebotenen Verbraucherschutz gewihrleistet. In den Fillen des Deliktsrechts
erlaubt die Methode des Geoblockings Gerichten sogar, Unterlassungsverfiigungen
auch in Bezug auf das Verhalten im Internet auf jene Staaten zu begrenzen, deren
Recht verletzt wurde. Gleichzeitig bleibt dem verurteilten Unternehmen die Moglich-
keit, sein Geschiftsmodell fiir Staaten, deren Recht es entspricht, beizubehalten.!'

108 Zum Phinomen des Geoblocking siche Europdische Kommission (Anm. 7), 6.

109 So griff die Europdische Kommission vor einigen Jahren die Praxis von Apple an, Musik-Downloads
Kunden nur jeweils von den nationalen iTunes-Plattformen zu gestatten. Dazu stellte Apple den ge-
wohnlichen Aufenthalt des Kunden tiber die Kreditkarte fest, die als Zahlungsmittel eingesetzt wurde.
Diese Praxis erlaubte Apple, im Vereinigten Konigreich wesentlich hohere Preise zu verlangen als im
Euro-Raum. Die Kommission vermutete zuerst wettbewerbsbeschriankende Vereinbarungen zwischen
den Musikverlagen und Apple, was sich allerdings nicht bestitigte. Apple fand sich schlieBlich doch
bereit, die Preise im Vereinigten Konigreich zu senken. Siehe Européische Kommission, Kartellrecht:
Europiische Kommission begriifit beabsichtigte Angleichung der Preise fiir iTunes-Musikdownloads
in Europa, Pressemitteilung I1P/08/22, 9. Januar 2008, http://europa.cu/rapid/press-release_IP-08-22_
de.pdf (abgerufen am 4. Juni 2015).

110 Zu territorial begrenzten Unterlassungsanordnungen bei Rechtsverstofen im Internet siche auch
Drexl (Anm. 36), IntLautR Rn. 185 und IntImmGR Rn. 302. Die CLIP Principles (Anm. 83), schla-
gen sogar vor, dass zur Vermeidung einer zu weitreichenden Wirkung von Unterlassungsurteilen
im Rahmen der Anerkennung ausldndischer Urteile die Vollstreckung im Inland verweigert wird,
wenn sich aus der Begriindung ergibt, dass das Recht im Vollstreckungsstaat, entgegen dem Anschein
der territorial unbeschriankt formulierten Anordnung im Tenor, nicht angewendet worden ist. Siehe
Art. 4:102(3) CLIP Principles. Diese Regelung ist dogmatisch als Auslegung des Tenors formuliert, um
einen Widerspruch zum allgemeinen Verbot der revision a fond zu vermeiden.

117



Eine entsprechende Situation kann sich vor allem im Urheberrecht aus verschiedenen
Griinden ergeben. Zum einen kann das Recht in einzelnen Staaten strenger ausgestal-
tet sein als in anderen, etwa weil der Nutzer in einem Staat in den Genuss von Schran-
ken kommt und im anderen nicht. Denkbar ist es aber auch, dass die Urheberrechte in
verschiedenen Staaten von verschiedenen Personen gehalten oder verwaltet werden.
So wird vor allem das Urheberrecht an Musik héufig nicht vom Rechtsinhaber selbst
durchgesetzt, sondern von den jeweiligen nationalen Verwertungsgesellschaften. Dies
kann dazu fiihren, dass bestimmte Videos auf YouTube fiir Zugriffe aus Deutschland
gesperrt sind, wihrend sie in anderen Staaten weiter abrufbar sind.!!

Dieses Beispiel zeigt, dass trotz der rechtsangleichenden MaBBnahmen das européische
Recht bislang nicht in der Lage ist, einen funktionierenden Binnenmarkt auch aus der
Sicht der Nutzer zu errichten. In diesen Féllen kann es allerdings nicht darum gehen,
das Geoblocking als solches zu verbieten. Vielmehr miissen die rechtlichen Ursachen
dafiir durch weitere gesetzgeberische Schritte im Bereich Urheberrecht beseitigt wer-
den. Entsprechend setzt sich die Kommission nunmehr im Rahmen des Projekts zur
Errichtung eines Digitalen Binnenmarktes zum Ziel, durch eine Uberarbeitung des
Urheberrechts einen besseren und vor allem einheitlichen Zugang zu Werken zu ver-
wirklichen.'"

7. Zusammenfassung

In Teil II. dieses Beitrags wurde die aktuelle grenziiberschreitende Regulierung des
Internet und einige ihrer noch zu bewiltigenden Aufgaben herausgearbeitet. Dabei
hat sich gezeigt, dass das Regulierungskonzept im Wesentlichen sowohl auf internatio-
naler Ebene als auch auf europdischer Ebene auf Rechtsakten beruht, die zu Beginn
der Entwicklung des Internet formuliert wurden oder gar auf das Internet noch gar
keine Riicksicht nehmen konnten. Diese Regelungen haben sich iiber einen beacht-
lichen Zeitraum als robust erwiesen. Trotzdem zeigt sich an verschiedenen Stellen die
Reformbediirftigkeit schon im Lichte der gegenwirtigen Gegebenheiten im Internet.
Die Rechtspolitik erfiillt ihre Aufgabe nicht ausreichend, wenn sie nur auf bereits ein-
getretene technologische Verdnderungen (ex post) reagiert. Vielmehr sollte sich das
Recht auf neue Herausforderungen moglichst vorab einstellen. Daher ist im néchsten
Abschnitt auf neue, iiberwiegend technologisch bedingte Herausforderungen bei der
Entwicklung des Internet und seiner Nutzung einzugehen.

111 YouTube hat noch versucht, durch besondere Mitteilungen 6ffentlichen Druck gegeniiber der GEMA
aufzubauen. Beim Aufruf bestimmter Musikvideos wurden Internet-Nutzer mit folgender Information
frustriert: ,,Leider ist dieses Video in Deutschland nicht verfiigbar, da es Musik enthalten konnte, fiir
die die GEMA die erforderlichen Musikrechte nicht eingerdumt hat. Das tut uns leid.“ Der GEMA
gelang es schlieBlich, YouTube diese Mitteilung als irrefithrend und ehrverletzend zu untersagen. Sie-
he OLG Miinchen vom 12. Mai 2015, Az. 6 U 1211/14. Seitdem informiert YouTube nur noch dariiber,
dass man sich mit GEMA nicht auf die Lizenzierung einigen konnte.

112 Siehe Europédische Kommission (Anm. 7), 6-8.

118



III. Neue Herausforderungen

In 6konomischer Hinsicht wird die Entwicklung des Internet hiufig mit einem Pa-
radigmenwechsel in Verbindung gebracht, nimlich von der Industriegesellschaft zur
Informationsgesellschaft. Diese Informationsgesellschaft ist jedoch nicht statisch zu
verstehen. Sie entwickelt sich vielmehr dynamisch mit dem Ausbau der technischen
Moglichkeiten, die das Internet bietet. Insoweit lassen sich verschiedene aktuelle, z.T.
technisch bedingte Entwicklungen identifizieren, die das Recht vor neue Herausforde-
rung stellen. Diese Entwicklung auf einen gemeinsamen Nenner zu bringen, ist kaum
moglich. In den jlingsten Stellungnahmen der Europidischen Kommission wird zwar
von einer ,,vernetzten“ digitalen Wirtschaft gesprochen.!”® Da aber die Vernetzung das
Internet seit seinen Anfingen kennzeichnet, ist es besser, sich Klarheit iiber die kon-
kreten Verdanderungen zu verschaffen, um daran anschlieend die erforderlichen regu-
latorischen MaBBnahmen zu diskutieren.

Bevor im Folgenden auf einzelne neue Herausforderungen eingegangen wird, macht
es Sinn, sich verschiedene Phasen der Entwicklung des Internet zu vergegenwértigen,
in die sich die neuen Herausforderungen einfiigen lassen (unten 1.). Sodann werden
drei Herausforderungen identifiziert, nimlich die zu erwartende Explosion der Daten-
strome (unten 2.), die Notwendigkeit der Kontrolle zunehmender Marktmacht (un-
ten 3.) und schlieBlich die Zunahme von Zielkonflikten bei der Regulierung des Inter-
net (unten 4.).

1. Phasen der Entwicklung

Im Folgenden konnen drei Phasen der Entwicklung des Internet unterschieden wer-
den. Den verschiedenen Phasen entsprechen unterschiedliche digitale Anwendungen
und Geschéftsmodelle im Internet.

In einer ersten Phase hat sich das Internet als Kommunikationsplattform zwischen Per-
sonen entwickelt. Es erlangte damit zugleich politische und 6konomische Bedeutung.
In politischer Hinsicht erlaubt es den unmittelbaren Austausch von politisch relevan-
ten Informationen iiber Lindergrenzen hinweg. Dabei erfolgt die Nutzung entweder
bilateral, etwa iiber den Austausch von E-Mails, oder tiber neue Webauftritte und, in
einer Weiterentwicklung, tiber Diskussionsplattformen (Blogs) und soziale Netzwer-
ke. Das Internet wurde Teil einer sich internationalisierenden Medienlandschaft und
zugleich zum Konkurrenten fiir bekannte Medienformen (Zeitungen und Rundfunk).

In 6konomischer Hinsicht lésst sich das Internet auch zur Anbahnung von Vertrigen
nutzen. Das Internet bietet die Moglichkeit zur Er6ffnung digitaler Vertriebsplattfor-
men, iiber die Kunden Waren bestellen konnen, die sodann in klassischer Weise iiber
Logistikunternehmen ausgeliefert werden. Gleichzeitig erdffnen sich mit dem Inter-
net auch neue Moglichkeiten der Unternehmensorganisation. Das Internet erlaubt die
Vernetzung und kostengiinstige Kommunikation zwischen Teilen eines Unternehmens
iiber groflere Strecken hinweg. Insgesamt eroffnet damit das Internet nicht nur neue
Moglichkeiten fiir den grenziiberschreitenden Handel, sondern auch fiir die Interna-
tionalisierung der Unternehmenstétigkeit und trigt damit ganz wesentlich zur Globa-
lisierung der Wirtschaft bei.

113 Siehe Juncker (Anm. 6), 5.
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Die zweite Phase ist durch die Digitalisierung von Giitern gekennzeichnet. Mit der Zu-
nahme der Ubertragungskapazititen und der Ubertragungsgeschwindigkeit wurde es
moglich, auch gro3e Datenpakete zu iibertragen. Damit migrierte vor allem der Absatz
von urheberrechtlich geschiitzten Werken von der physischen zur digitalen Welt. An
die Stelle des Vertriebs von Computerprogrammen, Musikstiicken und Filmen durch
den Verkauf physischer Trager (Diskette, CD, Video und DVD) tritt der digitale Down-
load. Erfasst wird aber auch der Bereich des Publizierens von Schriftwerken. Wahrend
im Bereich der Belletristik das gedruckte Buch wohl noch lange nicht vom E-Book
abgelost wird, hat die Digitalisierung den Bereich wissenschaftlicher Veroffentlichun-
gen schon langst erfasst. Zitiert wird heute vor allem, was online verfiigbar ist. Viele
wissenschaftliche Verlage verdienen mit ihren Datenbanken bereits mehr Geld als mit
dem Verkauf von gedruckten Medien.

Okonomisch gesehen erzeugt der Download beachtliche Effizienzgewinne. Die Kos-
ten sowohl der Produktion als auch des Vertriebs sinken gewaltig. Die Veranderungen
der Digitalisierung fiihren zu nachhaltigen Strukturverdnderungen. Die Digitalisierung
stellt die Uberlebensfihigkeit des stationiren Einzelhandels in den betroffenen Bran-
chen grundlegend in Frage.

Die Digitalisierung stellt aber auch bekannte rechtliche Konzepte in Frage und macht
eine Neujustierung des Interessenausgleichs vor allem im Urheberrecht erforderlich.
Im Vergleich zum Musik- und Filmvertrieb tiber CD und DVD tritt beim digitalen
Download der Lizenzvertrag als bloBer, u.U. zeitlich befristeter Nutzungsvertrag an
die Stelle der Eigentumsiibertragung. Wissenschaftliche Bibliotheken erwerben nicht
mehr Exemplare einer Zeitschrift, die sie auf Dauer in ihren Bestdnden bewahren kon-
nen, sondern nur noch Nutzungsrechte auf Zeit an wissenschaftlichen Datenbanken.
Werden die entsprechenden Vertrdge nicht verldngert, weil etwa die Bibliothek nicht
mehr in der Lage ist, geforderten Preiserhohungen zuzustimmen, geht der Zugang
auch zu &lteren Publikationen verloren. Die Digitalisierung macht entsprechend eine
Neujustierung der Interessen vor allem im Urheberrecht erforderlich. In der viel be-
achteten UsedSoft-Entscheidung hat diese Notwendigkeit den EuGH dazu veranlasst,
ohne Riicksicht auf die Zivilrechtsordnungen der Mitgliedstaaten Eigentum am blof3en
digitalen Datensatz anzunehmen, um die Erschopfung des Urheberrechts — mit poten-
zieller Bedeutung auch im grenziiberschreitenden Bereich — beim digitalen Download
von Computerprogrammen und damit einen Sekundédrmarkt fiir gebrauchte Software
zu ermoglichen.!™ Die rechtspolitische Bedeutung der UsedSoft-Entscheidung reicht
weit liber das Urheberrecht hinaus. Indem sie hervorhebt, dass bei digitalen Produk-
ten die Interessen nicht wesentlich anders liegen als bei Sachen, stellt sie ganz grund-
satzlich die klassische Unterscheidung zwischen korperlichen und nicht korperlichen
Gegenstidnden im Vermogensrecht der verschiedenen Zivilrechtsordnungen in Frage.

Die dritte Phase der Entwicklung des Internet, die unmittelbar bevorsteht, wird schlag-
wortartig mit dem ,,Internet der Dinge* bezeichnet. Bei dieser wird die Kommunika-

114 EuGH, Rs. C-128/11, UsedSoft gegen Oracle, EU:C:2012:407. Ob der EuGH den Fall anderer digitaler
Produkte, wie z.B. E-Books, genauso entscheiden wiirde, ist gegenwirtig noch offen. Gegenwirtig
beim EuGH anhéngig ist eine niederldndische Vorlage zur Frage, ob Bibliotheken die Online-Aus-
leihe von E-Books nach den Regeln der Verleih- und Vermietrechts-Richtlinie ermoglichen diirfen. In
Deutschland hat das OLG Hamm die Erschopfung bei der Verbreitung von E-Books verneint. Siehe
OLG Hamm v. 15. Mai 2014, Az.22 U 60/13, GRUR 2014, 853.
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tion zwischen Menschen ergéinzt durch eine Vernetzung von und mit Produkten und
Orten. Das Internet der Dinge verdndert die mittlerweile schon als klassisch anzuse-
henden digitalen Anwendungen genauso wie sie ganz neue Anwendungsfelder fiir die
Digitalisierung erschlief3t.

Zum ,Internet der Dinge* gehort insbesondere das ,,Cloud Computing“. Dabei geht
es um neue Geschiftsmodelle, die es dem Kunden ermdoglichen, die fiir die Daten-
verarbeitung erforderliche Infrastruktur eines Diensteanbieters in Form von Hard-
und Software dezentral zu nutzen. Das Cloud Computing erspart dem Nutzer, eigene
Infrastruktur insbesondere in Form von Speicherplatz und Anwendungsprogrammen
bereitzuhalten. Er braucht nur noch ein netzwerkfihiges Endgerit.!"> Das Cloud Com-
puting beruht mithin auf der Idee des Outsourcing. Technisch verwirklicht wird das
Cloud Computing iiber das Internet; es kommt zu einer weiteren Stufe der Vernetzung.
Das Cloud Computing erlaubt dem Nutzer, jederzeit von einem Endgerit seiner Wahl
und damit von jedem beliebigen Ort aus auf seine Daten zuzugreifen.!® Damit wird die
Datenbearbeitung unabhingig vom eigenen Endgeridt und dem eigenen Datentréger.
Besonders geeignet ist das Cloud Computing fiir die Zusammenarbeit von Personen
an unterschiedlichen Standorten und iiber Unternehmens- und Organisationsgrenzen
hinweg.

Aus rechtlicher Sicht fiihrt das Cloud Computing notwendig zu grenziiberschreitenden
Problemlagen, da keineswegs vorab festgelegt ist, wo die relevanten Daten gespei-
chert werden. Ein besonderes Problem ergibt sich daraus, dass mehrere Server mit un-
terschiedlichen Serverstandorten in vernetzter Form zu einer Hardwareressource zu-
sammengefasst werden konnen, um Daten ,,irgendwo in der Cloud“ abzuspeichern.!”
SchlieBlich liegt es auf der Hand, dass Cloud-Geschéftsmodelle nur dann Erfolg haben
konnen, wenn die Erwartungen des Nutzers im Hinblick auf I'T-Sicherheit und Daten-
schutz gewéhrleistet werden. So wird gerade vor der Nutzung von Cloud-Diensten,
wie Dropbox, gewarnt, die zur Abspeicherung von Daten in den USA fiihren, wo der
Schutz personlicher Daten entsprechend europiischer Maflstibe nicht gewéhrleistet
ist.!"® Gerade beim Cloud Computing kann sich zeigen, dass die Nutzung der wachsen-
den Moglichkeiten des Internet ausreichenden rechtlichen Schutz zur Voraussetzung
hat. Wenn Nutzer diesen Diensten kein Vertrauen entgegenbringen konnen, werden sie
von der entsprechenden Nutzung Abstand nehmen.

Mit dem Internet der Dinge werden aber vor allem die Digitalisierung aller denkbaren
Produkte und deren Vernetzung bezeichnet. So verspricht die weitere Entwicklung die
Steuerung der heimischen Heizung iiber das Smartphone. Bei der Entwicklung ,.intel-
ligenter Produkte — wie der Schuh mit eingebautem GPS!? — bei denen die Kommu-
nikation iiber das Internet unmittelbar mit dem Produkt erfolgt, sind der Phantasie

115 Siehe insgesamt M. Lehmann/A. Giedke, Cloud Computing — technische Hintergriinde fiir die territo-
rial gebundene rechtliche Analyse, CR 2013, 608-616.

116 Lehmann/Giedke (Anm. 115), 610.

117 Zu den verschiedenen Virtualisierungsmoglichkeiten siehe Lehmann/Giedke (Anm.. 115),611 ff.

118 Siehe die Ergebnisse der Untersuchung der Stiftung Warentest nach Carsten Drees, Dropbox und Co:
Stiftung Warentest testet Cloud-Dienste — und mahnt zur Vorsicht, 27. Juli 2013, http://www.mobile
geeks.de/dropbox-und-co-stiftung-warentest-testet-cloud-dienste-und-mahnt-zur-vorsicht/ (abgerufen
am 4. Juni 2015).

119 Siehe ,,Future Shoes I — GPS-Schuhe weisen den Weg™, http://www.shoepassion.de/blog/future-shoes-
gps (abgerufen am 4. Juni 2015).
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letztlich keine Grenzen gesetzt. Besondere Bedeutung erlangt diese Entwicklung im
Automobilsektor. Das Auto als fahrender und vernetzter Computer ermoglicht zahl-
reiche Internet-gestiitzte Dienstleistungen im Zusammenhang mit der Nutzung eines
Pkw (Unterhaltungs-, Bezahl-, Sicherheits-, Wartungs- und Diagnosedienste etc.), die
weit iiber die bisherige Nutzung eines Navigationsgeréts im Pkw hinausgehen. Vor al-
lem aber wird das von der Industrie versprochene fiihrerlose Auto (autonomes Fahren)
iiber das Internet gesteuert. In Bezug auf das Internet der Dinge gehen Okonomen
davon aus, dass die damit einhergehenden neuen Geschiftsmodelle und Moglichkeiten
zu zerstorenden Verinderungen in der Wirtschaft fithren werden.'?

Bei der zunehmenden Vernetzung von Produkten diirften die rechtlichen Herausfor-
derungen — abhéngig vom konkreten Geschiftsmodell — u.a. in den neuen Vertrags-
formen liegen, die neben der Produktverschaffung auch Dienstleistungen in Form von
Dauerschuldverhiltnissen vorsehen. So ist absehbar, dass ein Pkw nur noch zusammen
mit einem Wartungsvertrag als Dauerschuldverhiltnis zu haben sein wird. Der Weg in
die Werkstatt wird wohl in der Zukunft oftmals durch ein automatisches Programm-
Update durch den Pkw-Hersteller aus der Ferne ersetzt werden.'”! Neu {iberdacht wer-
den muss daher wohl das kartellrechtlich gepriagte Kfz-Vertriebsrecht auf der Grund-
lage der Gruppenfreistellungs-VO iiber den Kfz-Vertrieb'” und die dazugehorigen
Leitlinien,'”® die bislang die Vernetzung von Pkws noch nicht zur Kenntnis nehmen.
Die neuen rechtlichen Problemlagen diirften aber insgesamt auflerordentlich vielféltig
sein. Von zentraler Bedeutung sind auch hier die Herausforderungen in Bezug auf die
Datensicherheit und den Datenschutz.'* So stellen sich bei der Vernetzung von Pkws
sogar besondere ethische Fragen, ndmlich dann, wenn der Bordcomputer in einer Ge-
fahrenlage zwischen zwei allein denkbaren Unfallalternativen mit potenziell schwer-
wiegendsten Auswirkungen auf andere Verkehrsteilnehmer zu entscheiden hat.'” Hier
wird das Recht vorzugeben haben, wie ein Pkw zu programmieren ist. Da Pkws immer
auch grenziiberschreitend genutzt werden sollen, handelt es sich dabei auch um Fragen
von internationaler Relevanz.

120 Siehe Heike Simmet, Internet of Everything: Virtuelle Vernetzung von Menschen, Produkten und
Orten, 4. September 2013, http://hsimmet.com/2013/09/14/internet-of-everything-virtuelle-vernetzung-
von-menschen-produkten-und-orten/ (abgerufen am 4. Mirz 2015).

121 So ist Tesla als erster Pkw-Hersteller dazu iibergegangen, Updates der Pkw-Software nicht mehr
durch Riickrufe der Pkws in die Werkstatt, sondern gleich iiber Internet vorzunehmen. Siehe ,,Update
fiir das Auto: Riickrufe statt Software-Updates aus der Ferne®, 13. Marz 2014, http://www.heise.de/
newsticker/meldung/Update-fuers-Auto-Rueckrufe-statt-Software-Updates-aus-der-Ferne-2139670.
html (abgerufen am 4. Juni 2015).

122 Verordnung (EU) Nr. 461/2010 der Kommission vom 27. Mai 2010 tiber die Anwendung von Artikel
101 Abs. 3 des Vertrags iiber die Arbeitsweise der Europidischen Union auf Gruppen von vertikalen
Vereinbarungen und abgestimmten Verhaltensweisen im Kraftfahrzeugsektor, ABl. 2010 Nr.L 129,
52 ff.

123 Bekanntmachung der Kommission vom 28. Mai 2010 — Ergénzende Leitlinien fiir vertikale Beschrén-
kungen in Vereinbarungen iiber den Verkauf und die Instandsetzung von Kraftfahrzeugen und den
Vertrieb von Kraftfahrzeugersatzteilen, ABL. 2010 Nr. C 138, 16 ff.

124 Siehe dazu R. Weber, Internet of Things — New security and privacy challenges, Comp. L. & Security
Rev. 26 (2010) 23-30.

125 Siehe hierzu Patrick Beuth, Wenn Software iiber Leben und Tod entscheidet, 13. Mai 2014, http://www.
zeit.de/digital/internet/2014-05/unfall-fahrerlose-autos-ethik (abgerufen 4. Juni 2015).
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2. Explosion der Datenstrome

Die beschriebene Entwicklung der Internetnutzung unterstreicht eindringlich die ex-
plosionsartige Zunahme der Datenstrome. Hierzu tragen alle drei Phinomene der In-
ternetnutzung — zur individuellen Kommunikation, zum Transport digitaler Giiter und
zur umfassenden Vernetzung im Rahmen des Internet der Dinge — bei.

Die stdndige Verfiigbarkeit eines leistungsstarken und schnellen Netzes erscheint da-
nach nicht nur als 6konomisches Gebot zur Sicherung der Wettbewerbsfahigkeit der
nationalen Wirtschaft. Sie wird auch zum politischen Petitum im Lichte umfassender
Informationsfreiheiten des Biirgers. Dies liegt ganz wesentlich daran, dass sich auch
das individuelle Nutzerverhalten bereits stark verdndert hat. War man frither fiir die
Nutzung des Internet auf einen Festanschluss und einen PC angewiesen, surfen heute
immer mehr Menschen an beliebigen Orten und zu beliebigen Zeiten mit ihrem Smart-
phone im Internet. Der Internetnutzung wird zum téglichen Begleiter des modernen
Menschen. Entsprechend erwartet der Biirger vom Staat, fiir die Bereitstellung des
schnellen Internet als ,,6ffentliche Dienstleistung® zu sorgen.

Daraus ergibt sich gegenwirtig vor allem das Petitum nach Forderung frei zuging-
licher WLAN-Netze im offentlichen Raum. Dieser Forderung verschafft inzwischen
ein Referentenentwurf des Bundeswirtschaftsministeriums zur Anderung des Tele-
mediengesetzes (TMG) Nachdruck, der sicherstellen soll, dass vor allem 6ffentliche
Einrichtungen wie Flughéfen, Cafés, Rathduser und Bibliotheken kostenloses WLAN
zur Verfiigung stellen konnen, ohne Gefahr laufen zu miissen, als mittelbare Storer fiir
Rechtsverletzungen der Internet-Nutzer in Anspruch genommen zu werden.'?

Vor allem ist aber die Bereitstellung eines flichendeckenden Netzes fiir das schnelle
Internet als zentrale Aufgabe der Netzpolitik anzusehen. Mittlerweile leidet das mobile
Internet noch darunter, dass die gegenwirtige 3. Generation der Mobilfunktechnologie
nicht die Ubertragungsraten des schnellen DSL-Breitbandkabels erreicht. Nach Ein-
fiihrung der 4. Mobilfunktechnologie sollen sich aber die Ubertragungsraten des Mo-
bilfunks dem allgemeinen Breitbandstandard stark anndhern.'” Diese 4. Generation,
die auf dem sog. Long Term Evolution (LTE)-Standard beruht, bringt zwei wesentliche
Vorteile mit sich. Sie wird nicht nur einen schnellen mobilen Internet-Zugang ermog-
lichen. Mit dieser Technologie eriibrigt sich auch der weitere Ausbau des DSL-Netzes

126 Referentenentwurf vom 11. Mirz 2015 fiir ein Zweites Gesetz zur Anderung des Telemediengesetzes,
http://www.bmwi.de/BMWi/Redaktion/PDF/S-T/telemedienaenderungsgesetz,property=pdf,bereich
=bmwi2012,sprache=de,rwb=true.pdf (abgerufen am 4. Juni 2015). Die Haftungsprivilegierung soll
erreicht werden durch eine gesetzliche Gleichstellung der entsprechenden 6ffentlichen Einrichtungen
mit Internet Access Providern in § 8 TMG.

127 Zu beachten ist, dass es keinen allgemein anerkannten MaBstab dafiir gibt, ab welcher Ubertragungs-
rate von einem Breitband gesprochen werden kann. Dies liegt daran, dass sich die Technik laufend
verbessert und die Ubertragungsraten steigen. So hat sich die Europaische Kommission zum Ziel ge-
setzt, bis 2020 einen flichendeckenden Breitbandausbau mit einer Ubertragungsrate von mindestens
30 Mbit/s zu verwirklichen. Davon soll aber die Hilfte der Anschliisse eine Ubertragungsrate von
100 Mbit/s erreichen. Nach den Angaben des Statistischen Bundesamtes verfiigten im Jahre 2014 et-
was mehr als ein Viertel der Unternehmen in Deutschland iiber einen Anschluss, der 30 MBit/s er-
reicht, was in etwa dem EU-Durchschnitt entspricht. Siehe Statistisches Bundesamt, Statistikbrief, Di-
gitale Agenda in Europa: schnelles Internet fiir Unternehmen, Dezember 2014, https://www.destatis.
de/DE/UeberUns/Wegbeschreibung/I_Punkt/Statistikbrief/2014_Dez.pdf?__blob=publicationFile
(abgerufen am 4. Juni 2015). Der sog. Long Term Evolution (LTE)-Standard ermoglicht jedenfalls
Ubertragungsraten von 35 Mbit/s im Vergleich zu nur 384 Kbit/s der 3. Generation. Siehe zu den tech-
nischen Daten: http://www.long-term-evolution.de/ (abgerufen am 4. Juni 2015).
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in landlichen Bereichen.'” In Deutschland sollen bereits 90 % des Territoriums mit der
LTE-Technologie abgedeckt sein, wobei sich die Telekommunikationsunternehmen
zunéchst vor allem auf die landlichen Bereiche konzentriert haben. Bereits 2016 soll
eine vollstindige Abdeckung erreicht sein.'” Das wirtschaftliche Potenzial der LTE-
Technologie wird sich aber vor allem in den Entwicklungslindern zeigen. Das LTE-
Netz kann das schnelle Internet in alle Ecken der Welt bringen, ohne dass man auf die
Errichtung eines teuren Netzwerks von Glasfaserkabeln angewiesen ist. Es wird die
Voraussetzungen fiir die Teilnahme drmster Lander an der modernen digitalen Wirt-
schaft schaffen.

Die 4. Generation der Mobilfunktechnologie bildet aber keineswegs den Endpunkt
der Entwicklung. Fiir das Internet der Dinge werden die Ubertragungskapazititen
der 4. Generation der Mobilfunktechnologie nicht ausreichen. Geschéftsmodelle wie
das autonome Fahren, bei dem Autos etwa mit intelligenten Ampeln kommunizieren
konnen, sind wesentlich auf die Bereitstellung der 5. Generation der Mobilfunktechno-
logie angewiesen. Die Industrie geht davon aus, dass diese Technologie bis zum Jahre
2020 verfiigbar sein wird."*® Dies bedeutet, dass die Herausforderungen, die sich an den
Netzausbau richten, grundsétzlich auch weiterhin bestehen. Dennoch sieht man, dass
sich mit der Entwicklung der Mobilfunktechnologie die Debatte zum Breitbandausbau
wandeln muss. Wahrend noch iiber die Finanzierung des Ausbaus von Glasfaserkabeln
diskutiert wird, stehen bereits effizientere und wohl auch kostengiinstigere Alternati-
ven in Form von Mobilfunknetzen zur Verfiigung.

Die Bereitstellung eines schnellen Internet ist aber nicht die einzige Forderung, die die
Gesellschaft an die Politik richtet. Gefordert wird auch, dem Prinzip der Netzneutra-
litdt folgend, ein umfassender und diskriminierungsfreier Zugang zu allen legalen In-
halten, die im Internet zur Verfiigung stehen. In diese Richtung weist auch die jiingere
Rechtsprechung des EuGH zum Urheberrecht, in der betont wird, dass der Zugang
zu den im Internet zur Verfiigung stehenden Inhalten iiber die Informationsfreiheit
nach Art. 11 Abs. 1 Grundrechtecharta geschiitzt ist und dass Maflnahmen zum Schut-
ze des Urheberrechts zu einem angemessenen Ausgleich mit den Grundrechten Dritter
fiihren miissen.” Danach diirfen Unterlassungsverfiigungen im Internet insbesondere
nicht dazu fithren, dass Nutzern der Zugang zu legalen Inhalten verschlossen wird.!*
Entsprechend begriindete auch die US FCC ihre kiirzlich ergangene Entscheidung

128 Siehe LTE-Anbieter.info, LTE Karte und Ausbau in Deutschland, http://www.lte-anbieter.info/
verfuegbarkeit/lte-karte.php (abgerufen am 2. Juli 2015).

129 Siehe LTE-Anbieter.info, LTE Netzausbau & Netzabdeckung inkl. Ausbaukarte, http:/www.lte-
anbieter.info/verfuegbarkeit/netzausbau-abdeckung-lte.php (abgerufen am 2. Juli 2015).

130 Sieche NGMN (Next Generation Mobile Networks) Alliance, NGMN White Paper, 2015, 9, https:/
www.ngmn.org/uploads/media/NGMN_5G_White_Paper_V1_0.pdf (abgerufen am 4. Juni 2015). Im
Ubrigen nimmt auch die europiische Politik die Bedeutung der 5. Generation der Mobilfunktechno-
logie zur Kenntnis. Siche Européische Kommission (Anm. 7), 18. Fiithrend in dieser Technologie ist
gegenwirtig Samsung. Nach jiingsten Medienberichten erreicht Samsung in seinen Tests mittlerweile
eine Ubertragungsrate von 7,5 Gbit/s. Siehe J. Briihl, Eine Frage der Kommunikation, Stiddeutsche
Zeitung v. 10. Juni 2015, S. 19. Im Vergleich dazu verspricht die Deutsche Telekom mit dem aktuellsten
Stand der Glasfasertechnologie gerade mal 200 Mbit/s. Siehe Glasfaser.net, Glasfaser Internet: Schnell
wie des Licht, http://www.glasfaser.net/ (abgerufen am 2. Juli 2015). Damit wire schon jetzt die 5. Ge-
neration der Mobilfunktechnologie nahezu 40mal schneller als das Glasfasernetz.

131 Grundlegend EuGH v. 24. November 2011, Rs. C-70/10, Scarlet Extended, EU:C:2011:771,Tz. 50 tf.

132 Ebenda,Tz. 52.
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zugunsten des Prinzips der Netzneutralitdt gerade mit der Sicherung der Meinungsfrei-
heit im Internet.'*

Ob angesichts des enormen Anwachsens des Datenverkehrs ein Prinzip der Netzneu-
tralitdt iiberhaupt dauerhaft gewihrleistet werden kann, ist keineswegs sicher. So be-
rufen sich vor allem die Netzanbieter darauf, dass ein ziigiger Ausbau leistungsfahiger
Netze nur gelingen kann, wenn sie auch bei den Anbietern von Diensten im Internet
Entgelte fiir eine schnellere Datentibertragung verlangen konnen. Damit ist die Frage
nach der Durchsetzung des Prinzips der Netzwerkneutralitét {iber das Recht von zen-
traler Bedeutung fiir die zukiinftige Entwicklung des Internet (siche dazu unten IV.2.).

Davon zu unterscheiden ist, dass eventuell noch aus anderen Griinden eine Abkehr
vom Grundsatz der Netzneutralitidt geboten sein kann. Das Internet der Dinge bringt
viele sicherheitsrelevante Dienste mit sich, wie etwa im Bereich des Straf3enverkehrs
oder bei medizinischen Operationen auf Distanz.!* Diesbeziiglich spricht schon die
Abwigung grundrechtlich geschiitzter Positionen dafiir, entsprechende Dienste gegen-
iiber anderen Diensten bei der Stabilitdt der Dateniibertragung zu bevorzugen. Dies
legitimiert aber nur bestimmte Ausnahmen von der Netzneutralitit, die wiederum be-
sondere regulatorische Eingriffe erforderlich machen, und nicht die Uberlassung der
Bestimmung der Ubertragungsraten dem Preismechanismus des freien Marktes. Es ist
nédmlich alles andere als ausgemacht, dass ausgerechnet der Anbieter des Dienstes mit
der hoheren Sicherheitsrelevanz auch die hohere Zahlungsfihigkeit besitzt.

3. Kontrolle von Marktmacht von Internetunternehmen

Eine weitere aktuelle Herausforderung liegt im Entstehen neuer Unternehmen, die
weltweit agieren und in der Internet-Wirtschaft eine zentrale Stellung einnehmen.
Auch wenn sich deren Geschiftsmodelle im Einzelnen unterscheiden, lassen sich doch
gewisse Gemeinsamkeiten feststellen, die auf die Ursachen fiir die Erlangung von
Marktmacht hinweisen.

Das Heranwachsen marktmachtiger Unternehmen und die Zunahme der Konzentrati-
on in der Internetwirtschaft ist alles andere als liberraschend, da die Internetwirtschaft
okonomisch von Netzwerkeffekten geprégt ist. Diese Effekte konnen direkter und
indirekter Art sein.'

Direkte Netzwerkeffekte zeichnen sich dadurch aus, dass der Nutzen eines Kunden aus
einer Dienstleistung exponentiell mit der Zahl weiterer Kunden in Bezug auf dieselbe
Dienstleistung ansteigt. Dies trifft vor allem auf soziale Netzwerke im Internet zu.
Jemand wird sich einem sozialen Netzwerk viel eher anschlieen, je mehr erwiinsch-
te Kontakte dieses Netzwerk vermittelt. Umgekehrt sind die Wechselkosten fiir den
einzelnen Kunden besonders hoch, wenn mit dem Wechsel zu einer anderen Plattform
zahlreiche Kontakte aufgeben werden miissen. Wer aus Protest iiber schlechten Da-

133 FCC (Fn.5).

134 Hierauf beruft sich der zustandige EU-Kommissar Giinther Oettinger, um den Grundsatz der Netz-
neutralitdt in Frage zu stellen. Siehe Wirtschaftswoche, Netzneutralitdt — Oettinger nennt Befiir-
worter ,, Taliban-artig®, 11. Mérz 2015, http://www.wiwo.de/technologie/digitale-welt/netzneutralitaet-
oettinger-nennt-befuerworter-taliban-artig/11489414.html (abgerufen am 4. Juni 2015).

135 Siehe aus okonomischer Sicht J. Haucap/U. Heimeshoff, Google, Facebook, Amazon, eBay: Is the
Internet Driving Competition or Market Monopolization?, Int’l Economics & Economic Pol. 11
(2014), 49-61.
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tenschutz bei Facebook das Netzwerk verlassen mochte, zahlt mit dem Verlust sozialer
Kontakte.

Indirekte Netzwerkeffekte treten in Bezug auf zahlreiche Dienste im Internet auf, die
im okonomischen Sinne mehrseitige Mirkte darstellen.® Dabei handelt es sich um
Plattformen oder Intermediire, deren Dienste fiir die Kunden auf einer Seite umso
attraktiver werden, je mehr Kunden sich auf der anderen Seite des Marktes anschlie-
Ben.”” Ein Beispiel hierfiir ist die Auktionsplattform von eBay. Fiir Anbieter von Wa-
ren ist der Dienst von eBay umso attraktiver, je mehr potentielle Bieter die Webseite
von eBay aufsuchen. Umgekehrt fithrt die hohere Zahl von Angeboten auch zu hohe-
rer Attraktivitat des Dienstes fiir Bieter. Indirekte Netzwerke fithren dazu, dass letzt-
lich Kunden den grofSeren Wettbewerber bevorzugen und schlieBlich ein Unterneh-
men eine marktbeherrschende Stellung erlangt. Indirekte Netzwerkeffekte sind auch
in Bezug auf die Suchmaschine von Google festzustellen.'* Google verdient sein Geld
mit Werbekunden, denen auf die Priferenzen der Suchmaschinennutzer abgestimmte
Werbung erméglicht wird. Dazu erstellt Google Nutzerprofile auf der Grundlage per-
sonenbezogener Daten, die Google iiber die wiederholte Nutzung der Suchmaschine
und anderer seiner Dienste erwirbt. Damit steigt der Wert der Werbeleistung fiir Kun-
den unmittelbar mit der Zahl der Nutzer der Suchmaschine und der Héufigkeit ihrer
Nutzung. Auf den ersten Blick scheint die Attraktivitit des Dienstes fiir Werbekunden
sich nicht unmittelbar als Vorteil fiir die Suchmaschinennutzer auszuwirken. Allerdings
fiihrt die hohere Attraktivitidt der Google-Suchmaschine fiir Werbekunden zu hoheren
Einnahmen bei Google, die Google wiederum in die Verbesserung der Suchmaschine
investieren kann, was schlieBlich die Attraktivitdt der Suchmaschine fiir Kunden erhalt
und weiter fordert. Der Erfolg einer Internetplattform héngt also auch dann, wenn
der Nutzer nicht zahlt, von der Qualitét der Leistung ab.'* Beim Betrieb von Suchma-
schinen sind aber auch direkte Netzwerkeffekte festzustellen.'* Je mehr Nutzer die
Suchmaschine von Google benutzen und ihre Daten hinterlassen, umso besser werden
aufgrund des verwendeten Suchlogarithmus die Suchergebnisse fiir die Nutzer. Bes-
sere Suchergebnisse verstdarken die Attraktivitdt der Suchmaschine fiir Nutzer. Solche
Netzwerkeffekte erkldren, weshalb der Wettbewerb bei Internet-Geschiftsmodellen
vor allem in der Form von Plattformwettbewerb stattfindet. Jedes Unternehmen ist
daran interessiert, moglichst viel ,, Traffic* auf seiner Plattform zu generieren.

Viele der genannten Dienste werden schlieBlich den Nutzern zur Verfiigung gestellt,
ohne dass diese dafiir zahlen miissen. Die Finanzierung erfolgt typischerweise, wie
etwa bei Google oder Facebook, iiber Werbegelder. Grundlage des Geschéftsmodel-
les, und mithin auch der damit zu erlangenden Marktmacht, ist aber die Nutzung von
privaten Daten. Daher stellt sich fiir die Beurteilung und Regulierung dieser Unter-
nehmen die weitere Frage, ob und welche Bedeutung dem Umstand der Verwertung
personenbezogener Daten und damit dem Datenschutz eingerdumt werden muss.

136 Grundlegend hierzu J.-Ch. Rochet/]. Tirole, Platform Competition in Two-sided Markets, J. Eur. Econ.
Ass. 1 (2003) 990-1029. Aus kartellrechtlicher Sicht siche auch Hoppner/Grabenschréer (Anm. 10),
die den Markt fiir Suchmaschinen sogar als dreiseitigen Markt ansehen, indem sie neben dem Nutzer
und dem Werbekunden auch noch die Anbieter von Inhalten hinzunehmen, die von Google indexiert
werden (ebenda, S. 164).

137 Siehe hierzu etwa auch Korber (Anm. 10), 762.

138 Siche etwa auch Heinemann (Anm. 10), 14. Zu Suchmaschinen siche auch Weber (Anm. 10).

139 So auch Weber (Anm. 10).

140 Siehe ausfiihrlicher Weber (Anm. 10).
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SchlieBlich geht es regelméBig um die Kontrolle international agierender Unterneh-
men. Damit fiihrt die wachsende Marktmacht dieser Unternehmen auch zu einem in-
ternationalen Regulierungsproblem. Es stellt sich die Frage, ob diesen Unternehmen
die Kontrolle des Internet als globales Netzwerk iiberlassen werden soll, bzw. um-
gekehrt, welche Staaten die Regulierung der marktméchtigen Unternehmen iiberneh-
men sollen.

4. Zielkonflikte der Regulierung

Im Grundsatz sollte ein Staat in das Marktgeschehen nur eingreifen, soweit eine 6ko-
nomische Rechtfertigung im Sinne eines Marktversagens vorliegt. Bei der Regulierung
des Internet spielen aber nicht nur 6konomische Erwéigungen eine Rolle. Andere Er-
wigungen konnen sogar in Widerspruch zur rein 6konomischen Beurteilung treten.

Zu nennen ist dabei an erster Stelle die besondere Bedeutung der Informationsfreiheit
im Internet. Diese schlégt sich, wie bereits gesehen, in der Forderung nach einem voll-
standigen und diskriminierungsfreien Zugang zu allen Inhalten im Internet entspre-
chend dem Prinzip der Netzneutralitit nieder.'" Umgekehrt konnen aber wiederum
andere Erwigungen, insbesondere der Schutz von Leben und Gesundheit im Zusam-
menhang mit sicherheitsrelevanten Diensten vor allem des Internet der Dinge, gegen
das Prinzip der Netzneutralitit sprechen.

Zudem erweist sich das Ziel des Schutzes personenbezogener Daten im Internet als
omnipriasente Herausforderung, da vor allem sehr viele Internet-Geschéftsmodelle auf
der Nutzung solcher Daten aufbauen. Inwieweit sich der Schutz personenbezogener
Daten in eine marktbezogene Analyse, etwa im Sinne einer Marktversagenslehre oder
im Rahmen einer kartellrechtlichen Beurteilung, einbauen lasst, ist keineswegs klar.

SchlieBlich fiihren die aktuellen technologischen Entwicklungen zu neuen sicherheits-
politischen Problemen. Unternehmen, die im Rahmen ihrer Geschéftsmodelle perso-
nenbezogene Daten sammeln oder, etwa im Rahmen des Cloud Computing, datenbe-
zogene Dienste anbieten, sind auch potenzielle Informationsquellen fiir die Sicher-
heitsdienste anderer Staaten. Daher miissen der Umstand, in welchen Staaten Daten
abgespeichert werden, sowie die Beziechungen von einzelnen im Internet tétigen Un-
ternehmen zu ausldndischen Regierungen auch aus sicherheitspolitischen Erwidgungen
heraus berticksichtigt werden.

Wie sind diese Zielkonflikte zu 16sen? Die 6konomische Beurteilung sollte stets den
Ausgangspunkt der Analyse bilden. Am Anfang steht also die Frage, ob staatliche
Eingriffe notwendig sind, um wirtschaftliches Handeln im Internet iiberhaupt erst zu
ermoglichen oder um angemessen auf Félle des Marktversagens zu reagieren. Diese
Beurteilung ist zuvorderst geeignet, Rationalitédt in viele Diskussionen zu aktuellen
Regulierungsfragen zu bringen. Dabei kann sich auch zeigen, dass andere Politikziele
bereits angemessen iiber eine 6konomische Beurteilung mit verfolgt werden konnen.
Nur soweit dies nicht der Fall ist, ergibt sich die Erforderlichkeit, die 6konomische
Beurteilung mit kollidierenden Zielsetzungen abzuwégen.

141 Siehe hierzu schon oben 2.
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IV. Aktuelle Regulierungsfragen

Die neuen Moglichkeiten der okonomischen Betédtigung im Internet sollte der Staat als
Vorteil anerkennen und die Chancen der neuen Freiheiten fiir die gesamtwirtschaft-
liche Entwicklung nutzen. Eingriffe sollten nur dort erfolgen, wo dies in ordnungs-
politischer Hinsicht oder nach Abwégung mit zwingenden Gemeinwohlerwégungen
erforderlich erscheint. Im Folgenden kommt es deshalb zunéchst darauf an, staatliche
MaBnahmen in Bezug auf das Internet nach ihrer Eingriffsintensitidt zu ordnen (un-
ten 1.). Diese Ordnung erleichtert nachfolgend eine strukturierte Analyse verschiede-
ner aktueller Regulierungsfragen (unten 2. bis 5.).

1. Ordnung staatlicher MaBinahmen nach dem Grad der Eingriffsintensitiit

Bei den nachfolgend zu erorternden Regulierungsfragen geht es stets darum, ob der
staatliche Entscheidungstrager vor dem Hintergrund bestehender Regelungen — durch
deren Anderung oder Anwendung — spezifische MaBnahmen ergreifen sollte und auf
welche Art und Weise dies zu geschehen hat. Dabei lassen sich im Hinblick auf die
Intensitit der Einwirkung auf die Internetwirtschaft drei Stufen von Eingriffen unter-
scheiden, die entsprechend mehr oder weniger leicht zu rechtfertigen sind.

Auf der ersten Stufe stehen MaBBnahmen, die wirtschaftliches Handeln im Internet
erleichtern. Hier tritt der Staat in einer gewéhrleistenden Funktion auf. In diesen Be-
reich féllt zundchst die Infrastrukturverantwortung des Staates im Hinblick auf den
Netzausbau. Wirtschaftliches Handeln im Internet ladsst sich auch durch Liberalisie-
rungsmaBnahmen fordern, wie dies durch die Einfiihrung des Herkunftslandprinzips
in der E-Commerce-Richtlinie oder die PSI-Richtlinie geschehen ist.!'? Liberalisieren-
de Mafinahmen werfen aber die Frage auf, ob damit nicht die Verfolgung anderer,
auch okonomischer Politikziele preisgegeben wird, etwa durch Schwéchung kreativen
Schaffens infolge eines Abbaus urheberrechtlichen Schutzes. Im européischen und
auch globalen Kontext ist jedoch zu beriicksichtigen, dass insbesondere im Rahmen
der Liberalisierung des grenziiberschreitenden elektronischen Geschiftsverkehrs be-
sonderen Schutzanliegen durch weitere Harmonisierungsschritte entsprochen werden
kann. So fordert etwa die weitere Harmonisierung des Urheberrechtsschutzes das
grenziiberschreitende Wirtschaften im Internet.

Auf der zweiten Stufe stehen MaBnahmen, die wirtschaftliches Handeln im Internet
aus ordnungspolitischen, d.h. origindr 6konomischen Erwédgungen heraus, beschrin-
ken. Solche Eingriffe kommen in Betracht, wo sich ein spezifisches Marktversagen
feststellen lasst. Zu diesen MafBnahmen zihlt etwa die Durchsetzung des Kartellrechts
gegeniiber Internetunternehmen. Dabei ist zu beriicksichtigen, dass kartellrechtliche
MaBnahmen eine grundsitzlich gewihrleistende Funktion erfiillen. Einerseits wird
zwar die Freiheit wirtschaftlichen Handelns fiir jene Unternehmen eingeschrénkt, die
Adressaten kartellrechtlicher Mafinahmen sind. Kartellrechtliche Verpflichtungen und

142 Siehe oben IIL.5. Die Einordnung der PSI-Richtlinie als Liberalisierungsmafnahme mag iiberraschen,
da die Richtlinie durch spezifische Eingriffe und Verpflichtungen neue Mirkte fiir Mehrwertdienste
zur Entstehung bringen mochte. Dabei ist jedoch zu sehen, dass die Verpflichtungen das Handeln
staatlicher Stellen einschranken und privaten Marktakteuren neue Handlungsmoglichkeiten eroffnen.
So schon Drex! (Anm. 92), 85.

128



MaBnahmen dienen jedoch der Gewihrleistung des Wettbewerbs im Internet und da-
mit der wirtschaftlichen Funktionsfihigkeit der Internetwirtschaft.

Auf der dritten Stufe werden Maflnahmen getroffen, die auf andere Politikziele Riick-
sicht nehmen und eine Abwégung zwischen der rein 6konomischen Beurteilung und
kollidierenden Interessen erforderlich machen. Dabei ist es von Hause aus nicht im-
mer eindeutig, wie die Grenze zwischen Mafinahmen auf der zweiten und dritten Stufe
zu ziehen ist. Ob die Durchsetzung des Prinzips der Netzneutralitit oder von Daten-
schutz gegeniiber Unternehmen wie Google beim Betrieb seiner Suchmaschine auf der
zweiten oder dritten Stufe zu verorten ist, bleibt eine noch zu erdrternde Frage.

2. Netzausbau versus Netzneutralitat

Wie gesehen kommt es im Lichte der zu erwartenden Explosion der Datenstrome
auf einen schnellen Ausbau der Breitbandversorgung und die Steigerung der Uber-
tragungskapazititen an. Dabei ist zu beriicksichtigen, dass sich bei hohem Datenauf-
kommen nicht die maximale Ubertragungsgeschwindigkeit ausschopfen lisst, sondern
sich die Ubertragung fiir alle Daten verlangsamt. Die zentrale dkonomische Frage geht
gegenwartig dahin, wie der Ausbau der erforderlichen Telekommunikationsnetzwerke
finanziert werden kann. Uberlésst man die Bereitstellung der Infrastruktur dem Markt,
so muss die Finanzierung durch die Betreiber der entsprechenden Netzwerke erfolgen.
Diese wiren wiederum darauf angewiesen, ihre Kosten aus den Einnahmen bei ihren
Kunden zu decken.

Als Einkommensquellen der Netzbetreiber kommen unterschiedliche Geschéftsfelder
in Betracht. Ihr origindres Geschiftsfeld ist ihre Tétigkeit als Internet Access Provider.
Insoweit finanzieren die Anschlussinhaber mittelbar tiber ihre Nutzungsentgelte den
Netzausbau.

Dariiber hinaus konnen Netzbetreiber weitere Internet-Dienste zur Verfiigung stellen,
wie E-Mail-Dienste, Hosting-Dienste und sogar eigene Inhaltsdienste. Entsprechen-
de Zusatzdienste ermoglichen den Telekommunikationsunternehmen in Wettbewerb
zu treten zu den unabhéngigen Internet-Unternehmen. Angesichts der Knappheit an
Ubertragungskapazitit besteht aber die Gefahr, dass Telekommunikationsunterneh-
men eigene Inhalte bei der Ubertragung gegeniiber fremden Inhalten in Widerspruch
zum Gedanken der Netzneutralitdt bevorzugen. Insofern stellt sich besonders bei
vertikal integrierten Unternehmen die Frage, ob nicht im Wege des Telekommunika-
tionsrechts eine Verpflichtung festgeschrieben werden sollte, eigene Dienste bei der
Ubertragung nicht gegeniiber fremden Diensten zu bevorzugen. Eine entsprechende
Verpflichtung wire moglicherweise auch wettbewerbspolitisch gerechtfertigt, jeden-
falls soweit Telekommunikationsunternehmen nach wie vor iiber eine marktbeherr-
schende Stellung verfiigen.'*

143 Dies entspricht auch dem Ansatz der Europiischen Kommission im Verfahren gegen Google, soweit
es um die ,,Suchneutralitidt” beim Betrieb der Google-Suchmaschine geht. Danach soll Google gegen
das europdische Kartellrecht verstoBen, soweit es iiber die verwendeten Logarithmen eigene Dienste
bei der Darstellung der Listung der Suchergebnisse gegeniiber solchen von Wettbewerbern bevor-
zugt. Siehe Europédische Kommission, Kartellrecht: Kommission tibermittelt Google Mitteilung der
Beschwerdepunkte zu seinem Preisvergleichsdienst, Factsheet MEMO/15/4781, 15. April 2015, http://
europa.eu/rapid/press-release MEMO-15-4781_de.pdf (abgerufen am 4. Juni 2015). Vorsichtig dage-
gen P, Ibdiiez Colomo, Discriminatory Conduct in the ICT Sector: A Legal Framework, in: G. Surblyté
(Ed.), Competition on the Internet, 2015, 63-79, der als Voraussetzung verlangt, dass der Zugang zum
Dienst des Marktbeherrschers fiir den Wettbewerber unerlésslich ist.
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Die zentrale Frage geht aber dahin, ob Netzbetreibern erlaubt werden soll, auch an-
dere Diensteanbieter im Internet zu Zusatzzahlungen heranziehen, indem sie hohere
Ubertragungsgeschwindigkeiten fiir bestimmte Inhalte nur gegen hoheres Entgelt zur
Verfiigung stellen. Damit wiirde es moglich, dass die Telekommunikationsunterneh-
men an den hohen Werbeeinnahmen der groen Internet-Unternehmen wie Google
partizipieren konnen. Eine entsprechende Preisdiskriminierung nach verschiedenen
Inhalten wiirde bei der Nutzung eines knappen Wirtschaftsgutes den Marktgesetzen
entsprechen. Gleiches gilt fiir eine Beteiligung der sonstigen Diensteanbieter an den
Kosten des Netzausbaus, da letztlich gerade diese Diensteanbieter vom Netzausbau
O0konomisch profitieren.

Nach dieser Uberlegung wiire die Abkehr vom Grundsatz der Netzneutralitiit unerléss-
liche Voraussetzung fiir einen schnellen, privat finanzierten Netzausbau. Umgekehrt
erscheint die Durchsetzung des Prinzips der Netzneutralitdt dem 6konomischen Gebot
zuwiderzulaufen, wonach Anbieter eines knappen Gutes, ndmlich die Netzbetreiber im
Hinblick auf Ubertragungskapazititen, in der Lage sein sollten, fiir die Nutzung des
knappen Gutes Preise mit den Nutzern zu verhandeln. Die Begriindung der Abkehr
vom Grundsatz der Netzneutralitit ergibt sich letztlich aus der grundsitzlichen Bedeu-
tung des Preismechanismus als Steuerungsinstrument in der freien Marktwirtschaft.

Aus rein 6konomischer Sicht erscheint eine regulatorische Verpflichtung auf die Ein-
haltung des Grundsatzes der Netzneutralitdt oder gar einer Entflechtung der Inhalts-
dienste von der eigentlichen Telekommunikationsdienstleistung als Access Provider
daher allenfalls gerechtfertigt, soweit der Wettbewerb aufgrund von besonderer Markt-
macht des Telekommunikationsunternehmens bedroht ist. Stehen dagegen Internet-
Nutzern ausreichend Anbieter fiir die Bereitstellung des Internet-Zugangs zur Ver-
fiigung, kann davon ausgegangen werden, dass der Wettbewerb dafiir sorgen wird, dass
die Nutzer angemessenen Zugang zu den von ihnen priferierten Internet-Inhalten
erhalten werden.

So mag umgekehrt fiir die Entscheidung der US FCC zugunsten des Grundsatzes der
Netzwerkneutralitit'* gerade sprechen, dass die Marktkonzentration bei Internet-
Zugangsdiensten in den USA besonders hoch ist. Aufgrund dieser Uberlegung lisst
sich aber auch der Schluss ziehen, dass es ganz besonders auf den Ausbau alternati-
ver Netze und damit auf das mobile Internet auf der Grundlage des LTE-Standards
selbst in jenen Gebieten ankommt, in denen Breitbandanschliisse schon zur Verfiigung
stehen.

Nicht iibersehen werden darf freilich auch, dass weitere wettbewerbspolitische Ge-
sichtspunkte fiir eine Durchsetzung des Grundsatzes der Netzneutralitit sprechen. Im
Internet geht es ndmlich nicht nur um den Wettbewerb auf dem Markt fiir Internet-
Zugangsdienste, sondern auch um jenen auf den Mirkten fiir weitere Internet-Dienste.
Diirften namlich die Netzbetreiber Zusatzgebiihren fiir hohe Ubertragungsgeschwin-
digkeiten verlangen, wiirde dies die Marktposition der groen und finanzstarken Inter-
net-Unternehmen wie Google etc., die sich diese Zahlungen viel eher leisten konnen,
noch weiter stirken. Die Gewihrleistung von Netzneutralitit hilft also, die Offenheit
der Internet-Mirkte im Grundsatz zu bewahren und bereits bestehende Marktmacht
angreifbar zu halten.

144 Siehe oben bei Anm. 5.
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SchlieBlich ist es durchaus nicht illegitim, sich aus dem Gesichtspunkt der Informa-
tionsfreiheit fiir das Prinzip der Netzneutralitit zu entscheiden. Dabei steht dieser Ge-
sichtspunkt keineswegs in einem fundamentalen Widerspruch zu einer 6konomischen
Betrachtung. Dazu muss sich aber die dkonomische Begriindung von der rein stati-
schen Betrachtung l6sen, die allein auf die Funktion des Wettbewerbs zur Erzielung
allokativer Effizienzen im Verhiltnis von Preis und Menge abstellt, und in einer evo-
lutiondren Betrachtung das Argument der Vielfalt des Angebots als Grundlage des
dynamischen Wettbewerbs beriicksichtigen.'*® Bei Aufgabe des Prinzips der Netzneu-
tralitdt waren Nachteile in Bezug auf die Produktvielfalt vor allem im Hinblick auf
Medieninhalte — z.B. Musik — zu befiirchten. Das Internet bietet gerade die Chance,
dass sich unbekannte Urheber und Interpreten durch einen eigenen Internetauftritt
Popularitit verschaffen. Wiirde man aber die Ubertragungsgeschwindigkeit von der
Zahlungsbereitschaft der Content Provider abhingig machen, wiirde dies die grof3en
Rechtsinhaber — insbesondere in Form der groen Musikverlage —, die sich auf den
Durchschnittsgeschmack konzentrieren, im Markt bevorzugen.'*

Danach muss die Diskussion iiber den Grundsatz der Netzneutralitdt nicht notwen-
dig bzw. nicht ausschlieBlich als Ausdruck eines ,,externen“ Zielkonflikts zwischen der
Okonomischen Rationalitidt und nicht 6konomischen Zielen verstanden werden. Viel-
mehr geht es auch um einen intra-6konomischen Zielkonflikt zwischen der Erzeugung
allokativer Effizienzen und dem Interesse an einem vielfiltigen Angebot. Dies bedeu-
tet, wenn letztlich politisch tiber die Durchsetzung des Prinzips der Netzneutralitédt das
Interesse an Vielfalt bevorzugt werden soll, dass die Gesellschaft dafiir einen Preis zu
zahlen haben wird. Dieser Preis kann sich entweder in einer Verlangsamung des Breit-
bandausbaus und der allgemeinen Verlangsamung der Internet-Nutzung infolge eines
Datenstaus ausdriicken. Oder aber die Finanzierung eines schnellen Breitbandausbaus
muss iiber den zusitzlichen Einsatz von Steuermitteln vorangetrieben werden. Auch
sollten die Regulierungsbehdrden bei einer Entscheidung zugunsten des Grundsat-
zes der Netzneutralitit bei der Kontrolle der Netzzugangsentgelte, die von fritheren
Staatsmonopolisten erhoben werden, beriicksichtigen, dass die regulierten Unterneh-
men ausreichend Mittel erhalten, um diese in den Breitbandausbau zu investieren.'*

145 Zu einer Wettbewerbspolitik, die dem evolutiondren Ansatz folgt, sieche im Allgemeinen W. Kerber,
Competition, innovation and maintaining diversity through competition law, in: J. Drexl/W. Kerber/
R. Podszun (Eds.), Competition Policy and the Economic Approach — Foundations and Limitations,
2011, 173-201. Mit dieser Begriindung lasst sich auch 6konomisch rechtfertigen, dass die Wettbewerbs-
politik negative Auswirkungen auf Demokratie bei der Kontrolle von Medienunternehmen bertick-
sichtigt. Siehe dazu J. Drex/, Competition Law in Media Markets and its Contribution to Democracy
— A Global Perspective, World Competition 38 (2015), 367-399.

146 Grundsitzlich zur Forderung nach einem diskriminierungsfreien Marktzugang fiir alle urheberrecht-
lich geschiitzten Werke i.S. eines ,,kreativen Wettbewerbs* siche J. Drexl/, Competition in the field of
collective management: preferring creative competition to allocative efficiency in European copyright
law, in: P. Torremans (Ed.), Copyright Law — An Handbook of Comparative Research, 2007, 255-282.

147 Siehe hierzu etwa A. Berndt, Anreizregulierung in den Netzwirtschaften, 2011; Z.-H. Huang, Zugangs-
regulierung und Innovationsanreize im Telekommunikationsrecht, 2010. Dabei sollte aber auch be-
riicksichtigt werden, dass Telekommunikationsunternehmen, die Zugang zu den Festnetzen etwa der
Deutschen Telekom verlangen, selbst auch in den Aufbau eigener, oft mobiler Breitbandnetze in-
vestieren. So erreichen gegenwirtig Vodafone und die Deutsche Telekom gleichermaflen 58 Mio.
Haushalte in Deutschland mit der neuen LTE-Mobilfunktechnologie der 4. Generation. Vodafone
hat schon tiber 8.000 Sendestationen in Betrieb genommen im Vergleich zu 3.000 bei der Deutschen
Telekom. Angaben nach LTE-Anbieter.info, http:/www.lte-anbieter.info/lte-provider/Ite-anbieter-
uebersicht.php (abgerufen am 2. Juli 2015).
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3. Mobiles Internet und standardessenzielle Patente

Wihrend das Prinzip der Netzneutralitédt viel diskutiert wird, wird kaum zur Kennt-
nis genommen, dass eine Verlangsamung des Netzausbaus auch als Folge der Nut-
zung standardessenzieller Patente (SEPs) eintreten kann. Dabei geht es gegenwirtig
vor allem um die Bereitstellung eines schnellen Netzzugangs auf der Grundlage der
4. Generation des Mobilfunkstandards (sog. LTE-Standard), der den Anschluss an ein
physisches Breitbandnetz substituieren kann und in jenen Gebieten, in denen sich der
Breitbandausbau 6konomisch nicht lohnt, die einzige Option ist, um tiberhaupt einen
schnellen Internet-Zugang zu bekommen. Da der Netzausbau in Bezug auch auf diese
Technologie schon weit vorangeschritten ist, ist die Thematik standardessenzieller Pa-
tente vor allem im Hinblick auf die Einfiihrung des Standards fiir die 5. Generation der
Mobilfunktechnologie von Bedeutung.

Besondere Aktualitit hat das Thema in Deutschland und der EU durch ein Verfahren
zwischen zwei chinesischen Unternehmen vor deutschen Gerichten erlangt, das ge-
genwirtig vor dem EuGH anhéngig ist."*® Klage erhoben hat Huawei gegen ZTE we-
gen Verletzung eines standardessenziellen Patents in Bezug auf den LTE-Standard.'*
ZTE hatte das Patent nach den Feststellungen des LG Diisseldorf beim Vertrieb von
Basisstationen tatsdchlich benutzt. Umgekehrt hatte aber Huawei sein Patent bei der
Standardisierungsorganisation ETSI (European Telecommunications Standards Insti-
tute) als standardessenziell angemeldet' und dabei entsprechend der IPR Policy von
ETSI®! seine Bereitschaft erklart, Lizenzen zu sog. FRAND-Bedingungen zu ertei-
len.’? Da ein standardessenzielles Patent dem Inhaber die Macht verschafft, die Imple-
mentierung der Technologie in Produkte und damit den Marktzugang zu verhindern, ist
es Ziel der FRAND-Erkldrung, iiberhohten Gebiihrenforderungen entgegenzuwirken
und damit die Implementierung des Standards zu fordern. Im konkreten Fall waren
die Parteien auch in Verhandlungen eingetreten, wobei ZTE eine Kreuzlizenzierung
in Bezug auf eigene standardessenzielle Patente anbot. Huawei lehnte dies jedoch ab,
worauf die Verhandlungen scheiterten und ZTE begann, das Patent zu nutzen. Im Ver-
fahren vor dem LG Diisseldorf berief sich ZTE zur Verteidigung darauf, dass Huawei
durch zu hohe Gebiihrenforderungen und der nachfolgenden Klage auf Unterlassung
der Patentnutzung gegen das Kartellrecht versto3en habe. Die Vorlage vor dem EuGH
betraf die Frage, was bei einem entsprechenden Kartellrechtsverstof3 der Lizenzsu-
cher seinerseits tun muss, bevor er die Patentnutzung beginnen darf. Im Anschluss
an die grundlegende Orange-Book-Standard-Entscheidung des BGH,!** die zwar ein

148 Siehe die Vorlageentscheidung des LG Diisseldorf v. 21.3.2013 — Akz. 4 b O 104/12, NZKart 2013,
256 — Klagepatent LTE; abrufbar unter: http://openjur.de/u/617729.html (abgerufen am 4. Juni 2015).
Das am 16.7.2015 ergangene Urteil des EuGH konnte fiir diesen Beitrag nicht mehr beriicksichtigt
werden. Siehe EuGH, Rs. C-170/13, Huawei Technologies gegen ZTE, EU:C:2015:477.

149 Ein Patent ist als standardessenziell anzusehen, wenn ein Unternehmen einen technologischen Stan-
dard nicht implementieren kann, ohne das Patent zu nutzen. Voraussetzung ist also, dass es zur Nut-
zung des Patents keine technologische Alternative innerhalb der Standardnutzung gibt.

150 Zu beachten ist dabei, dass ETSI die Behauptung, das Patent sei standardessenziell, nicht {iberpriift.
Dies wire wegen der hohen Zahl angemeldeter standardessenzieller Patente auch gar nicht méoglich.
Die Frage, ob die Behauptung zutrifft, kann daher nur in einem spéteren Verletzungsprozess geklart
werden.

151 Verfiigbar unter: http://www.etsi.org/images/files/IPR/etsi-ipr-policy.pdf (abgerufen am 4. Juni 2015).

152 FRAND = fair, reasonable and non-discriminatory.

153 BGH v. 6. Mai 2009, Az. KZR 39/06, BGHZ 180, 312 = GRUR 2009, 694 = GRUR Int. 2009, 747 —
Orange-Book-Standard.
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standardessenzielles Patent betraf, aber kein Patent, fiir das der Inhaber vorher eine
FRAND-Erkldrung abgegeben hatte, hatten deutsche Instanzgerichte eine strenge
Linie eingeschlagen. Diese Gerichte verpflichteten die Patentsucher dazu, einerseits
vor der Nutzung dem Patentinhaber ein unbedingtes Angebot auf Abschluss eines
FRAND-konformen Lizenzvertrages zu unterbreiten und andererseits, bei Ablehnung
des Angebots, eine FRAND-konforme Lizenzgebiihr bei Gericht zu hinterlegen. Nach
dem Erfordernis des unbedingten Angebots sollte der Patentsucher das Angebot auch
weder unter den Vorbehalt der Wirksamkeit des Patents noch den Vorbehalt stellen,
dass das Patent iiberhaupt benutzt wurde.'™ Diese strengen Anforderungen der deut-
schen Gerichte hatte die Kommission in zwei Verfahren gegen die Inhaber von stan-
dardessenziellen Mobilfunkpatenten wegen Verletzung des EU-Kartellrechts als iiber-
zogen eingestuft,'> was das LG Diisseldorf schlieBlich veranlasste, durch die Vorlage
beim EuGH moglichst schnell eine hochstrichterliche Klarung herbeizufiihren.

Hier geht es nicht darum, wie entsprechende Félle aus dem Blickwinkel des Kartell-
rechts behandelt werden sollten,'®® sondern um das zugrundeliegende regulatorische
Problem und dessen 6konomische Grundlagen und Auswirkungen. Fiir eine Kontrolle
von Unterlassungsanspriichen spricht ein doppeltes Marktversagen. Ausgangspunkt
beider Marktversagen ist, dass alle Unternehmen, die Telekommunikationsgerite in
einem Markt anbieten, darauf angewiesen sind, dieselbe Technologie zu implementie-
ren, damit diese Gerite miteinander kommunizieren konnen (Erfordernis der Inter-
operabilitit). Daher ist der Markt fiir Telekommunikationsgeréte durch technologische
Standards geprigt, die typischerweise im Rahmen von Standardisierungsorganisatio-
nen wie ETSI festgelegt werden und deren Nutzung Voraussetzung fiir den Marktein-
tritt von produzierenden Unternehmen ist. Jeder Inhaber eines standardessenziellen
Patents konnte damit iiber den durch das Patent als AusschlieBlichkeitsrecht gewéhr-
ten Unterlassungsanspruch iiber die Implementierung des Standards und den Markt-
eintritt anderer Unternehmen entscheiden. Schon die Festlegung des Standards durch
die Standardisierungsorganisation verschafft den Inhabern von SEPs im Hinblick auf
die Standardnutzung u.U. eine marktbeherrschende Stellung. Die beiden Fille des
Marktversagens werden mit ,,Patent Hold-up“ sowie ,,Royalty Stacking* bezeichnet.!’
»Patent Hold-up* beschreibt dabei das Phdnomen, dass der Inhaber eines SEP mit der
Drohung eines Unterlassungsanspruchs besonders hohe Lizenzgebiihren von einem
Nutzer erpressen kann, der auf die Nutzung des Patents angewiesen ist. Die Gefahr
erhoht sich, sobald der Nutzer in die Implementierung die Technologie investiert hat.
Okonomisch betrachtet bilden solche Investitionen ,,versunkene Kosten* (sunk costs),

154 LG Mannheim v.9. Dezember 2011, Az.7 O 122/11, BeckRS 2011, 29013 = MittdtPatA 2012, 120; OLG
Karlsruhe v. 23. Januar 2012, Az. 6 U 136/11, GRUR-RR 2012, 124; OLG Karlsruhe vom 27. Februar
2012, Az.6 U 136/11, GRUR 2012, 736

155 Die beiden Verfahren waren schon vor der Vorlageentscheidung des LG Diisseldorf eingeleitet wor-
den, wurden aber erst danach abgeschlossen. Siehe Entscheidung der Kommission vom 29. April 2014,
Rs. AT.39939 — Samsung — Enforcement of UMTS standard essential patents, C (2014) 2891 final (Ver-
pflichtungszusagenentscheidung nach Art. 9 VO 1/2003); Entscheidung der Kommission vom 29. April
2014, Rs. AT.39985 — Motorola — Enforcement of GPMS standard essential patents, C (2014) 2892 final
(Untersagungsentscheidung nach Art. 8 VO 1/2003).

156 Siehe hierzu J. Drexl, Zugang zu standardessenziellen Patenten: Wie reagiert das EU-Kartellrecht
auf Patentkriege zwischen chinesischen Unternehmen?, in: X. Fang (Hrsg.), Offentliche und private
Unternehmen — Rechtliche Vorgaben und Bedingungen, 2016 (im Erscheinen)..

157 Siehe dazu grundlegend M. A. Lemley/C. Shapiro, Patent Hold-up and Royalty Stacking, Texas L. Rev.
85 (1991), 1991-2049.
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die verloren gehen, wenn der Investor aufgrund einer Unterlassungsklage aus dem
Markt ausscheiden muss. Um diesen Verlust zu vermeiden, wird der Investor bereit
sein, besonders hohe Gebiihren zu entrichten (Problem des Lock-in). Die FRAND-
Selbstverpflichtung verhindert nicht die Einforderung iiberhohter Gebiihren, da die
FRAND-Erklarung die konkrete Hohe der Lizenzgebiihren gerade nicht festlegt, son-
dern nachtriglichen Verhandlungen zwischen den Parteien tiberldsst.”® Das Problem
des ,,Royalty Stacking® resultiert schlieBlich aus dem Umstand, dass die einen Stan-
dard kontrollierenden standardessenziellen Patente oftmals nicht in den Hénden nur
eines Unternehmens liegen, sondern eine beachtliche Zahl von Unternehmen solche
Patente an ein und demselben Standard halten konnen. Damit konnen mehrere Un-
ternehmen versuchen, parallel Monopolrenditen fiir die Nutzung des gesamten Stan-
dards zu erlangen, was schlieBlich in eine ,,Anhdufung* von Monopolpreisen miindet.
Entsprechend der Theorie von der , Tragik der Anti-Allmende* (tragedy of the anti-
commons) lduft man ohne Intervention Gefahr, dass hier zu viele Eigentumsrechte
die Nutzung eines Guts — ndmlich des technologischen Standards — unter das effi-
ziente Niveau driicken.”” Beide Probleme zeigen auf, dass die Geltendmachung von
Unterlassungsanspriichen von SEP-Inhabern die Implementierung von Telekommuni-
kationsstandards erheblich beschrianken und erschweren und auch Folgeinnovationen
durch die Hersteller von Telekommunikationsgerédten verhindern kann. Gleichzeitig
wird das Vertrauen in die Funktionsfihigkeit des Standardisierungsprozesses gestort,
da der Standard regelméBig nur zugunsten bestimmter Patentinhaber vergeben wird,
nachdem sich diese zur FRAND-Lizenzierung bereit erklirt haben.

Wihrend in den letzten Jahren vor allem Streitigkeiten in Bezug auf standardessen-
zielle Patente zwischen den Herstellern von Smartphones die Debatte in der Offent-
lichkeit bestimmten, betrifft die Huawei-Entscheidung des EuGH Geréte zum Aufbau
der Netze fiir ein schnelles mobiles Internet. Wenn dieser Markt iiber den Hebel von
Unterlassungsklagen der Inhaber von SEPs monopolisiert wird, kann dies zu einer
erheblichen Verteuerung und Verzégerung der Errichtung der entsprechenden Mo-
bilfunknetze fithren. Werden hier Patente zu stark geschiitzt, wozu vor allem jilingst
deutsche Patentverletzungsgerichte tendiert haben, kann dies erhebliche Wettbewerbs-
nachteile der nationalen Wirtschaft auf den unterschiedlichsten Folgemirkten, die auf
die Nutzung des mobilen Internet angewiesen sind, nach sich ziehen. In Bezug auf die
5. Generation der Mobilfunktechnologie wiren davon alle Unternehmen betroffen, die

158 Jungst hat jedoch die amerikanische Standardisierungsorganisation IEEE (Institute of Electrical and
Electronics Engineers), die vor allem den WLAN-Standard festgelegt hat, ihre IP Policy geandert und
darin allgemeine Grundsitze iiber die Berechnung der Lizenzgebiihren aufgestellt. Siehe Abschnitt 6
der IEEE-SA Standards Board Bylaws, http://standards.ieee.org/develop/policies/bylaws/sect6-7.html#6
(abgerufen am 2. Juli 2015). Diese Regeln wurden von der Antitrust Division des US-Department of
Justice akzeptiert. Siehe DoJ Business Review Letter vom 2. Februar 2015 No. 15-1, Institute of Elec-
trical and Electronics Engineers, Incorporated (, JEEE®), http://www.justice.gov/atr/public/busreview/
letters.html#page=page-0 (abgerufen am 2. Juli 2015). Diese neuen Regeln wirken sich jedoch eher
zugunsten der Nutzer von Standards aus, so dass sie von Unternehmen, die eher auf der Lizenzgeber-
seite stehen, heftig kritisiert werden. Siehe L. Lloyd, Ericsson, and Nokia the latest to confirm that
they will not license under the new IEEE patent policy, 11. Februar 2015, http://www.iam-media.com/
blog/detail.aspx?g=d07d0bde-ebd6-495a-aa72-4eecb9dac67d (abgerufen am 2. Juli 2015). Nicht disku-
tiert werden kann hier, ob eventuell die FRAND-Selbstverpflichtung selbst schon als verbindlicher
Antrag zum Abschluss eines Lizenzvertrages zu FRAND-Bedingungen fiihrt. Dies hidngt primér vom
anwendbaren Vertragsrecht ab.

159 Grundlegend M. A. Heller, The Tragedy of the Anticommons: Property in the Transition from Marx to
Markets, Harv. L. Rev. 111 (1998), 621-688.
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Produkte im Rahmen des Internet der Dinge anbieten mochten. Hierzu wiirden vor
allem auch die Automobilhersteller zéhlen, da gerade auch Autos auf die Kommunika-
tion iiber das Internet zentral angewiesen sein werden. Dabei ist auch zu beriicksich-
tigen, dass Gerichte in anderen Rechtsordnungen entsprechende Unterlassungsklagen
gegen ,,willige Lizenznehmer® in Anerkennung des Vorliegens der genannten Markt-
versagen abweisen.!®

SchlieBlich zeichnet sich der Huawei-Fall durch weitere Besonderheiten aus. Technolo-
gisch ist wohl keines der beiden Unternehmen fithrend in Bezug auf den LTE-Mobil-
funkstandard. Die Zahl standardessenzieller Patente geht insgesamt in die Tausende,'!
die wiederum auf eine beachtliche Zahl unterschiedlicher Inhaber verteilt sind. Da-
bei soll Huawei an neunter und ZTE an zehnter Stelle in der Liste der — quantita-
tiv berechnet — wichtigsten Inhaber von standardessenziellen Patenten fiir den LTE-
Standard stehen.'? Geklagt wurde schlieBlich aus nur einem Patent. Die besondere
o0konomische Bedeutung des Falles ergibt sich vielmehr aus der Stellung der beiden
Unternehmen auf den Produktmirkten. Beide Unternehmen gehoren neben Ericsson,
Samsung und Nokia Siemens zu den fiinf wichtigsten Unternehmen im Markt fiir Te-
lekommunikationsausriistung. Im Verfahren vor dem LG Diisseldorf geht Huawei also
mit Mitteln des Patentrechts gegen einen unmittelbaren Wettbewerber auf den nach-
gelagerten Produktmirkten vor. Der Wettbewerb wird gleichsam vom Markt in den
Gerichtssaal verlagert, wobei das standardessenzielle Patent zu strategischen Zwecken
eingesetzt wird. Belegt wird dies auch durch eine geradezu beliebige Haltung von Hua-
wei, soweit es um die eigenen patent- und kartellrechtlichen Argumente geht. Dies
belegt die chinesische Entscheidung des Obersten Volksgerichtshofs von Guangdong
vom Oktober 2013, in der Huawei in zweiter Instanz auf der Grundlage chinesischen
Kartellrechts einen Schadensersatzanspruch i.H.v. umgerechnet US$ 3,2 Mio. gegen
das US-Unternehmen InterDigital zugesprochen wurde. Der Vorwurf ging dahin, dass
InterDigital fiir die Nutzung seiner SEPs in Bezug auf die zweite, dritte und vierte Mo-
bilfunkgeneration in den USA trotz vorheriger Abgabe einer FRAND-Selbstverpflich-

160 Hierzu zdhlen auch die USA. Siehe zuletzt Apple Inc. and NeXT Software, Inc. v. Motorola, Inc.
and Motorola Mobility, Inc. (Fed. Cir. 25. April 2014), http://cases.justia.com/federal/appellate-courts/
cafc/12-1548/12-1548-2014-04-25.pdf?ts=1411173326 (abgerufen am 4. Juni 2015). Das US-Berufungs-
gericht stiitzte sich allerdings nicht auf das US-Antitrust-Recht, sondern versagte den Unterlassungs-
anspruch im Anschluss an eine Rechtsprechung des US Supreme Court (eBay Inc. v. MercExchange,
L.L.C., 547 U.S.388 (2006)) nach Equity-Grundsitzen. Besonders drastisch sind die MaBnahmen in-
zwischen in China. Dort hat jiingst die fiir preisbezogene Beschrankungen zustdandige Kartellbehorde
NDRC (National Development and Reform Commission) gegen Qualcomm ein BuBgeld i.H.v. umge-
rechnet US$ 975 Mio. in Bezug auf die Bedingungen, einschlieBlich iiberhohter Gebiihren, fiir die Li-
zenzierung standardessenzieller Patente verhéngt; Entscheidung der NDRC vom 2. Mirz 2015. Siehe
auch S. Ning/K Peng/L. Wei, NDRC’s Qualcomm Decision: A Warning to Patent-heavy Companies,
7. Mirz 2015, http://www.lexology.com/library/detail.aspx?g=2978d8b6-d625-4407-9335-ec650d6e¢4890
(abgerufen am 2. Juli 2015). Siche auch den rechtsvergleichenden Uberblick zu nicht amerikanischen
Entscheidungen bei L.B. Greenfield/H. Schneider/J.J. Mueller, SEP Enforcement Disputes Beyond the
Water’s Edge: A Survey of Recent Non-U.S. Decisions, Antitrust 27:3 (2013), 50-56.

161 Dabei ist keineswegs klar, wie viele SEPs iiberhaupt in Bezug auf den LTE-Standard bestehen.
Bis zum 30. November 2011 waren ETSI insgesamt 3.116 Patente als standardessenziell angemel-
det worden; Angaben nach M. Phelps/Ch. Milone, LTE Standard Essential Patents Now and in the
Future, http://newsletters.articleonepartners.com/news_f1317eac-ee13-5a66-d0f5-38ea99a4clee L TE-
Standard-Essential-Patents-Now-and-in-the-Future.pdf (abgerufen am 4. Juni 2015). Der EuGH
(Anm. 148), Rn. 40 zihlte 4.700 SEPs in Bezug auf den LTE-Standard.

162 Huawei mit 116 und ZTE mit 84 Patenten; Angaben nach Phelps/Milone (Fn.161),S.3.
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tungserkldarung versucht hatte, unangemessene Gebiihrenforderungen gegen Huawei
durchzusetzen.'s®

Diese Rechtsstreitigkeiten zeigen die internationale Dimension der Problematik.
Tatsdchlich handelt es sich um ein grenziiberschreitendes Regulierungsproblem, das
mit Mitteln des nationalen Patent- und Kartellrechts gelost werden muss. Mobilfunk-
standards sind notwendigerweise internationaler Natur, da sie die Grundlage fiir die
Vernetzung aller Anschlussteilnehmer unabhéngig vom Aufenthaltsort gewihrleisten
sollen. Entsprechend wird tiber SEPs fiir denselben Standard vor den Gerichten un-
terschiedlichster Jurisdiktionen gestritten. Dies zeigt, dass SEPs heute eine dhnliche
Rolle einnehmen wie frither das Eigentum der staatlichen Telekommunikationsunter-
nehmen am Telefonfestnetz. Nur ist diese marktbeherrschende Stellung nicht mehr auf
das jeweilige nationale Territorium begrenzt, sondern von globaler Natur. Dies fiihrt
sogar zur Gefahr, dass einzelne Rechtsordnungen mit Mitteln des Patent- sowie des
Kartellrechts die Interessen ihrer eigenen Unternehmen schiitzen.'®* So macht sich
schmerzlich bemerkbar, dass es an internationalen Institutionen und Regeln fehlt, die
die Anwendung der nationalen Kartellrechtsordnungen koordinieren.!®

Mit der rein 6konomischen Betrachtung der Problematik ist es allerdings nicht getan.
Wegen der iiberragenden Bedeutung des Datenschutzes im Bereich der Telekommu-
nikation sollten die Staaten sich auch dafiir interessieren, welche Unternehmen iiber
zentrale Marktpositionen im Telekommunikationsbereich verfiigen. Diesbeziiglich
kann es nur beunruhigen, dass es im Huawei-Fall um chinesische Unternehmen geht,
die in enger Verbindung zum chinesischen Staat stehen. Huawei wurde als privates
Unternehmen durch Ren Zhen-fai, einem fritheren Armeeoffizier, gegriindet und steht
seitdem als Kooperative der Rechtsform nach im Eigentum der eigenen Mitarbeiter.
Ren Zhen-fai ist fithrendes Mitglied der Kommunistischen Partei Chinas. ZTE wurde
urspriinglich als staatliches Unternehmen unter wesentlicher Beteiligung des chinesi-
schen Raumfahrtministeriums gegriindet. Heute werden seine Aktien an den Borsen
von Shanghai und Hongkong gehandelt. Was die Infrastruktureinrichtungen fiir Mobil-
funk anlangt, spielen Satelliten eine entscheidende Rolle, die von diesen Unternehmen
von China aus betrieben werden. Zweifel in Bezug auf die Vertrauenswiirdigkeit der
beiden Unternehmen haben dazu gefiihrt, dass der US-Kongress schon vor einigen
Jahren eine deutliche Warnung vor der Nutzung von Huawei- und ZTE-Geriten aus-
gesprochen hat, da sich diese Gerite u.a. zu Zwecken der Wirtschaftsspionage nutzen
lassen.'® Natiirlich konnen auch solche Vorwiirfe zum Zwecke der Forderung eigener

163 Siehe M. Han/K. Li, Huawei v InterDigital, China at the Crossroads of Antitrust and Intellectual Pro-
perty, Competition and Innovation, https://www.competitionpolicyinternational.com/assets/Uploads/
AsiaNovember3.pdf (abgerufen am 4. Juni 2015).

164 So erscheint es kritikwiirdig, dass in der oben erwédhnten chinesischen Entscheidung chinesisches
Kartellrecht tiberhaupt fiir anwendbar gehalten wurde, obwohl es doch wohl nur um die Nutzung von
Patenten in den USA ging.

165 Auf der Ebene internationaler Organisationen wurde das Problem erkannt, kann aber dort nur disku-
tiert werden. So wurde die Thematik anlésslich einer Sitzung des OECD Commission Committee am
17./18. Dezember 2014 erortert. Sieche OECD Commission Committee, Intellectual Property and Stan-
dard-Setting — Note by Germany, DAF/COMP/WD(2014)113, 5. Dezember 2014, http://www.oecd.org/
officialdocuments/publicdisplaydocumentpdf/?cote=DAF/COMP/WD(2014)113&doclanguage=en
(abgerufen am 4. Juni 2015).

166 Siehe ,,USA warnen vor Huawei und ZTE-Geréten®, 8. Oktober 2012, http://www.welt.de/wirtschaft/
webwelt/article109682055/USA-warnen-vor-Huawei-und-ZTE-Geraeten.html (abgerufen am 4. Juni
2015). Siehe auch den Kongress-Bericht: M. Rodgers/D. Ruppersberger, Investigative Report on the
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Wirtschaftsinteressen eingesetzt werden. Das Beispiel von Huawei und ZTE bestétigt
jedoch, dass mittlerweile auch Staatsunternehmen nicht demokratischer Staaten zu
Global Playern auf Mérkten herangewachsen sind, die fiir die Nutzung des Internet
von zentraler Bedeutung sind, und dort sogar marktbeherrschende Stellungen einneh-
men konnen. Da China inzwischen WTO-Mitglied ist, kann das Land fiir seine Staats-
unternehmen die Handelsvergiinstigungen des WTO-Rechts in Anspruch nehmen.
Sicherheitsbedenken werden dadurch aber nicht beseitigt. Vertrauen kann sich nur
bilden, wenn MindestmaBstdbe des Schutzes von personenbezogenen Daten und Ge-
schéftsgeheimnissen auch von chinesischen Staatsunternehmen eingehalten werden.
Gegenwirtig fehlt es vor allem an internationalen Standards fiir den Schutz perso-
nenbezogener Daten. Angesichts der beschriebenen Gefdhrdungslage sollte auch in
den USA ein Umdenken beginnen. Gerade die Reaktionen aus den USA auf Huawei
und ZTE zeigen, dass dort das Bewusstsein von der Bedeutung des Schutzes von Ge-
schiftsgeheimnissen besonders grof ist. Dies sollte die EU nutzen, um Uberzeugungs-
arbeit auch fiir verbesserten internationalen Datenschutz zu leisten. Geschéftsgeheim-
nisse sind letztlich nichts anderes als die personenbezogenen Daten der Unternehmen.

4. Personenbezogene Daten und Big Data als Grundlage von Marktmacht

Zu den neuen Herausforderungen des Internet gehort, wie oben dargestellt (II1.3.),
dass durch die Nutzung des Internet Personen stindig Spuren im Internet hinterlassen.
Dies wirft nicht nur origindr datenschutzrechtliche Fragen auf.'®’” Personenbezogene
Daten bilden im Rahmen zahlreicher Geschéftsmodelle des Internet — wie beim Be-
trieb von Suchmaschinen oder den zahlreichen Plattformen (z.B. Facebook) — die Wih-
rung des Internet-Zeitalters, mit der der Nutzer fiir die entsprechende Dienstleistung
bezahlt. Das Sammeln personenbezogener Daten der Nutzer verstiarkt die Netzwerkef-
fekte, was wiederum im Plattformwettbewerb zur Herausbildung stark konzentrierter
Mirkte fiithren kann.

Personenbezogene Daten werden damit zu einem Thema der Wettbewerbspolitik.'s®
Damit ist aber nicht entschieden, ob und welche Rolle die Nutzung personenbezoge-
ner Daten bei der kartellrechtlichen Analyse von Internet-Geschéftsmodellen zu spie-
len haben. Kartellrecht soll schlieBlich den wirtschaftlichen Wettbewerb schiitzen und
kein Substitut fiir Datenschutz bilden.

Ausgangspunkt der kartellrechtlichen Analyse bildet zunéchst die Feststellung, dass
Internet-Unternehmen, die ihre Geschéftsmodelle auf die Nutzung personenbezoge-
ner Daten stiitzen, auf mehrseitigen Mérkten titig sind.'” Allerdings finden sich, wie
etwa beim Betrieb der Google-Suchmaschine, nur auf einer Seite des Marktes Trans-
aktionen mit einer konkreten wirtschaftlichen Gegenleistung. Daher stellt sich die Fra-
ge, ob alle wettbewerbspolitisch relevanten Bedenken iiber eine Konzentration der
Analyse auf den Werbemarkt, auf dem Google seinen Kunden Werbedienstleistungen

U.S. National Security Issues Posed by Chinese Telecommunications Companies Huawei and ZTE,
U.S. House of Representatives, 8. Oktober 2012, https://intelligence.house.gov/sites/intelligence.house.
gov/files/documents/Huawei-ZTE %20Investigative % 20Report % 20(FINAL).pdf (abgerufen am 4. Ju-
ni 2015).

167 Grundlegend hierzu die Entscheidung des EuGH (Anm. 107).

168 Siehe auch J. Drexl, Droit de la concurrence et propriété intellectuelle a I’¢re du numérique, in:
B. Touchais/N. Charbit/R. Amaro (Hrsg.), A quoi sert la concurrence?,2014, 485.

169 Siehe oben II1.3.
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anbietet, erfasst werden konnen.'” Tatsichlich beschrinkt man sich auch bei der Wett-
bewerbskontrolle bei anderen mehrseitigen Mirkten — etwa, wenn es um die Beur-
teilung des Zusammenschlusses von privaten Fernsehsendern geht, die ausschlielich
werbefinanziert sind — auf den Schutz des Wettbewerbs auf dem Werbemarkt als dem
Markt, auf dem wirtschaftliche Transaktionen stattfinden.!”" Tatséchlich kann dies im
Falle des werbefinanzierten Fernsehens zu angemessenen Ergebnissen fithren. Letzt-
lich soll zwar der Wettbewerb auch dafiir sorgen, dass dem Zuschauer ein angemes-
senes Angebot zur Verfiigung gestellt wird. Dies sollte aber im Prinzip auch bei ei-
ner Konzentration der kartellrechtlichen Analyse auf denWerbemarkt gewédhrleistet
sein.!”” Dies erklért sich aus den positiven Riickkoppelungseffekten zwischen den bei-
den Marktseiten. Letztlich ist es im Wettbewerb um Werbekunden entscheidend, dass
die Sender ein grofes Publikum erreichen. Mit den Einschaltquoten steigt auch die
Attraktivitit des Senders fiir Werbekunden.

Beim Betrieb einer Suchmaschine liegen die Dinge jedoch anders. Hier ist es gerade
nicht so, dass der Nutzer die Suchmaschine ohne Gegenleistung nutzt. Er zahlt mit
seinen personlichen Daten.'”® Wettbewerbspolitisch miisste es daher auch um die Si-
cherung des ,,Preiswettbewerbs® auf der Marktseite der Suchmaschinennutzung gehen.
Im Ergebnis wiirde man erwarten, dass Anbieter von Suchmaschinen in Wettbewerb
zueinander treten, indem sie Kunden besseren Datenschutz verbiirgen. Ein solcher
Wettbewerb wird aber weder durch die Marktprozesse auf der Seite des Werbemark-
tes noch auf der Seite der Nutzung der Suchmaschine gewihrleistet. Auf der Seite des
Werbemarktes ist dies offensichtlich. Die Werbekunden sind daran interessiert, dass
die Nutzer der Suchmaschine gerade moglichst viele personliche Daten preisgeben,
mithin also ein besonders hoher Preis von den Nutzern bezahlt wird. Damit ist der
Schluss zu ziehen, dass die Konzentration der kartellrechtlichen Analyse auf den Wer-
bemarkt gerade nicht geeignet ist, zu besserem Datenschutz zugunsten der Nutzer der
Suchmaschine zu fiithren. Das genaue Gegenteil ist der Fall.

170 Zur Marktabgrenzung beim Betrieb der Google-Suchmaschine siche auch Heinemann (Anm. 10),
13-30; Korber (Anm. 10),763 f.

171 So etwa auch die Position des Bundeskartellamts. Siehe BKartA v. 12. April 2000 — B6-20/00, WuW/
E DE-V 334, 335 — akzent; v. 19. Januar2006 — B6-103/05, WuW/E DE-V 1163, 1168 — Springer/Pro-
SiebenSatl. Siehe auch BGH v. 16. Januar 2008 — KvR 26/07, WuW DE-R 2327, 2330 — Kreiskranken-
haus Bad Neustadt.

172 Dies wird hinterfragt von M.E. Stucke/A. Ezrachi, When Competition Fails to Optimise Quality:
A Look at Search Engines, 2015, http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2598128 (abgeru-
fen am 4. Juni 2015).

173 Das wird von Kartellrechtlern verstarkt zum Anlass genommen, Erweiterungen der kartellrechtlichen
Analyse jedenfalls in Betracht zu ziehen. So etwa Korber (Anm. 10), 764. Hoppner/Grabenschroer
(Anm. 136), 164 (dort mit dem Hinweis, dass es nicht an einer Gegenleistung fehlt, sondern auf-
grund der Unentgeltlichkeit der Leistung schwierig ist, Marktanteile zu bestimmen) und 166 f. Gegen
eine Beriicksichtigung des Nutzermarktes sprechen sich aus Chr. Kersting/S. Dworschak, Google als
Marktbeherrscher? — Zur (geringen) Aussagekraft hoher Nutzerzahlen im Internet, 2014, S. 3 f., http://
papers.ssrn.com/sol3/papers.cfm?abstract_id=2495300 (abgerufen am 4. Juni 2015). Zur Einordnung
der personlichen Daten als ,,Wahrung* im Internet sieche auch den Europiischen Datenschutzbeaut-
tragten: Preliminary Opinion of the European Data Protection Supervisor, Privacy and Competitive-
ness in the age of big data: The interplay of data protection, competition policy and consumer protec-
tion in the Digital Economy, Mérz 2014, Rn. 10, https://secure.edps.europa.eu/EDPSWEB/webdav/
site/mySite/shared/Documents/Consultation/Opinions/2014/14-03-26_competitition_law_big_data_
EN.pdf (abgerufen am 4. Juni 2015). Tendenziell anders Heinemann (Anm. 10), 14-17, der zwar auch
den Nutzermarkt in Betracht ziehen mochte, aber nicht auf die gelieferten Daten, sondern die der
Plattform geschenkte ,,Aufmerksamkeit* als eigentlichen wirtschaftlichen Wert abstellt.
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Es bleibt aber die Frage, weshalb nicht die Nutzer bei der Auswahl der Suchmaschine
eine Entscheidung fiir besseren Datenschutz treffen. Diesbeziiglich griffe es zu kurz,
schlicht auf die marktbeherrschende Stellung von Google zu verweisen.!”* Dies zeigt
sich schon daran, dass konkurrierende Suchmaschinen wie Bing besseren Datenschutz
nicht als Wettbewerbsparameter einsetzen. Zur Erklarung dieses Phianomens liee sich
an verschiedene Griinde denken. Zum einen kann es sein, dass die Nutzer gar nicht an
einem besseren Datenschutz interessiert sind. Besserer Datenschutz hétte zur notwen-
digen Folge, dass die Suchmaschine an Qualitdt und Attraktivitdt einbii3t. Suchma-
schinen konnten sich zwar verbesserten Datenschutz von den Nutzern auch bezahlen
lassen. Es erscheint allerdings zweifelhaft, ob eine hinreichende Zahlungsbereitschaft
besteht, wenn andere Suchmaschinen, die noch dazu bessere Ergebnisse liefern, ihre
Dienste ohne Zahlung anbieten. Das Argument liefe damit darauf hinaus, dass Such-
maschinennutzer bewusst die Preisgabe ihrer Daten in Kauf nehmen, um den Dienst
ohne Geldzahlung nutzen zu kénnen. Wettbewerbspolitisch kann dieses Argument al-
lerdings nicht iiberzeugen, da die Nutzer gar nicht in der Lage sind, eine informierte
Entscheidung zu treffen. Wie Google mit personlichen Daten umgeht und vor allem
welche Auswirkungen die Preisgabe in der Zukunft haben wird, ist fiir den Nutzer
nicht transparent. Uberdies ist zweifelhaft, ob Nutzer iiberhaupt in der Lage sind, eine
informierte und — weitergehend — rationale Entscheidung zu treffen. In Bezug hier-
auf ist vor allem weitere psychologische Forschung im Hinblick auf die Bedeutung
des Datenschutzinteresses der Verbraucher beim Verhalten im Internet erforderlich.!”
Dies zeigt sich auch daran, dass die Bereitschaft zur Preisgabe von Daten im Internet
sehr stark generationen- und kulturabhéngig ist. Vor allem jiingere Personen gehen
mit personlichen Daten im Internet tendenziell bedenkenloser um als dltere, obwohl
die Langzeitfolgen der Datenpreisgabe fiir die jingeren sehr viel gravierender sein
konnen.

Diese Analyse zeigt, dass auch das Datenschutzanliegen im Grundsatz durchaus in eine
okonomische Analyse einbezogen werden kann. Dieser Ansatz ist sogar vorzuziehen,
da er nicht mit einem offentlich gepridgten Vorverstindnis des Datenschutzes an die
Regelung des wirtschaftlichen Einsatzes von personenbezogenen Daten im Internet
herangeht. Dieser Ansatz trifft aber auf besondere Herausforderungen, vor allem bei
der Anwendung des Kartellrechts. Hier konnte nur aufgezeigt werden, dass die klassi-
sche kartellrechtliche Analyse erweitert werden miisste, um das Problem zu erfassen.
Ob dann allerdings die Losung des Problems in der Anwendung des Kartellrechts liegt,
ist damit noch nicht beantwortet. Denkbar wére es auch, eher bei den Regelungsmus-
tern des Verbraucherschutzrechts anzukniipfen, wobei allerdings zu bedenken ist, dass
das bloBe Informationsmodell nicht ausreicht, um angemessenen Schutz bereitzustel-

174 Die Suchmaschine von Google wird in 68,54 % aller Suchanfragen weltweit genutzt. Dieser relativ
niedrige Wert liegt vor allem auch daran, dass die Suchmaschine in China gar nicht verfiigbar ist. Dies
fithrt zu einem Weltmarktanteil von Baidu, Google’s Pendant in China, von 10,18 %. Siehe https://
www.netmarketshare.com/search-engine-market-share.aspx?qprid=4&qpcustomd=0 (abgerufen am
4. Juni 2015). In der EU liegt Google dagegen wesentlich iiber 90 %.

175 Die psychologische Forschung iiber die Bedeutung, die Personen im Marktgeschehen dem Daten-
schutzinteresse beimessen, ist noch relativ wenig entwickelt. Siehe hierzu jedoch S. Preibusch, Guide
to measuring privacy concern: review of survey and observational instruments, Int’l J. Human-Com-
puter Stud. 71 (2013), 1133-1143. Der Beitrag geht zwar davon aus, dass grundsitzlich auch besserer
Datenschutz als Wettbewerbsparameter eingesetzt werden kann. Er weist aber auch auf die Unzu-
langlichkeiten der bisherigen Methoden hin, um die Bedeutung dieses Kriteriums in der psychologi-
schen Forschung zu messen.
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len. Im Internet werden lange Texte, die {iber die Verwendung von personenbezogenen
Daten informieren, typischerweise ,,weggeklickt®. Vielmehr wire iiber Regeln nachzu-
denken, die spezifisch auf die Irrationalitdt des Verhaltens der Nutzer reagieren.

Das Schlagwort ,,Big Data“ greift noch iiber die soeben besprochene Problematik hin-
aus. Bei ,,Big Data* geht es nicht mehr nur um die individuelle Preisgabe personenbe-
zogener Daten im Rahmen einer Internetinteraktion, sondern um das Sammeln grofer
Datenbestidnde, die personenbezogene, aber auch andere Daten umfassen konnen. Sol-
che Datenbestinde werden von den Unternehmen der Internetwirtschaft zunehmend
als eigenes Wirtschaftsgut von beachtlichem 6konomischen Wert wahrgenommen, die
sich im Wege des Data Mining auch iiber die eigenen Geschéftsmodelle hinaus ver-
werten lassen.'” Auch diese Entwicklung wirft wettbewerbspolitische Fragen auf. So
konnte die Kontrolle tiber gro3e Datenbesténde selbst zur Grundlage von Marktmacht
werden. Vor allem in den héufigen Féllen der Zusammenschliisse von Internet-Unter-
nehmen verdient der Aspekt von Big Data besondere Aufmerksamkeit. Selbst wenn
die Unternehmen auf unterschiedlichen relevanten Markten titig sind, kann durch die
Zusammenfithrung der Datensitze verschiedener Unternehmen die Marktmacht auf
den Einzelmérkten durchaus anwachsen. Im Falle des Erwerbs von WhatsApp durch
Facebook hat die Kommission deshalb untersucht, ob WhatsApp von Facebook als
Quelle von Daten genutzt werden kann, um seine Position auf dem eigenen Werbe-
markt, auf dem WhatsApp nicht titig war, zu stirken. Im Ergebnis hat die Kommission
dies aber verneint. Den Umstand alleine, dass Facebook nach dem Erwerb iiber grofie-
re Mengen an personenbezogenen Daten verfiigen wiirde, ordnete die Kommission als
lediglich datenschutzrechtliches Problem ein.!”’

5. Digitaler Binnenmarkt: Paradigmenwechsel der
europiischen Harmonisierungspolitik?

Im Rahmen der Bestandsaufnahme der grenziiberschreitenden Regulierung hat sich
gezeigt, dass der europdische Gesetzgeber die Entwicklung des Internet in der Harmo-
nisierung des Rechts nur sehr zogerlich aufgenommen hat. Hier scheint die aktuellere
Entwicklung des Internet die Europiische Union nun doch zu einem Paradigmen-
wechsel zu bewegen, der sich mit dem grof3 angekiindigten Projekt der Verwirklichung
des Digitalen Binnenmarktes verbindet.'

Zu tun hat dieser Paradigmenwechsel mit dem politischen Petitum, dass das Internet
im Bereich der gesamten EU in gleicher Weise den Zugang zu allen verfiigbaren Inhal-
ten ermoglichen soll. Das von Jean Claude Juncker abgegebene Versprechen ist klar
formuliert:'”

,» Wir konnten sicherstellen, dass die Verbraucherinnen und Verbraucher — unabhéngig davon,
wo sie sich gerade in Europa befinden und ungeachtet jeglicher Grenzen — jederzeit auf ih-
ren elektronischen Geriten Zugang zu Diensten, Musik, Filmen oder Sportveranstaltungen
haben.*

176 Siche hierzu European Data Protection Supervisor (Anm. 146), Rn. 6 ff.

177 Europiische Kommission, Fusionskontrolle: Kommission gibt griines Licht fiir Ubernahme von
WhatsApp durch Facebook, Pressemitteilung IP/14/1088, 3. Oktober 2014, http://europa.eu/rapid/
press-release_IP-14-1088_de.pdf (abgerufen am 4. Juni 2015).

178 Siehe schon oben 1.

179 Juncker (Anm. 6), 5.
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Bei diesem Versprechen wird vor allem auch an die Situation des Européers gedacht,
der auf einer Auslandsreise mit seinen Mobilgerédten Internet-Dienste nutzen moch-
te, dafiir aber erhebliche Aufschldge fiir das Daten-Roaming bezahlen muss. Noch
in ihrem Strategiepapier vom Mai 2015 versprach die Kommission, solche Roaming-
Gebiihren zu verbieten,'® ist damit aber sofort auf den Widerstand der nationalen Re-
gierungen im Rat gestoBen, die lediglich relative niedrige Datenobergrenzen pro Jahr
fiir die Gebiihrenfreiheit akzeptieren wollten.'® In dieselbe Richtung wie das Verbot
der Roaming-Gebiihren zielt das Verbot des unberechtigten Geoblocking,'s* wobei die
Schwierigkeit gerade darin bestehen diirfte, eine Regelung zu schaffen, nach der sich
berechtigtes und unberechtigtes Geoblocking unterscheiden ldsst.!s3

Vor allem aber wiirde sich der Paradigmenwechsel im Bereich des Datenschutzrechts,
des Verbraucherschutzrechts und des Urheberrechts bemerkbar machen. Dies bringt
die Kommission auch deutlich in ihrem Strategiepapier vom Mai 2015 zum Ausdruck,
wenn sie den digitalen Binnenmarkt wie folgt beschreibt:!#

,»In einem digitalen Binnenmarkt ist der freie Verkehr von Waren, Personen, Dienstleistungen
und Kapital gewihrleistet und kénnen Privatpersonen und Unternehmen unter fairen Wett-
bewerbsbedingungen und auf der Grundlage hoher Verbraucher- und Datenschutzstandards
ungeachtet ihrer Staatsangehorigkeit bzw. ihres Wohn- oder Geschiftssitzes nahtlos Online-
Aktivitdten nachgehen und Internetanwendungen nutzen. Mit der Vollendung des digitalen
Binnenmarkts wird gewéhrleistet, dass Europa auch in Zukunft zu den Vorreitern der Digi-
talwirtschaft gehort und den europiischen Unternehmen zur Expansion auf den Weltmarkten
verhelfen kann.®

Um entsprechend dieser Definition den digitalen Binnenmarkt zu verwirklichen, be-
darf es eines Umdenkens in Bezug auf den Regelungsansatz der E-Commerce-Richt-
linie aus dem Jahre 2000. Diese hat zwar mit der Einfiihrung des Herkunftslandprin-
zips ein Liberalisierungsprojekt verfolgt, aber die genannten Rechtsbereiche hiervon
ausgenommen. Fiir diese Rechtsbereiche finden deshalb die nationalen Bestimmungen
im Grundsatz weiterhin Anwendung, wobei die nationalen Vorschriften europarecht-
lich nur bis zu einem gewissen Grade angeglichen sind.

Gerade die fortbestehende Relevanz nationaler Bestimmungen erschwert den digi-
talen Binnenmarkt. Zentral ist daher die Forderung zur umfassenden Rechtsverein-
heitlichung. Im Raume steht damit die Uberfithrung der bisher auf Richtlinien beru-
henden punktuellen Rechtsangleichung in unmittelbar anwendbare Verordnungen. Es
geht mithin um den Erlass einer Europiischen Datenschutzgrundverordnung,'® einer

180 Européische Kommission (Anm. 7), 10.

181 Siehe Heise-Online, Scharfe Kritik: EU-Staaten wollen an Roaming-Gebiihren festhalten, 15. Mai 2015,
http://www.heise.de/newsticker/meldung/Scharfe-Kritik-EU-Staaten-wollen-an-Roaming-Gebuehren-
festhalten-2651322.html (abgerufen am 4. Juni 2015).

182 Europidische Kommission (Anm. 7), 6 f.

183 Siehe dazu schon oben II.6.

184 Européische Kommission (Anm. 7), 3.

185 Vorschlag der Kommission vom 25. Januar 2012 fiir eine Verordnung des Europiischen Parlaments
und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (Datenschutz-Grundverordnung), KOM(2012) 11 endg. Siehe auch das
Strategiepapier der Europidischen Kommission (Anm. 7), 15.
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Verordnung iiber ein Gemeinsames Europiisches Kaufrecht,'® das eine einheitliche
Rechtsordnung fiir grenziiberschreitende Vertragsschliisse im Interesse von Unterneh-
mern und Verbrauchern zur Verfiigung stellen soll, sowie eine am Horizont erschei-
nende Verordnung zur Schaffung eines einheitlichen Urheberrechts auf der Grundlage
von Art. 118 AEUYV, die vorher allenfalls in akademischen Kreisen diskutiert wurde.'®’
Was das Urheberrecht angeht, erkennt die Kommission in ihrem Strategiepapier vom
Mai 2015 deutlich, dass die Abrufbarkeit von medialen Inhalten iiber die Grenzen
der Mitgliedstaaten hinweg hiufig an der Territorialitdt des Rechtsschutzes scheitert.!s
Ob sich im Zuge der versprochenen ,,Modernisierung“ des Urheberrechts die Kom-
mission entschlieBen wird, eine Urheberrechtsverordnung vorzuschlagen, die genau
dieses Problem iiberwinden wiirde, ist keineswegs abzusehen. Im Strategiepapier vom
Mai 2015 findet sich keinerlei Hinweis auf ein entsprechendes Vorhaben. Dagegen
wird die Schaffung eines einheitlichen Rechtstitels zur Gewéhrleistung des digitalen
Binnenmarktes explizit in einem Berichtsentwurf fiir den Rechtsausschuss des Euro-
pdischen Parlaments gefordert.'® Unabhéngig davon diirfte unbestritten sein, dass die
EU zentral auf eine Angleichung der Schrankenbestimmungen angewiesen ist, fiir die
die InfoSoc-Richtlinie 2001/29 bisher nur einen ganz iiberwiegend optionalen Katalog
zuldssiger Schranken fiir die Mitgliedstaaten bereithalt.!

Das Internet ist aber nicht auf die EU begrenzt. Die européische Diskussion iiber den
Digitalen Binnenmarkt spricht lediglich Probleme an, die in entsprechender Form auf
internationaler Ebene zu 16sen wéren.

Das Bediirfnis nach internationaler Vereinheitlichung rechtlicher Standards besteht
—wenn auch fiir die einzelnen Rechtsgebiete — in unterschiedlichem Maf3e. Angesichts
vor allem der Globalisierung der Telekommunikationsverbindungen sowie der Ent-
wicklung des Cloud Computing ist dieses Bediirfnis im Datenschutzbereich besonders
ausgeprédgt und dennoch kaum zu befriedigen. Wenn die Kommission nun im Rah-
men ihres Projekts des Digitalen Binnenmarktes fordert, es sollen in der Européischen
Union auch die Vorteile des Cloud Computing genutzt werden,”! muss der Kommis-

186 Vorschlag der Kommission vom 11. Oktober 2011 fiir eine Verordnung des Europdischen Parlaments
und des Rates iiber ein Gemeinsames Europdisches Kaufrecht, KOM(2011) 635 endg. Auf diese Ver-
ordnung nimmt die Kommission in ihrem Strategiepapier vom Mai 2015 nicht ausdriicklich Bezug. Sie
betont aber gleichwohl, dass die Beseitigung von Unterschieden im Vertragsrecht wesentlich sei, um
den Zugang von Verbrauchern zum Digitalen Binnenmarkt zu verbessern. Siehe Européische Kom-
mission (Anm. 7), 4.

187 Siehe etwa O. Fischer, Perspektiven fiir ein Europiisches Urheberrecht, 2014. Mittlerweile fordern
namhafte Vertreter der europdischen Urheberrechtswissenschaft die Kommission sogar ausdriicklich
auf, ein Einheitliches Europédisches Urheberrecht zu schaffen. Siehe den Brief der European Copy-
right Society an Kommissar Giinther Oettinger vom 19. Dezember 2014, http://www.ivir.nl/syscontent/
pdfs/78.pdf (abgerufen am 4. Juni 2014).

188 Europdische Kommission (Anm. 7), 8.

189 Siehe J. Reda (Rapporteur), Draft Report on the implementation of Directive 2001/29/EC of the
European Parliament and of the Council of 22 May 2001 on the harmonisation of certain aspects of
copyright and related rights in the information society, 2014/2256(INI), 9 f., https://pub.juliareda.eu/
copyright_evaluation_report.pdf (abgerufen am 4. Juni 2015).

190 Auch hierzu ist die Positionierung der Kommission in ihrem Strategiepapier vom Mai 2015 eher ent-
tduschend. Die Schutzschrankenproblematik wird nicht deutlich angesprochen. Die Kommission kiin-
digt lediglich Vorschlige fiir eine Losung an, die die ,,Ubertragung und Nutzung von Inhalten iiber die
Landesgrenzen hinaus ermdoglicht“. Siehe Européische Kommission (Anm. 7), 8.

191 Europidische Kommission (Anm. 7), 10.
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sion in Erinnerung gerufen werden, das dies nur gelingen kann, wenn auch in Drittstaa-
ten ein Mindestmaf} an Datenschutz gewéhrleistet wird.

Bedarf nach mehr internationaler Vereinheitlichung besteht auch im Bereich des Ur-
heberrechts. Das Internet wird es notwendig machen, sich auch international auf ver-
bindliche Schutzschranken zu einigen. Dies wiirde einen grundsétzlichen Paradigmen-
wechsel im internationalen Urheberrecht bedeuten, da dieses traditionell nur einen
Mindestschutz festlegt. Jedoch zeigt das bereits erwéahnte Marrakesch-Abkommen, das
erstmalig als multilaterales Abkommen im Urheberrecht den spezifischen Zweck ver-
folgt, Schutzschranken zu vereinheitlichen, dass diesbeziiglich die Entwicklung durch-
aus offen ist.””

Als besonderes grenziiberschreitendes Problem von globalem AusmaB bleibt die Fra-
ge nach der Haftung von Intermediédren bei Urheberrechtsverletzungen. Urheberver-
letzungen im Internet sind ein Massenphdnomen. Deshalb ist fiir den Rechtsinhaber
durch die Verfolgung von Einzelpersonen, die etwa im Internet illegal Musikdateien
tauschen, wenig gewonnen. Effizienter wirkt oftmals das Vorgehen gegen die Interme-
didre, die etwa Software oder Plattformen zum Tauschen von Dateien oder auch nur
einen Internet-Anschluss zur Verfiigung stellen. Ob solche Intermediire haften sollen,
muss notwendig auf einer Abwigung in den einzelnen Fallkonstellationen beruhen und
fiir die einzelnen Gruppen von Intermedidren entschieden werden, denn ihre Dienste
lassen sich auch zu legalen Zwecken nutzen. Es iiberrascht daher nicht, dass sich die
Haftungsvoraussetzungen von Staat zu Staat sehr unterscheiden; zudem werden die
nationalen Losungen oft von allgemeinen deliktsrechtlichen Theorien des nationalen
Rechts geprigt.!”® Erscheint danach eine internationale Rechtsangleichung kaum rea-
listisch, sind Losungen weiterhin iiber das Kollisionsrecht anzustreben. Dabei erweist
sich die Anwendung des Schutzlandprinzips (Art.8 Abs.1 Rom II-Verordnung) fiir
die urheberrechtliche Ankniipfung als besonderes Problem. Intermedidre wéren hier
mit der Anwendung einer Vielzahl von Rechtsordnungen konfrontiert sowie mit der
Gefahr, dass das weltweit strengste Recht iiber die Zuléssigkeit des konkreten Ge-
schiftsmodells entscheidet. Daher ist es notwendig, iiber abweichende Ankniipfungen
fiir die Verantwortlichkeit von Intermedidren nachzudenken. Eine solche Kollisions-
regel wurde nun erstmalig von der European Max Planck Group on Conflict of Laws
in Intellectual Property (CLIP) vorgeschlagen.'™ Dieser Vorschlag erlaubt die alleinige
Anwendung des Rechts des Staates der engsten Verbindung zum Geschéftsmodell des
Intermediirs, sofern dieses Recht ein Mindestmaf3 an Schutz gewihrt.

192 Siehe dazu schon oben zu Anm. 28.

193 So ist etwa die Haftung in den USA in Form der contributory liability und vicarious liability Ausfluss
des allgemeinen Deliktsrechts. Siehe insbesondere MGM Studios, Inc. v. Grokster, Ltd., 545 U.S. 913
(2005).

194 Art. 3:604 CLIP Principles (Anm. 67). Sieche auch die umfassende Untersuchung zu diesem Themen-
bereich bei S. Neumann, Die Haftung der Intermedidre im Internationalen Immaterialgiiterrecht,
2014.
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V. Schlussfolgerungen

Das Internet ist ein internationales, aber kein neues Phdnomen. Das internationale und
das europdische Recht haben schon friih erste rechtliche Regelungen zur Bewéltigung
der grenziiberschreitenden Probleme der Internetwirtschaft entwickelt.

Diese Regeln sind seitdem relativ unverdndert erhalten geblieben, obwohl sich das In-
ternet infolge technologischer Fortschritte kontinuierlich weiterentwickelt hat. Heute
ist das Internet noch tiberwiegend ein Netzwerk vor allem der individuellen Kommuni-
kation, das sich auch als Kanal zum Absatz digitaler Giiter nutzen lasst.

Unmittelbar bevor steht jedoch die Entwicklung des Internet der Dinge. Dieses wird
eine immer weiter um sich greifende Vernetzung aller Lebensbereiche und, als Folge
davon, eine Explosion der Datenstrome bewirken. Die Hoffnung, dass nach Einfiih-
rung von Wettbewerbsstrukturen nun bald keine Regulierung im Telekommunika-
tionsbereich mehr erforderlich sein wiirde, muss sich danach als falsch erweisen. Die
neuen Herausforderungen machen eine Anpassung der telekommunikationsrechtli-
chen Regulierung erforderlich. Ein komplettes ,,phasing-out” der Regulierung wird es
nicht geben.

Im Hinblick auf den Ausbau der Netze fiir das mobile Internet kommt auch der Proble-
matik des Zugangs zu standardessenziellen Patenten Bedeutung zu. Standardessenziel-
le Patente fithren zu einer dhnlichen und zudem internationalen Regulierungsaufgabe,
wie sie frither in Bezug auf das Eigentum an den physischen Telekommunikationsnet-
zen bestand. In beiden Fillen hat das Recht fiir Zugang zu angemessenen Bedingun-
gen zu sorgen.

SchlieBlich fithren die neuen Geschédftsmodelle des Internet zu neuen Regulierungs-
fragen, die sich vor allem an das Kartellrecht richten. Dabei ist die Preisgabe von
personlichen Daten als neue Wihrung des Internet und die Aggregation von groflen
Datenbestinden (,,Big Data*) nicht nur als datenschutzrechtliche Thematik, sondern
auch als Grundlage von Marktmacht zur Kenntnis zu nehmen und die wettbewerbspo-
litische Analyse fiir diese Besonderheiten fortzuentwickeln. Vor allem wird aber auch
das Internet der Dinge zu vielen neuen Internet-gestiitzten Geschéftsmodellen fiihren,
die im Einzelnen noch gar nicht absehbar sind.

Das Postulat auf gleichmédBigen Zugang zu Internet-Inhalten innerhalb der EU fiihrt
zu einem Umdenken in Bezug auf die Harmonisierungspolitik in verschiedensten Re-
gelungsbereichen. Hier zeichnet sich ab, dass der europdische Gesetzgeber zur Er-
richtung des ,,digitalen Binnenmarktes® verstiarkt auf das Instrument der Rechtsver-
einheitlichung durch Verordnungen zuriickgreifen wird. Da es sich beim Internet um
ein internationales Phdnomen handelt, stellt sich die entsprechende Frage nach einer
verstiarkten Rechtsvereinheitlichung auch fiir das internationale Recht.

Uberdies zeigt die Untersuchung, dass es nicht geniigt, die Regulierung des Internet
ausschlieBlich nach 6konomischen Kriterien zu gestalten. Die hohe Relevanz des Da-
tenschutzes, das demokratische Bediirfnis nach Sicherung der Informationsfreiheit so-
wie sicherheitspolitische Problemlagen sind zu berticksichtigen, um letztlich das Inter-
net als sozialen Raum mit rapide wachsender Bedeutung fiir die Biirger zu gestalten.
Das Internet kann nicht als reiner Raum der Freiheit verfasst werden. Das Internet
kann seine Akzeptanz nur erhalten, wenn der einzelne Biirger grundsitzlich darauf
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vertrauen darf, dass seine verfassungsrechtlich verbiirgten Rechte und wirtschaftlichen
Interessen auch im Internet beriicksichtigt werden. Uber die zukiinftige Gestaltung
des Internet diirfen deshalb nicht nur Technokraten und Unternehmen entscheiden.
Das Internet geht alle an! Auf die globale Ebene iibertragen bedeutet dies, dass nicht
einzelne Staaten fiir sich das Recht in Anspruch nehmen diirfen, allein tiber die im
Internet herrschende Kultur zu entscheiden. Die Notwendigkeit, sich international auf
eine globale Kultur des Internet zu verstdndigen, ist ohne Zweifel die grofite Heraus-
forderung fiir das internationale Recht.
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Thesen

zum Referat von Prof. Dr. Josef Drexl, Miinchen

1. Das Internet ist kein neues Phanomen. Die Frage nach der Regulierung des Internet
beschiftigt das Recht seit gut 20 Jahren.

2. Von Anfang an bestand ein Zielkonflikt zwischen der Forderung der neuen Wirt-
schafts- und Informationsfreiheiten und der Durchsetzung berechtigter Schutzanliegen.

3. Die schon in den Anfangsjahren des Internet geschaffenen Regelungen haben sich
als erstaunlich bestindig erwiesen. Das Recht steht jedoch vor neuen technologischen
und wirtschaftlichen Herausforderungen, die Anlass zu einem Uberdenken bestehen-
der und zum Nachdenken iiber neue Regelungen geben.

4. Die Grundlage auch fiir das grenziiberschreitende Wirtschaften im Internet bildet
auf globaler Ebene das WTO-Recht, das allerdings die besonderen Herausforderungen
des Internet noch nicht beriicksichtigen konnte.

5. Volkerrechtliche Verpflichtungen, die spezifisch auf Problemlagen des Internet re-
agieren, wurden vor allem im Bereich des Urheberrechts schon sehr friith geschaffen.
Diese Regeln wirken iiber das Richtlinienrecht der EU auch auf das nationale Recht
der Mitgliedstaaten ein. Vor allem im Urheberrecht stellt sich im Lichte der Digitali-
sierung von Werken und verdnderten Nutzungsmoglichkeiten immer wieder die Not-
wendigkeit, tradierte rechtliche Regelungen und die darin zum Ausdruck kommende
Interessenabwigung im Lichte der neuen Herausforderungen grundsétzlich neu zu
iiberpriifen.

6. Herausforderungen stellen sich durch das Internet auch fiir das Markenrecht. Inter-
national geht es dabei vor allem darum, Unternehmen die Benutzung ihrer etablierten
Bezeichnungen auch im Internet zu ermdoglichen, ohne sie einem zu grof3en Risiko aus-
zusetzen, Rechte in anderen Staaten zu verletzen. Der Losung dieses Problems dient
eine Empfehlung der WIPO, die auch Beriicksichtigung in der Praxis einzelstaatlicher
Gerichte findet.

7. Im Bereich des Immaterialgiiterrechts liegt das wohl gréf3te Problem in der Durch-
setzung des Rechtsschutzes gegen Verletzungen im Internet. Gleichzeitig besteht in
diesem Bereich die besondere Gefahr, dass entwickelte Staaten internationale Ver-
einbarungen treffen, die nicht ausreichend auf die Grund- und Verfahrensrechte ver-
meintlicher Verletzer Riicksicht nehmen. Mit der Ablehnung der Ratifikation des Anti-
Counterfeiting Trade Agreements (ACTA) durch das Europiische Parlament wurde
der europiischen Diplomatie die Grenze des Akzeptablen deutlich aufgezeigt.

8. AuBlerhalb des Immaterialgiiterrechts finden sich kaum internationale Vereinbarun-
gen, die spezifisch auf die Internet-Problematik reagieren. Eine Ausnahme bildet inso-
weit das UN-Abkommen iiber die Verwendung elektronischer Kommunikationsmittel
bei internationalen Vertrdgen aus dem Jahre 2005, dem allerdings bislang nur 6 Staaten
beigetreten sind.

9. Zu einer faktischen Rechtsangleichung auf internationaler Ebene im Hinblick auf
Internet-Vertragsschliisse hat jedoch das UNCITRAL-Modelgesetz zum elektroni-
schen Geschiftsverkehr aus dem Jahre 1996 gefiihrt. Eine dhnliche Wirkung geht von
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den OECD Guidelines iiber den Verbraucherschutz im elektronischen Geschéiftsver-
kehr aus dem Jahre 1999 aus.

10. Dariiber hinaus kommt auf internationaler Ebene auch der Selbstregulierung der
Wirtschaft Bedeutung zu. Hier sind vor allem die zentrale Vergabe von generischen
Domain-Namen iiber ICANN sowie das daran ankniipfende internationale Streit-
schlichtungsverfahren zu erwidhnen, welches sich in den letzten Jahren sehr bewéhrt
hat. Das Beispiel zeigt jedoch auch, dass eine entsprechende Selbstregulierung im
Bereich deliktischen Handelns nur unter sehr eingeschriankten Bedingungen greifen
kann.

11. Dringend notwendig sind Mechanismen der Streitschlichtung und erleichterter
Gerichtsverfahren auch bei grenziiberschreitenden Verbraucherstreitigkeiten. Hier hat
die EU mit der Verabschiedung der ADR-Richtlinie sowie der ODR-Verordnung im
Jahre 2013 wichtige Schritte in Richtung auf die Einfiihrung einer Online-Beilegung
von Streitigkeiten bei Online-Vertrdgen von Verbrauchern unternommen. Eine Er-
leichterung fiir die Rechtsdurchsetzung bei grenziiberschreitenden Streitigkeiten iiber
Verbraucherstreitigkeiten hinaus bewirkt die européische Small-Claims-Verordnung.

12. Die meisten Rechtsfragen im Internet sind weiterhin iiber die Regeln des natio-
nalen Rechts zu 16sen. Deshalb kommt dem Kollisionsrecht in Bezug auf Internet-
Streitigkeiten besondere Bedeutung zu. Zum Teil mussten bestehende Kollisionsre-
geln (Bsp.: Verbrauchervertrige) auch an die Besonderheiten des Internet angepasst
werden.

13. Zu besonderen Herausforderungen fiihrt das Internet auch bei der Bestimmung
der internationalen Zusténdigkeit. Diesbeziiglich hat der EuGH bei Verletzungen von
Personlichkeitsrechten im Internet die Moglichkeit fiir den Betroffenen eroffnet, sei-
nen weltweiten Schaden nach den Regeln iiber den besonderen Gerichtsstand am Ort
der schidigenden Handlung auch im eigenen Heimatstaat einzuklagen. Bei Verlet-
zungen des Immaterialgiiterrechts im Internet kann dagegen der Verletzte in seinem
Heimatstaat weiterhin nur denjenigen Schaden einklagen, der in diesem Staate durch
die Verletzung des dortigen Immaterialgiiterrechts entstanden ist.

14. Nutzungshandlungen im Internet in Bezug vor allem auf das Urheberrecht konnen
das Recht in sehr vielen Staaten verletzen. Entsprechend koénnen Gerichte vor die
Herausforderung gestellt sein, eine Verletzung parallel nach den nationalen Bestimmu-
nen einer groBen Anzahl von Staaten zu priifen (sog. Mosaikbetrachtung). Daher wird
von wissenschaftlicher Seite mittlerweile vorgeschlagen, bei ubiquitdren Verletzungen
von Immaterialgiiterrechten im Internet von der Ankniipfung nach dem Schutzland-
prinzip zugunsten der Anwendung des Rechts des Staates der engsten Verbindung
abzuweichen.

15. Die Notwendigkeit der Beriicksichtigung einer groBen Anzahl von Rechtsordnun-
gen ergibt sich auch in Bezug auf die Lizenzierung von Urheberrechten, um letztlich
eine weltweite Nutzung von Werken im Internet, z.B. durch Internet-Radiostationen,
zu erméglichen. Da die Rechte bei nationalen Verwertungsgesellschaften liegen, muss
die wiinschenswerte Mehrstaatenlizenzierung iiber diese organisiert werden. Mittler-
weile hat hierzu auch der européische Gesetzgeber eine Rahmenordnung als Teil der
Richtlinie 2014/26 iiber die kollektive Rechtewahrnehmung erlassen, die sich aller-
dings erst noch bewédhren muss.
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16. Auf der europdischen Ebene soll der Zielkonflikt zwischen der Sicherung der neu-
en Wirtschafts- und Informationsfreiheiten und der Durchsetzung berechtigter Schutz-
interessen in der E-Commerce-Richtlinie aus dem Jahre 2000 gelost werden. Diese
Richtlinie liberalisiert den grenziiberschreitenden elektronischen Geschiftsverkehr
iiber die Einfiihrung des Herkunftslandprinzips, nimmt aber hiervon gleichzeitig wich-
tige Regelungsbereiche aus, die allenfalls einer Rechtsangleichung iiber europiisches
Richtlinienrecht unterliegen. Insoweit kommt grundsitzlich weiterhin das nationale
Recht des Abrufstaates zur Anwendung. Der Erméglichung von Geschiftsmodellen
im Internet dient schlielich die Privilegierung der Haftung bestimmter Provider nach
den Regeln der E-Commerce-Richtlinie.

17. Die EU fordert schlieBlich die Internetwirtschaft auch iiber die sog. Public Sector
Information (PSI)-Richtlinie, die mittlerweile die Mitgliedstaaten verpflichtet, Daten
des offentlichen Sektors an private Unternehmen zur Weiterverwendung im Rahmen
von Mehrwertinformationsdiensten zu lizenzieren.

18. Im Urheberrecht hat die sog. InfoSoc-Richtlinie zu keiner ausreichenden Rechts-
angleichung fiir das Internet gefiihrt. Vor allem das Fehlen einer vollstandigen Harmo-
nisierung der Schutzschranken bewirkt weiterhin Probleme im grenziiberschreitenden
Bereich.

19. Unbefriedigend ist schlieBlich die Rechtsangleichung im Bereich des Datenschutz-
rechts. Die neuen Unternehmen der Internet-Wirtschaft, die ihre Geschiftsmodelle
entscheidend auf die Preisgabe personenbezogener Daten der Nutzer aufbauen, un-
terliegen den Regelungen der Datenschutzrichtlinie aus dem Jahre 1995, die auf solche
Geschiftsmodelle noch gar nicht reagieren konnte.

20. Insgesamt leiden viele der européischen Regelungen zum europiischen Geschéfts-
verkehr unter dem Manko, dass ein Phdnomen von grundsétzlich globaler Dimension
allein aus der Perspektive des Binnenmarktes geregelt wird. Dabei ist es durchaus
legitim, dass Unternehmen aus Drittstaaten (z.B. aus den USA) den rechtlichen An-
forderungen in der EU (z.B. des Datenschutzrechts) unterworfen werden. Der euro-
zentrische Ansatz greift aber dort zu kurz, wo europédische Unternehmen wie im Falle
der Mehrstaatenlizenzierung von Urheberrechten auf global greifende und kompatible
Losungen angewiesen waren.

21. Als besondere Herausforderung fiir die grenziiberschreitende Liberalisierung im
Internet erweist sich das Phdnomen, dass die Digitaltechnik mittlerweile Unternehmen
gestattet, das Internet mit den Mitteln des Geoblocking zu renationalisieren. Nicht
jedes Geoblocking ist jedoch illegitim. Geoblocking kann vor allem auch dabei helfen,
Unterlassungsverfiigungen in Bezug auf das Internet auf das Gebiet jener Staaten zu
beschrianken, deren Recht verletzt wurde.

22. Das Internet fithrt zu einem Paradigmenwechsel von der Industriegesellschaft
zur Informationsgesellschaft. Mit der weiteren technologischen Entwicklung verin-
dert sich aber auch stindig die Nutzung des Internet mit Auswirkungen auf die Infor-
mationsgesellschaft. Wiahrend das Internet zunédchst nur als private und geschiftliche
Kommunikationsplattform zwischen Personen benutzt wurde und schlie3lich auch als
Kanal zum Absatz von digitalen Produkten zum Einsatz kam, wird es sich demnichst
auch zu einem ,,Internet der Dinge* entwickeln.
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23. Angesichts der damit zu erwartenden Explosion der Datenmengen kommt es vor
allem darauf an, flichendeckend einen moglichst leistungsstarken Internet-Zugang zur
Verfiigung zu stellen. Dies trifft auf das Bediirfnis, die Wettbewerbsfiahigkeit der Wirt-
schaft im Internet-Zeitalter zu erhalten, sowie auf den Wunsch der Biirger, unabhingig
von ihrem Wohnort eine optimale Versorgung mit Internet-Zugingen zu erhalten. Der
Ausbau des Breitbandnetzes sowie des mobilen Internet auf der Grundlage der je-
weils aktuellsten Generationen der Mobilfunktechnologie erfordert jedoch erhebliche
Investitionen.

24. Hand in Hand mit der stidndigen Verfiigbarkeit des Internet iiber mobile Geréite
geht die Forderung nach unbeschrinktem Zugang zu allen im Internet verfiigbaren
legalen Inhalten. Dem entspricht das Prinzip der Netzneutralitit, das einen diskrimi-
nierungsfreien Datentransport fiir alle Inhalte zur Sicherung der Informationsfreiheit
im Internet gewéhrleisten soll. Das Prinzip der Netzneutralitdt wiirde es den Netz-
betreibern verbieten, von Anbietern von Internetdiensten Zusatzentgelte fiir hohere
Ubertragungsgeschwindigkeiten zu verlangen. So tritt das Prinzip der Netzneutralitiit
in Konflikt zum Interesse an einem schnellen Ausbau der Breitbandnetze.

25. Eine weitere aktuelle technische Entwicklung betrifft das sog. Cloud Computing.
Dabei geht es um das Outsourcen von Hardware (Speicherplatz) und Software (An-
wendungsprogramme) auf Diensteanbieter im Internet. Die Entwicklung des Cloud
Computing treibt die Vernetzung im Internet voran, indem es dem Nutzer ermoglicht,
von beliebigen Orten und Endgeréten aus auf seine Daten zuzugreifen. Gleichzeitig
erhoht das Cloud Computing aber auch das Volumen der Datenstrome im Internet
und verschérft die Herausforderungen fiir den Datenschutz im grenziiberschreitenden
Bereich, da keineswegs vorhergesehen werden kann, an welchen Orten ein Abspei-
chern der einzelnen Daten erfolgt. Der wirtschaftliche Erfolg des Cloud Computing
ist daher zentral auf die internationale Gewahrleistung eines ausreichenden Malles an
Datenschutz und Datensicherheit angewiesen.

26. Das ,Internet der Dinge*“ wird zu einer umfassenden Vernetzung ,intelligenter
Produkte* des Alltagslebens fiithren. In der Folge wird es viele neue Geschiftsmodelle
hervorbringen, die im Einzelnen noch nicht absehbar sind. Das Internet der Dinge
wird auch die Telekommunikationsinfrastruktur fiir das fithrerlose Auto (autonomes
Fahren) bilden.

27. Neue Geschiftsmodelle im Internet wie der Betrieb von Suchmaschinen, Auk-
tionsplattformen oder sozialen Netzwerken haben international operierende Unter-
nehmen von besonderer Grofe, Finanzkraft und Marktstarke zur Entstehung gebracht.
Viele dieser Geschiftsmodelle beruhen auf der Nutzung der personenbezogenen Da-
ten, die Nutzer dem Diensteanbieter im Rahmen der Nutzung verschaffen. Die Finan-
zierung erfolgt meist, wie auch im Falle des Betriebs der Google-Suchmaschine, iiber
Werbeeinnahmen. Direkte und indirekte Netzwerkeffekte sorgen dafiir, dass in den
neuen Mirkten jener Wettbewerber im Wettbewerb iiberlegen ist, der die grofite Auf-
merksamkeit von Nutzern auf sich zieht. Entsprechend tragen die neuen Mirkte der
Internetwirtschaft die Tendenz zur Konzentration in sich.

28. Die aktuellen Regulierungsfragen konnen nicht ausschlie8lich nach wirtschaftli-
chen Kriterien entschieden werden. Vielmehr bestehen Konflikte mit anderen Zielen,
wie der Sicherung der Informationsfreiheit und des Datenschutzes im Internet oder
der Vermeidung sicherheitspolitischer Gefahren. Bei der Frage der Rechtfertigung re-
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gulatorischer MaBBnahmen sollte aber immer zuerst eine 6konomische Analyse vor-
genommen werden. Dabei kann es sich ergeben, dass die 6konomische Beurteilung
nicht im Widerspruch zu den anderen Zielen steht und so moglicherweise eine weitere
Giiterabwégung gar nicht mehr erforderlich ist.

29. Bei der Auswahl der konkreten Regulierungsmafnahmen sind solche unterschied-
licher Eingriffsintensitdt zu unterscheiden. Unbedenklich sind auf einer ersten Stufe
MaBnahmen, die Grundlagen fiir das wirtschaftliche Handeln im Internet gewihrleis-
ten. Auf der zweiten Stufe finden sich ordnungspolitische Malnahmen, die auf Markt-
versagen im Internet reagieren. Hierzu gehoren auch Mallnahmen, die den Wettbe-
werb im Internet sichern sollen. Erst dort, wo die rein 6konomische Beurteilung keine
Eingriffe rechtfertigt, stellt sich die Frage, ob nach Abwigung mit anderen Politikzielen
ein Eingriff legitimiert werden kann.

30. Eine zentrale Herausforderung fiir die Regulierung des Internet betrifft die Frage
nach der Festschreibung des Prinzips der Netzneutralitidt. Die 6konomische Analyse
scheint zunéchst gegen dieses Prinzip und fiir eine Steuerung der Dateniibertragung
im Internet iiber den Preismechanismus des Marktes zu sprechen. Jedoch gibt es auch
ordnungspolitische Gesichtspunkte, die das Prinzip der Netzneutralitét stiitzen. Entgel-
te fiir schnelle Ubertragungsraten wiirden zwar dazu fiihren, dass die mit dem Internet
grof3 gewordenen und besonders vermogenden Unternehmen der Internet-Wirtschaft
am Ausbau der leistungsfidhigen Netze beteiligt wiirden, diese aber auch dauerhaft im
Wettbewerb mit kleineren, weniger finanzstarken Wettbewerbern begiinstigen. Auf3er-
dem erscheint das Verbot der Diskriminierung im Lichte einer dynamischen und evo-
lutionsokonomischen Wettbewerbspolitik, die die Vielfalt der Angebote als besonde-
ren Vorteil versteht, als sinnvoll. Hierfiir spricht auch der Umstand, dass im Internet
vor allem kulturell gepragte und urheberrechtlich geschiitzte Giiter vertrieben werden.
Das Prinzip der Netzneutralitdt wiirde hier einen gleichberechtigten Zugang aller Wer-
ke zum Internet-Vertrieb eroffnen und damit einen wichtigen Beitrag zur kulturellen
Vielfalt im Internet leisten.

31. Was den Ausbau des mobilen Internet betrifft, ist die Problematik des Zugangs zu
standardessenziellen Patenten von grofler Bedeutung. Hierzu hat jiingst der EuGH
im Huawei-Verfahren entschieden, unter welchen Voraussetzungen ein Unternehmen
solche Patente nach kartellrechtlichen Grundsitzen nutzen darf, nachdem der Patent-
inhaber seine Bereitschaft erklért hat, zu fairen, angemessenen und nichtdiskriminie-
renden (FRAND)-Bedingungen zu lizenzieren. Wird den Patentinhabern zu starker
Schutz gewihrt, kann dies den Ausbau der Netze verteuern und verzogern. Da es sich
um weltweite technologische Standards handelt, liegt letztlich ein globales Regulie-
rungsproblem vor, das nur mit den Mitteln der nationalen patent- und kartellrecht-
lichen Regeln gelost werden kann. Der konkret im Huawei-Verfahren zu entschei-
dende Rechtsstreit zwischen zwei chinesischen und zudem staatsnahen Unternehmen,
die heute zu den fiinf weltweit wichtigsten Telekommunikationsausriistern der Welt
gehoren, zeigt tiberdies datenschutzrechtliche und sicherheitspolitische Bedenken auf,
die tiber die kartellrechtliche Beurteilung hinausgehen.

32. Im Hinblick auf die wettbewerbliche Analyse der Geschéftsmodelle der Internet-
Plattformen stellt sich die Frage, ob dabei auch dem Aspekt der Nutzung privater
Daten besondere Beachtung zu schenken ist. Jedenfalls greift eine Analyse zu kurz,
die ausschlieBlich den Werbemarkt als relevanten Markt mit dem Hinweis anerkennt,
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dass nur auf diesem der Leistung des Internetunternechmens auch eine monetidre Ge-
genleistung gegeniibersteht. Der Werbekunde ist gerade nicht an verbessertem Da-
tenschutz des Nutzers auf der anderen Seite des Marktes interessiert. Entsprechend
sollte beriicksichtigt werden, dass der Nutzer mit der Preisgabe eigener Daten fiir die
Leistungserbringung bezahlt. Wettbewerbspolitisch zu schiitzen wire danach der Wett-
bewerb von Internetunternehmen mit besserem Datenschutz. Freilich ist festzustel-
len, dass besserer Datenschutz von den Internet-Plattformen gerade nicht als Wettbe-
werbsparameter eingesetzt wird. Dies fithrt zur Frage, ob die Nutzer iiberhaupt in der
Lage sind, sich bei der Nutzung der Dienste solcher Plattformen in Bezug auf die
Datenpreisgabe 6konomisch rational zu verhalten.

33. Markmacht von Internetunternehmen kann auch durch das Anhéufen gro3er Da-
tensitze (Big Data) entstehen. Hier ist noch weitgehend ungeklirt, welche Bedeu-
tung Big Data in der wettbewerblichen Analyse zukommen soll. Naheliegend ist es
insbesondere, die Akkumulation von gro3en Datensédtzen in der Fusionskontrolle zu
berticksichtigen.

34. SchlieBlich bahnt sich im Zuge des Projekts des ,,Digitalen Binnenmarktes“ ein
Paradigmenwechsel in der europdischen Rechtsangleichungspolitik an. Nach den Vor-
stellungen der Kommission soll gewéhrleistet werden, dass die européischen Biirger in-
nerhalb der EU von allen Orten aus in gleicher Weise und unter denselben Bedingun-
gen auf dieselben Inhalte im Internet Zugriff nehmen kénnen. Um dies zu erreichen,
wird allein das Verbot von Roaming-Gebiihren und des unberechtigten Geoblocking
nicht gentigen. Zu diskutieren ist auch, ob die bislang nur teilweise oder punktuelle
Rechtsangleichung nicht durch stiarkere Rechtsvereinheitlichung {iber Verordnungen
ersetzt werden sollte. Im Bereich des Datenschutzes und des Verbrauchervertrags-
rechts hat die Kommission mit entsprechenden Vorschldgen schon vor einigen Jahren
erste Schritte in diese Richtung unternommen. Ob ein dhnlicher Weg auch im Bereich
des Urheberrechts eingeschlagen wird, ndmlich iiber die Einfithrung eines einheitli-
chen Unionsurheberrechts, bleibt noch abzuwarten. Jedenfalls wird es fiir das Urhe-
berrecht in den kommenden Jahren ganz entscheidend darauf ankommen, zumindest
die in der InfoSoc-Richtlinie nur teilweise harmonisierten Schutzschranken EU-weit
einheitlich zu regeln und durchzusetzen.

35. Das europdische Projekt des einheitlichen européischen Binnenmarktes wirft na-
turlich die Frage auf, ob angesichts des globalen Charakters des Internet nicht auch
das internationale Recht mit einer weiteren Rechtsvereinheitlichung nachziehen muss.
Was vor allem den Datenschutz anlangt, erscheint eine Verstdndigung auf einheitliche
Ma@stébe, vor allem mit den USA, sehr notwendig und gleichzeitig denkbar schwierig.
Aber auch im Bereich des Urheberrechts muss die Entwicklung weitergehen. Zu for-
dern ist eine Fortentwicklung des internationalen Urheberrechts weg von einer bloen
Festlegung von Mindestschutzstandards hin zu verbindlichen Schutzschranken. Das
Marrakesch-Abkommen aus dem Jahre 2013 in Bezug auf den Zugang von Sehbe-
hinderten zu veroffentlichten Werken deutet an, dass eine solche Entwicklung nicht
vollkommen unrealistisch erscheinen muss. Als weiteres und bedeutsames internatio-
nales Problem ist die grenziiberschreitende Haftung von Intermediéren fiir Urheber-
rechtsverstofle zu nennen. Um zu verhindern, dass sich die weltweit strengste nationale
Regelung iiber die Zulissigkeit von Geschiftsmodellen von Intermedidren durchsetzt,
wire iiber eine Reform des Kollisionsrechts und eine Abkehr von der Ankniipfung
nach dem Schutzlandprinzip fiir diesen Fall nachzudenken.
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36. Insgesamt zeigt sich, dass die dynamische Entwicklung des Internet das Recht auf
allen Regelungsebenen immer wieder vor neue Herausforderungen stellt. Die Regu-
lierung kann sich dabei nicht auf die Verfolgung rein 6konomischer (ordnungspoliti-
scher) Ziele beschrinken. Vielmehr sind Ziele unterschiedlichster Art in Bezug auf
die aktuellen Herausforderungen miteinander verwoben. Vor allem die demokratie-
politische Forderung nach diskriminierungsfreiem Zugang zu allen legalen Inhalten im
Internet tritt sowohl in den USA als auch Europa in Konkurrenz zur 6konomischen
Regulierungslogik und fiihrt angesichts explodierender Datenmengen an die Gren-
zen des technologisch Machbaren. SchlieBlich weisen die meisten aktuellen Heraus-
forderungen eine enge Verbindung zum Thema des Datenschutzes auf. Lésst sich nicht
dauerhaft ausreichender internationaler Datenschutz erreichen, kénnen darunter die
Akzeptanz und Funktionsfdhigkeit des Internet und schlieflich die weitere Entwick-
lung der digitalisierten Wirtschaft leiden.
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Summary

zum Referat von Prof. Dr. Josef Drexl,Miinchen

1. The Internet is not a new phenomenon. The question of how to regulate it has been
discussed from a legal perspective for approximately 20 years.

2. From the very beginning there was a conflict between promoting the new freedoms
of doing business and information and the need to guarantee the rights and values al-
ready accepted for the analogue world in the digital environment as well.

3. Rules for the regulation of the Internet that were adopted at the very beginning
have proven to be very stable. Yet there are new technological and economic challenges
that may argue in favour of reforming existing rules and devising new ones.

4. On the international level the law of the WTO constitutes the basis for cross-border
economic transactions on the Internet, although the WTO agreements were adopted
too early to specifically address the challenges of the digital age.

5. Binding international obligations that specifically react to the problems of the In-
ternet were first drafted in the field of copyright. Through EU directives, these rules
have also been implemented in the national law of the EU Member States. Due to the
digitisation of works and emerging new possibilities of using works, there is a constant
need to examine and reassess the balance of interests in copyright law.

6. The Internet also creates challenges for trademark law. Internationally, it is most
important to enable firms to use their signs on the Internet without the imminent risk of
infringing rights in other states. To address this problem, WIPO has adopted a Recom-
mendation that is taken account of by national courts.

7. As regards intellectual property law, the biggest problem however concerns the en-
forcement of rights against infringements on the Internet. However, there is also a par-
ticular risk that countries will enter into agreements on enforcement that do not take
sufficient account of the substantive and procedural rights of alleged infringers. With
its refusal to ratify the Anti-Counterfeiting Trade Agreement (ACTA) the European
Parliament has clearly set the limits to what can be accepted in this regard.

8. Outside of intellectual property law there are hardly any binding international
agreements that specifically react to the challenges of the Internet. An exception is the
UN Convention on the Use of Electronic Communications in International Transac-
tions of 2005, which has however only been ratified by six states.

9. Yet the UNCITRAL Model Law on Electronic Commerce of 1996 and the OECD
Guidelines for Consumer Protection in the Context of Electronic Commerce of 1999
led to the adoption of harmonised legal standards on the national level.

10. Apart from this, international self-regulation also plays an important role in form
of the centralised administration of generic Internet domain names through ICANN
and the dispute settlement regime linked to it. The latter was able to prove its effective-
ness in most recent years. However, this example also shows that self-regulation of the
Internet in the field of non-contractual obligations and torts can only work under very
specific conditions.
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11. There is also a need for adequate dispute settlement mechanisms and special judi-
cial procedures for the solution of cross-border consumer disputes. In this regard, the
EU has taken important steps towards online dispute resolution for conflicts relating to
online consumer contracts by adopting the ADR Directive and the ODR Regulation in
2013. Judicial protection for consumers in the cross-border context is further facilitated
by the European Small Claims Regulation.

12. Yet most legal issues on the Internet are regulated by national law. Therefore, pri-
vate international law plays a major role in Internet-related cases. To some extent,
namely, as regards consumer contracts, there has also been a need to adjust existing
conflict rules to the situation of electronic commerce.

13. The Internet also presents challenges in the field of international jurisdiction. As
regards infringements of personality rights, the CJEU, based on the jurisdiction of the
courts in the country of infringement under the Brussels I Regulation, has empowered
victims to claim full compensation without territorial restriction before the national
courts of the plaintiff’s residence. In contrast, as regards infringements of intellectual
property rights, the right-holder can only claim damages in the country of residence
based on this jurisdiction for the harm that the right-holder has suffered in this country.

14. Use of works on the Internet can lead to parallel infringement of the copyrights in
a great number of jurisdictions. Accordingly, there is the challenge that courts seized
by the plaintiff may have to apply the law of a multitude of states (so-called mosaic
approach). This is why, in cases of ubiquitous infringements of IP rights on the Internet,
some scholars nowadays propose to replace the application of the different laws of the
country of protection by the application of the law of the closest connection.

15. The need to take into account a multitude of national laws also arises in the context
of licensing copyrights for worldwide digital use of works on the Internet, for instance,
in the form of music webcasting by Internet radio stations. Since the rights are typi-
cally administered by national collective rights management organisations (CMOs), it
would be for these CMOs to organise a system for the grant of multi-state licences. To
promote such a system, the EU legislature has most recently adopted new rules as part
of the Collective Rights Management Directive 2014/26, which, however, still need to
prove that they will be sufficiently effective.

16. On the EU level, the Electronic Commerce Directive of 2000 pursues a balance be-
tween promoting the new freedoms of doing business and of information and the need
to protect specific rights and interests in the digital environment. For this purpose, the
Directive liberalises cross-border economic commerce based on the country-of-origin
principle. Yet the Directive also exempts important fields of regulation from this princi-
ple; these fields of law are only harmonised to some degree by other directives. Hence,
it is still national law of the country of access to the Internet that applies in such fields.
In addition, the Electronic Commerce Directive promotes new business models on the
Internet by limiting or even excluding liability in favour of certain groups of Internet
service providers.

17. In addition, the EU promotes the digital sector through the Public Sector Informa-
tion (PSI) Directive, which, in its revised version, creates an obligation of the Member
States to license the commercial re-use of publicly held information to private firms
that intend to provide added-value information services to customers.
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18. In the field of copyright law, the Information Society Directive has not led to suf-
ficient harmonisation as regards the Internet. The most important deficiency relates to
the lack of full harmonisation of the exceptions and limitations.

19. Moreover, harmonisation in the field of data protection also remains unsatisfactory.
The new firms of the Internet economy that heavily rely on the use of personal data are
only under an obligation to respect the rules of the Data Protection Directive of 1995,
which could not yet take account of such new business models.

20. In general, European regulation of the Internet runs the risk of addressing issues
of a global dimension from a perspective of the internal market of the EU. Yet it is per-
fectly legitimate to request firms of the Internet economy based in third states such as
the US to respect European legal standards such as in the field of data protection. But
the Eurocentric approach fails where European firms are, as in the case of multi-terri-
torial licencing of copyrights for online use of works, in need of solutions that enable
them to act globally.

21. New challenges for cross-border liberalisation of electronic commerce arise from
the fact that firms are nowadays able to “re-nationalise” the Internet by means of ge-
oblocking. However, geoblocking is not per se illegitimate. It can even be very useful
as a means to help firms to limit the implementation of territorially limited injunctions
in cases where conduct on the Internet only violates the law of some countries but not
of others.

22. The Internet leads to a change of paradigm from the industrial society to the infor-
mation society. Further technological developments continue to change the way we use
the Internet and, thereby, also change the information society. Whereas the Internet
was first used as a private and commercial communication platform and was then also
used as a channel for the distribution of digital goods, in the near future, it will evolve
into an “Internet of things”.

23. Since this evolution of the Internet will lead to an explosion of the volume of data
to be processed over the Internet, it will be of utmost importance to provide society
with high-performance telecommunications networks. This corresponds to the need to
maintain competitiveness of the domestic economy in the digital era and the desire of
citizens to have powerful Internet access from wherever they are. However, building
up broadband landline networks as well as mobile phone networks on the basis of the
most recent generation of mobile phone technology requires considerable investments.

24. In parallel with ubiquitous availability of mobile Internet access, society claims
unrestricted access to all legal content that is available on the Internet. Such a claim
would be implemented by regulation that follows the principle of net neutrality, which
guarantees non-discriminatory transmission of all data with a view to safeguarding
freedom of information on the Internet. The principle of net neutrality would prevent
the operators of networks from charging content providers for privileged transmission.
Accordingly, the principle of net neutrality may well conflict with the interest in rapid
expansion and development of broadband networks based on private investment.

25. Another new technological development relates to the phenomenon of cloud com-
puting. Cloud computing allows for the outsourcing of hardware and software to ser-
vice providers on the Internet. The development of cloud computing promotes the
interconnection of networks by enabling the user to access her data from any place and
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from any end device. Yet cloud computing also increases the volume of data transport-
ed over the Internet and presents new challenges as regards the protection of personal
data on the Internet across borders, since it is by no means foreseeable in which country
the data will be stored. Hence, key to the economic success of cloud computing services
will be the guarantee of a sufficient level of international protection of personal data
and data security.

26. The “Internet of things” will bring about full network integration of intelligent
products used in daily life and, thereby, lead to the emergence of many new business
models that can hardly be foreseen at this moment. In particular, the Internet of things
will constitute the backbone infrastructure for operating autonomous, i.e. driverless,
vehicles.

27. New digital business models such as for the operation of search engines, auction
platforms and social networks have led to the emergence of internationally active firms
of considerable size and financial and market power. Many of these business models
rely on the use of personal data, which is provided by the user in the context of using
the service. Such services, such as Google’s search engine, are typically financed by
income from advertising. Direct and indirect network effects explain why in such new
markets the firm that manages to generate most attraction for users will typically pre-
vail over competitors. Accordingly, these new digital markets demonstrate a tendency
towards monopolisation.

28. The abovementioned current challenges cannot exclusively be addressed from
an economic perspective. Rather, there may be conflicts with non-economic goals and
values such as the guarantee of the freedom of information, the guarantee of a sufficient
degree of data protection or security policy concerns. However, when it comes to the
justification of regulatory measures in the digital sector, an economic analysis should be
conducted as a first step. This analysis may well reveal that the results of the economic
analysis will not conflict with other concerns and that, consequently, an additional
balancing will not even be needed.

29. As regards selecting the appropriate measure for regulating the Internet, meas-
ures of different intensity of intervention are to be distinguished. On the lowest lev-
el, measures that promote economic business activity on the Internet will always be
acceptable. On the next level, we can identify measures of intervention that react to
a particular market failure. Such measures include those that protect competition on
the Internet. On the last level, if it is not possible to find an economic justification for
intervention, the question remains whether conflicting non-economic policy goals can
justify intervention.

30. A most important current challenge concerning the regulation of the Internet
relates to the recognition of the principle of net neutrality. Economic considerations
seem to argue against net neutrality and leaving the regulation of the transmission of
data to the price mechanism of the market. But there are also economic arguments that
can support a decision in favour of net neutrality. Of course, charging a price for the
transmission of data would lead to a co-financing of the broadband telecommunication
infrastructure by the big, financially very strong firms that benefit most from the Inter-
net. But this would even more increase their market power as compared to financially
weaker competitors that would not be able to pay comparable prices. Moreover, the
prohibition of discrimination also seems to make economic sense in the light of a dy-
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namic competition policy based on evolutionary economics. The Internet is to a large
extent used for the distribution of cultural goods that are often protected by copyright.
With regard to such products, net neutrality would guarantee equal access of all works
to the Internet as a distribution channel and thereby promote cultural diversity.

31. As regards the expansion and development of mobile Internet access, the issue of
access to standard-essential patents (SEPs) is of utmost importance. In the Huawei
case, the CJEU has just decided on the conditions under which, pursuant to EU com-
petition law, a firm may use SEPs after a declaration of the SEPs owner’s willingness
towards the relevant standard-setting organisation to license at fair, reasonable and
non-discriminatory (FRAND) terms. If patent courts provide too much protection to
such SEPs, the expansion and development of mobile phone networks based on the
most advanced mobile phone technology might become more expensive and might be
delayed. Since such technological standards are implemented internationally, this issue
is one of global regulation, which nevertheless has to be addressed based on the rules of
national patent and competition law. Moreover, the concrete conflict in Huawei, involv-
ing two Chinese firms that started as state-owned enterprises and that are nowadays
among the five globally most important telecommunication equipment providers, also
raises data protection and security policy concerns that go beyond a typical competition
law assessment.

32. As regards the competition law assessment of the business models of Internet plat-
forms, the question arises whether particular attention should be given to the use of
private data. Indeed, an assessment that only focuses on the protection of competition
in the advertising market based on the argument that only advertising customers are
engaged in an economic transaction by paying for the service they receive, appears too
short-sighted. Since advertising customers have no interest whatsoever in higher stand-
ards of data protection, the fact that users of the service on the other side of the plat-
form “pay” with personal data would not be taken into account by focusing the analysis
of such cases only on the advertising market. From a competition law perspective, the
challenge consists in protecting competition by higher standards of data protection. But
operators of Internet platforms usually do not rely on data protection as a parameter of
competition. This leads to the question whether the users of such platforms are able to
act rationally as regards the disclosure of private data when making use of the relevant
platform services.

33. Market power of firms of the Internet economy can also arise from the accumula-
tion of large stocks of personal and other data (so-called “big data”). In this regard it
still remains rather unclear which role big data has to play in the framework of applying
competition law. To take account of the accumulation of large stocks of data seems
most needed in the context of merger control.

34. Furthermore, as part of the project of establishing a “Digital Single Market”, the
EU seems to move towards a paradigm shift as regards its approach to harmonising the
law of the Member States. The Commission strives to guarantee equal access of all citi-
zens to the same content on the Internet from any place within the EU. To achieve this
it will not suffice to implement a prohibition on roaming fees and illegitimate geoblock-
ing. The question is also whether existing harmonisation of national laws through direc-
tives will need to be replaced by uniform legal standards based on regulations. In the
fields of data protection and consumer contract law the Commission already submitted
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respective proposals some years ago. Whether the Commission will move in the same
direction in the field of copyright law, namely, by adopting a system of unitary copyright
protection, still needs to be seen. In the upcoming years, the Commission will at least
have to face the challenge to further harmonise the exceptions and limitations to copy-
right protection in order to move closer to the ideal of the Digital Single Market.

35. The European project of a Digital Single Market also raises the question of wheth-
er, in the light of the global character of the Internet, more harmonisation is also
needed internationally. As regards data protection, an agreement on higher standards
of protection with the United States is most needed, but at the same time extremely
difficult to achieve. In the field of copyright law as well, additional advances are need-
ed. Most importantly, international copyright law should move away from only fixing
minimum standards of protection to including mandatory exceptions and limitations.
The conclusion of the Marrakesh Agreement to Facilitate Access to Published Works
for Visually Impaired People in 2013 indicates that such a development is not totally
unrealistic. Another important international issue relates to cross-border liability of
Internet intermediaries for copyright infringements. In order to prevent the most re-
strictive national approach from determining the availability of the business models of
Internet intermediaries, a discussion is needed on a departure from the application of
the different laws of the country of protection in favour of the law of the country with
which the business model has the closest connection.

36. In sum, it is to be noted that the dynamic development of the Internet constantly
produces new challenges on all levels of international, supranational (European) and
national regulation. Regulation cannot and should not only follow an economic ration-
ale. Quite the contrary, diverse policy goals are closely intertwined when it comes to
identifying regulatory responses to these new challenges. It is above all the democratic
claim for equal access to all legal content available on the Internet both in the United
States and the EU that concurs with the economic approach to regulation. Yet, in the
light of exploding data on the Internet, this claim may also encounter insurmountable
technological capacity constraints in the future. Moreover, most of the current chal-
lenges demonstrate a close connection with the issue of data protection. If it is not
possible to guarantee sufficient international protection of personal data, this may well
impair future acceptance and effective functioning of the Internet as well as the further
development of the digital economy.
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A. Empirische Diagnose: Das Bedrohungspotential im Cyberspace

»In the 21st Century, bits and bytes can be as threatening as bullets and bombs* Diese
Feststellung des ehemaligen US Deputy Secretary of Defense William J. Lynn' ist nicht
dem Genre der ,,Science fiction* zuzuordnen. Vielmehr sind die Bedrohungen durch
Computernetzwerkoperationen in der realen Welt angekommen und offenbaren eine
bislang prézedenzlose systemische Verwundbarkeit hochtechnologisierter Staaten. Die
Anzahl der bekannt gewordenen Cyberangriffe hat in den letzten Jahren exponentiell
zugenommen.

So war im Friihjahr 2007 Estland iiber drei Wochen Ziel zahlreicher internetgestiitzter
Attacken auf seine Informationssysteme, nachdem die Bronzestatue eines Soldaten
der Roten Armee von einem zentralen Platz auf den Militérfriedhof von Tallinn verlegt
worden war.? Webseiten von Staatsorganen und Nachrichtenportalen wurden mit pro-
russischen Parolen manipuliert (sog. Defacement), und Server von Banken und Tele-

*  In memoriam patris mei.

1 Remarks on the Department of Defense Cyber Strategy, As Delivered by Deputy Secretary of Defense
William J. Lynn, 111, vom 14.7.2011, http://www.defense.gov/speeches/speech.aspx?speechid=1593.

2 Naher dazu etwa 7. Keber/P.N. Roguski, Ius ad bellum electronicum?: Cyberangriffe im Lichte der UN-
Charta und aktueller Staatenpraxis, AVR 49 (2011), S. 399 (401).
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fonschaltzentralen wurden durch sog. Distributed Denial of Service-Attacken® iiber-
lastet und zum Absturz gebracht.* Die Angriffe erzielten einen hohen 6konomischen
Wirkungsgrad, da Estland zu den am hochsten technologisierten Léndern der Welt
gehort.’ Bis heute ist allerdings unklar, wer die Cyberoperationen zu verantworten hat.
Eine Beteiligung russischer staatlicher Stellen konnte nicht nachgewiesen werden.*

Zu Cyberoperationen kam es auch 2008 im Zusammenhang mit der militdrischen
Auseinandersetzung zwischen Russland und Georgien und jiingst im Jahre 2014 im
Kontext des Ukraine-Konflikts. Die Angriffe bestanden, dhnlich wie bei Estland, aus
Manipulationen von georgischen und ukrainischen Regierungswebseiten sowie aus
Distributed Denial of Service-Attacken auf Server staatlicher Behorden wie privater
Unternehmen.” Auch hier konnten die Urheber nicht zweifelsfrei bestimmt werden;
Indizien deuteten aber auf eine Beteiligung russischer patriotischer Hacker hin.® Da
Georgien und die Ukraine nicht in gleichem MaBe informatisiert sind wie Estland,
hielten sich die Auswirkungen der Cyberattacken auf das Wirtschaftsleben in Grenzen.
Allerdings schwichten sie die Informationspolitik der betreffenden Regierungen in
kritischen Phasen des bewaffneten Konflikts.’

Fiir groBe Aufmerksamkeit sorgte im Juni 2010 die Entdeckung des Computerwurms
Stuxnet. Das hochentwickelte Schadprogramm infizierte zahlreiche Computer welt-
weit. Es verursachte aber vor allem — auch physische — Storungen in Nuklearzentrifu-
gen der Urananreicherungsanlage in Natanz,'’ weshalb Vermutungen gedufBert wurden,
es habe sich um eine gezielte Operation gegen den Iran gehandelt."! Wegen der hohen

3 Bei Denial of Service-Attacken wird das Zielsystem mit einer grolen Anzahl von Befehlen iiber mit
Schadsoftware infiltrierte Rechner angesteuert, was schlieflich fiir dessen Absturz aufgrund von Uber-
lastung sorgt, vgl. Ch. Stelter, Gewaltanwendung unter und neben der UN-Charta, 2007, S.31. Von
Distributed Denial of Service-Attacken spricht man, wenn mehrere Computersysteme fiir die Attacken
benutzt werden, vgl. S. Gaycken, Cyberwar: Das Internet als Kriegsschauplatz, 2011, S. 233.

4 Einzelheiten hierzu bei S.J. Shackelford, From Nuclear War to Net War: Analogizing Cyber Attacks in
International Law, Berkeley Journal of International Law 27 (2009), S. 192 (206 £.); S. Herzog, Revisiting
the Estonian Cyber Attacks: Digital Threats and Multinational Responses, Journal of Strategic Se-
curity 4 (2011), S.49 (50 £.).

5 Keber/Roguski (Fn.2), S.402. Naher E. Tikk/K. Kaska/L. Vihul, International Cyber Incidents: Legal
Considerations, 2010, S. 16 f.

6 Man vermutet, dass sog. ,,patriotische Hacker* die Angriffe iiber rund 85.000 Botnets (robot networks)
aus etwa 170 Staaten steuerten, vgl. H.A. Harrison Dinniss, Cyber Warfare and the Laws of War, 2012,
S.15.

7 Zum Georgien-Konflikt vgl. etwa M.E. O’Connell, Cyber Security Without Cyber War, Journal of Con-
flict & Security Law 17 (2012), S.187 (193); zum Ukraine-Konflikt vgl. G. Boulet, Cyber Operations
by Private Actors in the Ukraine-Russia Conflict: From Cyber War to Cyber Security, ASIL Insights
Vol. 19, Issue 1 vom 7.1.2015.

8 So wurden die bei dem Angriff auf die georgischen Regierungswebseiten benutzten Botnets offenbar
iiber einen russischen Server gesteuert, vgl. Ch. Czosseck, State Actors and their Procies in Cyberspace,
in: K. Ziolkowski (Hrsg.), Peacetime Regime for State Activities in Cyberspace, 2013, S.1 (15).

9 Vgl. O. Theiler, Cyber-Defense als Herausforderung fiir die NATO: Angemessene Bedrohungsabwehr
oder Umgang mit einem ,Scheinriesen‘?, in: R. Schmidt-Radefeldt/Ch. Meissler (Hrsg.), Automatisie-
rung und Digitalisierung des Krieges, 2012, S. 130 (136). Im Konflikt zwischen Israel und Paldstina 2014
wurden offenbar ebenfalls Cyberoperationen eingesetzt, um die Informationspolitik des Gegners zu
storen, vgl. M.N. Schmitt, The Notion of ,Objects” During Cyber Operations: A Riposte in Defence of
Interpretive and Applicative Precision, Israel Law Review 48 (2015), S. 81 (81).

10 Zu den Ereignissen nidher etwa K. Ziolkowski, Stuxnet — Legal Considerations, HuV-I1 2012, S. 139
(140); R. Buchan, Cyber Attacks: Unlawful Uses of Force or Prohibited Interventions?, Journal of
Conflict & Security Law 17 (2012), S. 211 (220 £.).

11 Vgl. H. Krieger, Krieg gegen anonymous: Volkerrechtliche Regelungsmoglichkeiten bei unsicherer Zu-
rechnung im Cyberwar, AVR 50 (2012),S.1 (2).
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Komplexitédt des Programmes, das vermutlich iiber einen von menschlicher DNA be-
freiten USB-Stick in die Computernetzwerke eingeschleust worden war,'? nimmt man
an, dass die Operation auf einen staatlichen Akteur zuriickzufiihren ist, wobei Spekula-
tionen zur Urheberschaft von den USA {iber Israel bis nach China reichen.”

Die Liste schédlicher Cyberoperationen lésst sich bis in die jiingste Vergangenheit fort-
setzen." Ende November 2014 infizierte etwa eine Hackergruppe das Computersystem
von ,,Sony Pictures mit einem aggressiven Virus und kopierte sensible Firmenunter-
lagen. Die US-Filmtochter des japanischen Konzerns hatte urspriinglich geplant, zu
Weihnachten eine Satire iiber fiktive CIA-Plédne zur Ermordung des nordkoreanischen
Staatschefs Kim Jong-un in die Kinos zu bringen. Nachdem die Hacker mit Anschligen
auf die Theater drohten, in denen der Film gezeigt werden sollte, verschob ,,Sony Pictu-
res“ die Filmpremiere um einige Wochen."” Bei der Datenspionage wurden Schadpro-
gramme eingesetzt, die eine Beteiligung des nordkoreanischen Geheimdienstes nahe-
legen. Die nordkoreanische Regierung hat die Operation im Anschluss zwar begriif3t,
ihre Urheberschaft aber vehement in Abrede gestellt.!o

B. Terminologische Abgrenzungen: Cybersecurity als Gegenwehr
zu schidlichen Cyberoperationen

I. Definition der Cybersecurity

Keine der erwihnten Cyberangriffe hat bislang nachhaltige Verwerfungen im interna-
tionalen Sicherheitssystem oder gar einen bewaffneten Konflikt ausgelost. Dennoch
zeigen die Beispiele, dass von den — in ihren Wirkungen durchaus unterschiedlichen —
Operationen ein hohes Bedrohungspotential fiir die internationale Stabilitit ausgeht,"”
dem sich das Recht stellen muss. Welche zulédssigen defensiven und priventiven Ab-
wehrmechanismen gegen Computernetzwerkoperationen bestehen, ist die zentrale
Frage der Cybersecurity. Diese lésst sich als Internetsicherheit begreifen und meint im
Bereich des Volkerrechts vor allem die Sicherheit gegen schéddliche Cyberangriffe von
auBen.'”® Uberschreiten Informationsattacken die Schwelle eines bewaffneten Angriffs,

12 Hierzu J.P. Farwell/R. Rohozinski, Stuxnet and the Future of Cyber War, Survival: Global Politics and
Strategy 53 (2011), S.23 (24).

13 Vgl.nur Gaycken (Fn.3),S. 175 f.

14 Eine Auflistung von Computernetzwerkoperationen zwischen 1982 und 2010 findet sich bei Harrison
Dinniss (Fn. 6), S.281-292. Jingere Cyberoperationen ab 2011 werden referiert bei E.T. Jensen, Cyber
Deterrence, Emory International Law Review 26 (2012), S. 773 (775-777). Die bis dato (Mai 2015) letzte
grofle Cyberattacke, von der breitflachig berichtet und die mutmaBlich von islamistischen Hackern
durchgefiihrt wurde, fand am 9.4.2015 auf den franzosischen Fernsehsender ,, TV 5 statt, vgl. SZ vom
10.4.2015,S. 2.

15 Zum Vorstehenden vgl. FAZ vom 19.12.2014, S. 11; sowie z.B. FAZ-online vom 25.12.2014 ,,, The Inter-
view* ist zu sehen, Obama zufrieden®, ,,Kinobesucher stromen zu ,The Interview* «.

16 Nordkorea ist am 22./23.12.2014 selbst Opfer einer Distributed Denial of Service-Attacke geworden,
hinter der man die USA vermutet, vgl. FAZ vom 24.12.2014, S.5 und S. 21; dazu auch 7. Rodenhduser,
Skirmishes in cyber space and the notion of ,attack® under international law, BOFAXE Nr. 463E vom
16.1.2015.

17 Weitsichtig bereits A.K. Cebrowski, CNE and CNA in the Network-Centric Battlespace: Challenges
for Operators and Lawyers, in: M.N. Schmitt/B.T. O’Donnell (Hrsg.), Computer Network Attack and
International Law, 2002, S. 1 (1).

18 Zur Problematik des nicht-internationalen Cyberkonflikts und der Gefahren durch innerstaatliche
Cyberoperationen eingehend R. Geifs, Cyber Warfare: Implications for Non-international Armed
Conflicts, International Law Studies 89 (2013), S. 627 ff.
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riicken zudem die Schlagworte ,,Cyberwar“ und ,,Cyberwarfare* in das Blickfeld;!
nicht von ungefdhr sind beide Begriffe mittlerweile dominierende Bestandteile si-
cherheitspolitischer Diskussionen in verschiedenen Staaten. Dabei wird der Ausdruck
,»Cyberwar® teilweise extensiv verstanden und soll jedwede missbriuchliche Nutzung
von Zugangsdaten im transnationalen Verkehr umfassen.?’ Einer derart ausufernden
Verwendung des Begriffs , Informationskrieg™ kann indes nicht beigepflichtet werden.
Von ,,Cyberwar“ ist nur zu sprechen, wenn informationstechnische Operationen ei-
nen bewaffneten Konflikt zwischen Staaten hervorrufen oder als Angriffe im Rah-
men eines solchen vorgenommen werden.?! Fehlt es hieran, bleiben die statthaften
Reaktionsmoglichkeiten auf gewaltfreie Mittel beschréankt, die freilich ebenfalls dem
Anwendungsfeld der Cybersicherheit zuzurechnen sind.??> Agieren, wie haufig, nicht-
staatliche Akteure, werden Fragen nach der Zurechnung privaten Handelns aufgewor-
fen, die sich teilweise mit der Problematik des ,,Cyberterrorism* und des ,,Cybercrime*
iberschneiden® und deren Beantwortung fiir die Konturierung der Internetsicherheit
von eminenter Bedeutung ist.

II. Varianzen von Cyberoperationen und ihre systemischen Gemeinsamkeiten
1. Nicht-intrusive und intrusive Cybermethoden

Die terminologischen Abgrenzungsprobleme erschopfen sich nicht in den genannten
Schlagworten, sondern erstrecken sich auch auf die verwendeten Cybertechniken, die
in mannigfaltigem Gewande auftreten und in ihren variantenreichen Konsequenzen
kategorisierungsbediirftig sind.

Sieht man von bloBen computerimmanenten Funktionsstorungen ab, lassen sich im
Wesentlichen nicht-intrusive und intrusive Operationsmethoden unterscheiden.* Nicht-
intrusive Cybermethoden dringen nicht in das Computersystem ein,sondern verringern
oder unterbinden dessen Funktionsfihigkeit, was etwa bei den Denial of Service-Atta-
cken auf die estnischen Server der Fall war. Auch im Georgien- und im Ukraine-Konflikt
fanden nichtintrusive Taktiken der Cyberkriegfithrung Anwendung; sog. ,.flood attacks*
zielten darauf, die Computerkommunikation des Gegners lahmzulegen.”

19 Dazu z.B. M.N. Schmitt, Wired warfare: Computer network attack and jus in bello, International Review
of the Red Cross 84 (2002), S.365 (367 f.); J.-Ch. Woltag, Cyber Warfare, in: R. Wolfrum (Hrsg.), Max
Planck Encyclopedia of Public International Law, Vol. 11,2012, S. 988, Rn. 2.

20 So etwa W.G. Sharp Sr., Cyberspace and the Use of Force, 1999, S.130f.; A. Melnitzky, Defending
America Against Chinese Cyber Espionage Through the Use of Active Defenses, Cardozo Journal of
International & Comparative Law 20 (2012), S. 537 (566).

21 Zutreffend M.N. Schmitt, Computer Network Attack and the Use of Force in International Law:
Thoughts on a Normative Framework, Columbia Journal of Transnational Law 37 (1999), S. 885 (891).
Vgl. auch Krieger (Fn. 11),S. 1.

22 Vgl. L.R. Blank, International Law and Cyber Threats from Non-State Actors, Israel Yearbook on
Human Rights 43 (2013), S. 111 (137 ff.).

23 Ahnlich Ch. Liilf, International Humanitarian Law in Times of Contemporary Warfare — The New
Challenge of Cyber Attacks and Civilian Participation, HuV-I 2013, S.74 (76). Unscharf hingegen
W. Banks, The Role of Counterterrorism Law in Shaping ad Bellum Norms for Cyber Warfare, Inter-
national Law Studies 89 (2013), S. 157 (159 ft.).

24 Vgl. Keber/Roguski (Fn.2), S. 405. Eine etwas andere Kategorisierung nimmt Schmitt (Fn. 21), S. 892 f.,
vor.

25 Zum Georgien-Konflikt vgl. M.N. Schmitt, Cyber Operations and the Jus in Bello: Key Issues, in:
R.A. Pedrozo/D.P. Wollschlaeger (Hrsg.), International Law and the Changing Character of War, 2011,
S.89 (891.).
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Intrusive Angriffsmethoden greifen hingegen auf ein informationstechnisches System
gezielt zu. Dies kann einerseits mittels Spyware geschehen, um Daten mithilfe auf-
gezeichneter Passworter auszuspionieren;® ein solcher ,,Datenklau® stand beim An-
griff auf ,,.Sony Pictures® im Vordergrund. Andererseits konnen intrusive Methoden
durchgefiihrt werden, um das Computersystem mit Viren oder anderer Malware (ma-
licious software) zu infiltrieren und dadurch die entsprechenden Steuerungssysteme zu
verdandern oder zu l6schen.”’” Dazu werden verschiedene Techniken verwendet, die in
Intensitit, Komplexitdt und Wirkungsspektrum variieren.?® So bediirfen manipulati-
ve Defacement-Angriffe auf Webseiten keiner herausragenden Expertise oder grof3er
Ressourcen. Die erforderlichen ,,hacking tools” sind im Internet frei auffindbar und
konnen von technisch versierten Personen von irgendeinem alltdaglichen Computer an
einem beliebigen Ort zu Angriffen auf Zielsysteme verwendet werden.” Technisch an-
spruchsvoll und auf erhebliche personelle und finanzielle Mittel angewiesen sind indes
Erstellung und Verwendung von komplexer Schadsoftware, wie sie etwa beim Compu-
terwurm Stuxnet zur Anwendung gelangte.

Auch die Konsequenzen von Computernetzwerkoperationen sind vielféltig. Sie blei-
ben intrinsisch, wenn etwa Daten eines Computers schlicht ausgespidht werden; man
spricht von Cyberspionage oder einer ,,Computer Network Exploitation*.> Werden Da-
ten von kritischen Infrastruktursystemen wie der Energie- und Wasserversorgung, der
Verkehrssicherheit oder von Rettungsdiensten® indes umfunktioniert oder geloscht,
zeitigt dies regelmifig netzexterne Wirkungen, die im Extremfall destruktive Folgen
fiir Sachwerte und Leib und Leben haben konnen. Dieser Vorgang wird als ,,Computer
Network Attack“ definiert,®® der bei Uberschreiten der Erheblichkeitsschwelle mit dem
Begriff des ,,Cyberwar® weitgehend identisch ist.*

26 Zu sog. Spyware zdhlen etwa ,,Sniffers oder ,,Backdoors“, dazu niher Stelter (Fn. 3), S. 31.

27 Vgl.J. Barkham, Information Warfare and International Law on the Use of Force, New York University
Journal of International Law & Politics 34 (2001), S.57 (62 £.)

28 Zur Vielfalt der Techniken nidher Gaycken (Fn. 3),S.215 ff.

29 Keber/Roguski (Fn.2),S.405; eingehend hierzu M. Maybaum, Technical Methods, Techniques, Tools and
Effects of Cyber Operations, in: Ziolkowski (Fn. 8), S. 103 (130 ff.).

30 Die gezielte Programmierung des Computerwurms fiir einen bestimmten Industrieanlagetyp belegt,
dass der Angreifer iiber einen hohen informationstechnologischen Wissensstand verfiigt haben muss,
vgl. EW. Kriesel/D. Kriesel, Cyberwar — relevant fiir Sicherheit und Gesellschaft? Eine Problemanalyse,
in: Schmidt-Radefeldt/Meissler (Fn.9), S. 117 (127).

31 Vgl.z.B. D.T. Kuehl, Information Operations, Information Warfare, and Computer Network Attack, in:
Schmitt/O’Donnell (Fn. 17), S.35 (44); J. Goldsmith, How Cyber War Changes the Laws of War, EJIL
24 (2013), S. 129 (130).

32 Welche Infrastruktur als kritisch anzusehen ist, liegt grundsitzlich im Ermessen des betroffenen Staa-
tes, vgl. M. Roscini, World Wide Warfare — Jus ad bellum and the Use of Cyber Force, MPYUNL
14 (2010), S. 85 (117 £.). Eine verbindliche Begriffskldrung findet sich lediglich in Art. 2 lit. a der Richt-
linie 2008/114/EG vom 8.12.2008, ABI. EU 2008, L 345, S. 75.

33 Vgl. friith schon L.G. Downs, Jr., Digital Data Warfare, Using Malicious Computer Code as a Weapon,
in: M.A. Sommerville (Hrsg.), Essays on National Strategy, 1996, S. 43 (49 £.). Aus jiingerer Zeit vgl. etwa
M.C. Waxman, Cyber-Attacks and the Use of Force: Back to the Future of Article 2(4), The Yale Journal
of International Law 36 (2011), S. 421 (422).

34 Dazuz.B. H. Lin, Cyber Conflict and International Humanitarian Law, International Review of the Red
Cross 94 (2012),S.515 (518 f.).
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2. Strukturbedingte Eigenheiten von Cyberoperationen

Ungeachtet ihrer unterschiedlichen Arten und Ausprédgungen gibt es auch Gemein-
samkeiten, die allen Cyberoperationen strukturell anhaften. Dabei lassen sich im We-
sentlichen sieben systemische Eigenheiten herauskristallisieren, die die bestehenden
volkerrechtlichen Grundregeln und -prinzipien herausfordern.

Computernetzwerkoperationen verbleiben nie in einem virtuellen Sonderraum, son-
dern treffen immer, schon allein wegen der erforderlichen Hardware, auf ein territorial
fassbares Raumkonzept.® Die dezentrale, ubiquitidre Struktur des Internets und die
Mobilitdt globaler Dateniibertragungen fithren aber zu Jurisdiktionsiiberlappungen
zwischen mehreren Staaten.’® Dies erschwert, erstens, die einzelstaatliche Governance;
durch die Verkniipfung der globalen Informationsinfrastrukturen entsteht ein trans-
nationaler Gefahrenverbund, der alle hochentwickelten Staaten umfasst.”’

Jede Art von Schadsoftware fiihrt, zweitens, blo3 zu mittelbaren Verwerfungen in der
analogen Welt. Direkt betreffen Cyberoperationen nur die anvisierten Computersys-
teme. Erst in weiteren Schritten, die je nach eingesetzter Malware entweder in enor-
mer Schnelligkeit oder wie bei ,,logischen Bomben* mittels programmierter Zeitver-
zogerung stattfinden,™ konnen reale Objekte oder Personen Schaden erleiden.*” Diese
amorphe Wirkungsstruktur ruft Zweifel an der Vergleichbarkeit von Cyberangriffen
mit den herkdémmlichen Anwendungsfillen des Interventions- und des Gewaltverbots
hervor.*

Eng damit verbunden ist, drittens, die weltweite Nutzung und Ausrichtung der Infor-
mationstechnologie. Computernetzwerkangriffe erfolgen unabhéngig von territorialen
Grenzen. Zumindest bergen alle Angriffe auf Computersysteme wegen der sog. Netz-
neutralitiit, also der gleichberechtigten Ubermittlung von Daten im Internet, das Risi-
ko, technisch nicht begrenzbare ubiquitir-simultane Wirkungen zu zeitigen.*' Heraus-
gefordert werden damit nicht nur die Regelungskomplexe des ius ad bellum und des ius

35 Darin besteht Einigkeit, vgl. nur 7. Scassa/R.J. Currie, New First Principles? Assessing the Internet’s
Challenges to Jurisdiction, Georgetown Journal of International Law 42 (2011), S. 1017 (1079); K. Ziol-
kowski, General Principles of International Law as Applicable in Cyberspace, in: dies. (Fn. 8), S.135
(162); B. Pirker, Territorial Sovereignty and Integrity and the Challenges of Cyberspace, in: Ziolkowski
(Fn.8), S.189 (191 f.); L. Liles, The Civilian Cyber Battlefield: Non-State Cyber Operators’ Status Un-
der the Law of Armed Conflict, North Carolina Journal of International Law and Commercial Regula-
tion 39 (2014), S. 1091 (1109). Auch das Tallinn Manual on the International Law Applicable to Cyber
Warfare (hrsg. v. M.N. Schmitt, CUP 2013), Regel 1 Rn. 5 (S. 16), folgt dieser Sichtweise.

36 Tallinn Manual (Fn. 35), Regel 2 Rn. 9 (S.20 £.); vgl. auch W. Heintschel von Heinegg, Cyberspace — Ein
volkerrechtliches Niemandsland?, in: Schmidt-Radefeldt/Meissler (Fn. 9), S. 159 (168 f.).

37 S. Hobe, Cyberspace — der virtuelle Raum, in: J. Isensee/P. Kirchhof (Hrsg.), Handbuch des Staatsrechts,
Band XI, 3. Aufl. 2013, § 231 Rn. 11.

38 Dazu etwa A. Dietz, Der Krieg der Zukunft und das Volkerrecht der Vergangenheit, DOV 2011, S. 465
(471).

39 Vgl. M. Roscini, Cyber Operations and the Use of Force in International Law, 2014, S.52 f., 169 f.; dhn-
lich bereits D.B. Silver, Computer Network Attack as Use of Force Under Article 2(4) of the United
Nations Charter, in: Schmitt/O’Donnell (Fn. 17), S. 73 (90).

40 Ahnlich J.-Ch. Woltag, Cyber Warfare, Military Cross-Border Computer Network Operations under
International Law, 2014, S. 150 f.

41 Vgl. M.N. Schmitt, Computer Network Attack: The Normative Software, Yearbook of International
Humanitarian Law 4 (2011), S. 53 (80 £.); Ch.C. Demchak, Economic and Political Coercion and a Rising
Cyber Westphalia, in: Ziolkowski (Fn. 8), S. 595 (601 f.).
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in bello,” sondern letztlich die Grundprinzipien der zwischenstaatlichen Beziehungen,
die wesentlich auf territorialer Souverinitit aufbauen. Die im Wortsinne entgrenzende
Wirkweise des Internets relativiert die grenzziehende Wirkung der Gebietshoheit.*
Die rasante Schnelligkeit oder, umgekehrt, die automatisierte Zeitversetzung, mit der
sich Datenpakete durch Raum und Zeit bewegen, mag zudem zu Akzentverschiebun-
gen bei der vorbeugenden Gegenwehr fithren.*

In der Regel werden hochkomplexe Angriffe auf Computernetzwerke von staatlichen
Akteuren ausgehen, da hierfiir erhebliche Ressourcen erforderlich sind.* Nicht aus-
geschlossen ist aber, dass, viertens, auch nichtstaatliche Akteure Cyberoperationen
durchfiihren, die sicherheitspolitische Risiken hervorrufen.* Wie erwihnt erfordern
Defacement- und Denial of Service-Attacken keinen gro3en technologischen Aufwand
und sind zudem kostengiinstig. Ferner verfiigen internationale Terrororganisationen
iiber Mittel, die auch komplexere Cyberoperationen ermoglichen.”’ Die quasi-staatli-
chen Féhigkeiten solcher nichtstaatlichen Akteure werfen die Frage auf, ob Individuen
oder Personengruppen unmittelbar auf die Ebene des Volkerrechts zu heben sind oder
ob sie mediatisiert bleiben.*

Des Weiteren lassen sich, fiinftens, Cyberoperationen problemlos unter gefilschter
Identitédt durchfiihren.® Staatliche wie nichtstaatliche Akteure konnen sich in der an-
onymen Welt des Internets verstecken, indem sie die Attacken technisch verschleiern
und unsichere Kausalketten zwischen Ursprungs- und Erfolgsort bewirken.® Nicht von
ungefdhr gibt es bislang keine Beispiele aus der Praxis, wo der Urheber einer Cy-
beroperation eindeutig identifiziert worden ist. Die Steuerungsfidhigkeit der volker-
rechtlichen Zurechnungsregeln fiir die notwendige Verantwortungsiibernahme stot

42 Dazu schon frith W. Heintschel von Heinegg, Informationskrieg und Vélkerrecht, in: V. Epping/
H. Fischer/W. Heintschel von Heinegg (Hrsg.), Briicken bauen und begehen, Festschrift fiir Knut Ipsen,
2000, S. 129 (151 ft.); L. Doswald-Beck, Some Thoughts on Computer Network Attack and the Interna-
tional Law of Armed Conflict, in: Schmitt/O’Donnell (Fn. 17), S. 163 (175 £.). Auch das Neutralititsrecht
wird durch die Ubiquitdt der Dateniibertragungen auf den Priifstand gestellt, vgl. G.K. Walker, Infor-
mation Warfare and Neutrality, Vanderbilt Journal of Transnational Law 33 (2000), S. 1079 ff.

43 S. Hobe, Einfiihrung in das Volkerrecht, 10. Aufl. 2014, S. 82, unter Riickgrift aut Ch. Engel, Das Internet
und der Nationalstaat, BDGVR 39 (2000), S. 353 (355, 389 ff.).

44 Ahnlich etwa Kriesel/Kriesel (Fn. 30), S. 126.

45 Vgl.S. Gaycken, Die vielen Plagen des Cyberwar, in: Schmidt-Radefeldt/Meissler (Fn.9), S.89 (92 f.).

46 Vgl. R.W. Barnett, A Different Kettle of Fish: Computer Network Attack, in: Schmitt/O’Donnell
(Fn.17),S.21 (25 £.).

47 Wie hier etwa J.E Murphy, Computer Network Attacks by Terrorists: Some Legal Dimensions, in:
Schmitt/O’Donnell (Fn. 17), S.323 (327); Banks (Fn.23), S. 160. Zweifelnd indes: A.P. Liff, Cyberwar:
A New ,Absolute Weapon‘?: The Proliferation of Cyberware Capabilities and Interstate War, The Jour-
nal of Strategic Studies 35 (2012), S.401 (422 £.); S. Gaycken, Cyberwar: Das Wettriisten hat lingst be-
gonnen, 2012, S. 194 f.

48 Soweit jugendliche Hacker in hochsensible Computersysteme eindringen, wird auch die Schutzpflich-
tendimension des internationalen Menschenrechtsschutzes, insbesondere der UN-Kinderrechtskonven-
tion, aktiviert. Im Regelfall wollen minderjédhrige ,,Nerds“ nicht den Weltfrieden gefdhrden, sondern
durch Angriffe auf Computernetzwerke blo personliche Befriedigung erlangen. Diese Motivation,
gepaart mit den begrenzten sozialen Fihigkeiten manches Jugendlichen, kann aber sowohl durch staat-
liche Behorden als auch durch Terrororganisationen trefflich ausgenutzt werden. Daher ist zu erwigen,
die Schutzstandards der Kinderrechtskonvention entsprechend zu konkretisieren. Problembewusst
auch Tallinn Manual (Fn. 35), Regel 78 (8. 218-220), sowie Harrison Dinniss (Fn. 6), S. 175 ff.

49 Mit Beispielen nidher M. Pihelgas, Back-Tracing and Anonymity in Cyberspace, in: Ziolkowski (Fn. 8),
S.31 (46 1.).

50 Aufschlussreich hierzu etwa D.B. Hollis, An e-SOS for Cyberspace, Harvard International Law Journal
52 (2011), S. 373 (397-400). Weitsichtig bereits Engel (Fn.43), S. 365.
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damit an ihre Grenzen.”® Zu untersuchen ist daher, ob und in welchem Umfang Pri-
ventionsstrategien anderer Rechtsregime fruchtbar gemacht werden konnen, um auch
im Informationszeitalter Sicherheit zu gewéhrleisten.

Ferner kann die Informationsinfrastruktur, sechstens, zugleich Angriffsziel sowie Mit-
tel und Methode von Gegenmafnahmen, ja sogar der Kriegfithrung sein.”> Das Militér
nutzt die Datenverarbeitungstechnologie nicht nur zur Unterstiitzung der konventio-
nellen Kriegfithrung, sondern bedient sich ihrer auch fiir separate Operationen.’® Da-
mit werden die potentiellen Angriffsziele im Vergleich zu herkommlichen bewaffneten
Auseinandersetzungen erhoht.** Diese im Blick auf das Unterscheidungsgebot preka-
re Gemengelage wird noch dadurch erschwert, dass die digitale Infrastruktur zu den
sog. dual use-Giitern z&hlt.» Angreifer konnen hochtechnologisierte Staaten auch dann
empfindlich treffen, wenn sie ihre Angriffe gegen — im Regelfall weniger gesicherte —
zivile Computersysteme richten, die auch militdrisch genutzt werden.* Da Verbreitung
und Reproduktion bestimmter Schadprogramme (z.B. Computerviren), sind sie einmal
freigesetzt, technisch nicht beherrschbar sind, verursachen Cyberoperationen zudem
vielfach Kaskaden- und Kollateraleffekte fiir unbeteiligte Dritte.”

Computernetzwerkoperationen werden regelméfig aus grofler Distanz und iiber nur
wenige ,,Mausklicks” gesteuert. Deshalb wird die Praxis des Cyberwar schlieB3lich,
siebtens, mit den Herausforderungen niedriger Hemmschwellen konfrontiert.® Der
vergleichsweise kostengiinstige und einfache Zugriff auf Schadsoftware einerseits und
die potentiell immensen Auswirkungen einer Cyberoperation andererseits begiinstigen
die asymmetrische Kriegfithrung.® Politisch instabile Staaten und lose Gruppierungen
nichtstaatlicher Akteure konnen den hochentwickelten Industriegesellschaften mit un-

51 Wie hier etwa Krieger (Fn. 11), S. 3; S.J. Shackelford, State Responsibility for Cyber Attacks: Competing
Standards for a Growing Problem, http://ssrn.com/abstract=1535351.

52 Friih bereits M.R. Jacobson, War in the Information Age: International Law, Self-Defense, and the
Problem of ,,Non-Armed* Attacks, Journal of Strategic Studies 21 (1998), S.1 (3); vgl. aus jiingerer Zeit
auch R. Geifs/H. Lahmann, Cyber Warfare: Applying the Principle of Distinction in an Interconnected
Space, Israel Law Review 45 (2012), S. 381 (384 ft.).

53 Vgl. Heintschel von Heinegg (Fn. 42), S. 148 f.; R. Hoffmann, Information War: Tendenzen — Optionen —
Perspektiven, HuV-12002, S. 158 (160 ff.).

54 Néher Harrison Dinniss (Fn. 6),S. 183,194 f.

55 Hierzu eingehend Tallinn Manual (Fn. 35), Regeln 37-40 (S. 124-140); friih bereits R. Wedgwood, Pro-
portionality, Cyberwar, and the Law of War, in: Schmitt/O’Donnell (Fn. 17), S.219 (224 {.). Die gegen-
wirtige wissenschaftliche Diskussion in diesem Kontext konzentriert sich vornehmlich auf die vom
Tallinn Manual nicht abschlieBend beantwortete Frage, in welchem Umfang der Begriff des militéri-
schen Objektes im Sinne von Art. 52 Abs. 2 ZP I auch reine Computerdaten erfasst, vgl. H.A. Harrison
Dinniss, The Nature of Objects: Targeting Networks and the Challenge of Defining Cyber Military
Objectives, Israel Law Review 48 (2015), S. 39 ff.; K. Macdk, Military Objectives 2.0: The Case for Inter-
preting Computer Data as Objects under International Humanitarian Law, Israel Law Review 48
(2015), S. 55 ff. einerseits, und Schmitt (Fn. 9), S. 85 ff. andererseits.

56 FE Dittmar, Angriffe auf Computernetzwerke — Ius ad bellum und ius in bello, 2005, S. 46.

57 Vgl. C. Droege, Get off my cloud: cyber warfare, international humanitarian law, and the protection of
civilians, International Review of the Red Cross 94 (2012), S.533 (539); Y. Dinstein, The Principle of
Distinction and Cyber War in International Armed Conflicts, Journal of Conflict & Security Law 17
(2012), S.261 (262,267).

58 Vgl.J M. Beard, Law and War in the Virtual Era, AJIL 103 (2009), S. 409 (413 ff.); N. Schornig, Die Au-
tomatisierung des Krieges: Eine kritische Bestandsaufnahme, in: Schmidt-Radefeldt/Meissler (Fn.9),
S.33 (54).

59 T.C. Huntley, Controlling the Use of Force in Cyberspace: The Application of the Law of Armed Con-
flict During a Time of Fundamental Change in the Nature of Warfare, Naval Law Review 60 (2010), S. 1
(33 1£.); R. Schmidt-Radefeldt/Ch. Meissler, Einfithrung, in: dies. (Fn.9), S. 9 (18).
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konventionellen Angriffen dort wirkméchtig entgegentreten, wo jene besonders ver-
wundbar sind.®

C. Rechtlicher Befund: Anwendbare Rechtsregeln
im Bereich der Cybersecurity

Wie bei allen technischen Errungenschaften der Vergangenheit hinken positivrechtli-
che Normierungen und normative Einschitzungen dem komplexen Bereich der Cyber-
security hinterher. Der zur Verfiigung stehende Kanon internationaler Vertrdge halt
fiir die modernen Herausforderungen bislang keine mafigeschneiderte Losung bereit.
Denn auBer der Cybercrime-Konvention des Europarates® und einigen Rechtsakten
der EU zur grenziiberschreitenden Strafverfolgung von Internetkriminalitit,” die aber
allesamt auf hoheitliche Cyberaktivititen nicht anwendbar sind,” gibt es kein Uberein-
kommen, das spezifisch auf die neuen Gefahrenlagen reagiert. Ebenso wenig sind pass-
genaue Regelungen des Gewohnheitsrechts am volkerrechtlichen Horizont ersichtlich.
Selbst das — zweifellos als Argumentationstopos gewichtige — Tallinn Manual von 2013
wird nicht als Beleg fiir ein von der Staatenpraxis getragenes ius digitale emergens
dienen konnen.* Abgesehen davon, dass das Handbuch im Schwerpunkt bestehende
Volkerrechtsregeln analysiert, haben an seiner Erarbeitung vornehmlich Militirs und
Experten aus westeuropdischen Lidndern und den USA teilgenommen. Staaten wie
Russland, China, Israel und der Iran, die in der Vergangenheit entweder als mutmafli-
cher Urheber oder als Zielobjekt von Cyberoperationen in Erscheinung getreten sind,
waren nicht beteiligt.®

Mangels spezifischer Regelungen zur Internetsicherheit verbleibt gegenwértig nur ein
Riickgriff auf die hergebrachten Regeln des Volkerrechts, um das neuartige Problem-
feld auszuleuchten. Sowohl gewohnheits- als auch vertragsrechtliche Regelungen sind
prinzipiell anpassungsfihig an den Wandel der Zeiten und Technologien.®” Zu untersu-

60 Dittmar (Fn.56), S.47; vgl. auch K. Ziolkowski, Computernetzwerkoperationen und die Zusatzproto-
kolle zu den Genfer Abkommen, HuV-12008, S. 202 (213).

61 Council of Europe Convention on Cybercrime vom 23.11.2001, CET Nr. 185, in Kraft seit 1.7.2004.

62 Vgl. den Rahmenbeschluss des Rates 2005/222/J1 vom 24.2.2005 iiber Angriffe auf Informationssys-
teme (ABIL EU 2005, L 69, S.67) und die Richtlinie des Européischen Parlaments und des Rates vom
12.8.2013 tiber Angriffe auf Informationssysteme und zur Ersetzung des Rahmenbeschlusses 2005/222/
JI (ABL. EU 2013, L 218, S.8).

63 Niher S. Reindl-Krauskopf, Cyber-Kriminalitit, Za6RV 74 (2014), S.563 ff.; vgl. auch J.-Ch. Woltag,
Internet, in: Wolfrum (Fn. 19), Vol. VI, 2012, S. 227 (236), Rn. 36 {.

64 Ebenso R. Liivoja/T. McCormack, Law in the Virtual Battlespace: The Tallinn Manual and the Jus in
Bello, Yearbook of International Humanitarian Law 15 (2012), S. 45 (48 £.); Roscini (Fn. 39), S.31 f.

65 Vgl. W. Heintschel von Heinegg, The Tallinn Manual and International Cyber Security Law, Yearbook of
International Humanitarian Law 15 (2012), S.3 (12); M.N. Schmitt, The Use of Cyber Force and Inter-
national Law, in: M. Weller (Hrsg.), The Oxford Handbook of the Use of Force in International Law,
2015,S. 1110 (1111).

66 Deshalb kommt dem Tallinn Manual derzeit keine vergleichbare Bedeutung zu, wie sie etwa das
San Remo Manual (L. Doswald-Beck [Hrsg.], San Remo Manual on International Law Applicable
to Armed Conflicts at Sea, 1995) fiir das Seekriegsvolkerrecht hat. Ahnliche Einschitzung von
K.E. Eichensehr, Book Review: Tallinn Manual, AJIL 108 (2014), S. 585 (588).

67 Vgl. A. D’Amato, International Law, Cybernetics, and Cyberspace, in: Schmitt/O’Donnell (Fn. 17), S. 59
(61). Speziell zur dynamischen Interpretation volkerrechtlicher Vertrige IGH, Gutachten v. 21.6.1971,
Legal Consequences for States of the Continued Presence of South Africa in Namibia, ICJ Rep. 1971,
S.16,Rn. 53, und IGH, Urt. v. 13.7.2009, Dispute Regarding Navigational and Related Rights (Costa Rica
v. Nicaragua),1CJ Rep. 2009, S. 213, Rn. 66.
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chen bleibt aber, ob eine evolutiv-dynamische Auslegung der volkerrechtlichen Grund-
regeln die digitale Gefahrenlage in den Griff zu bekommen vermag oder ob selbst
moderne Deutungen letztlich doch auf einem zu unbestimmten Niveau verbleiben,
weshalb die Entwicklung spezieller formeller oder informeller Regeln zur Internetsi-
cherheit de lege ferenda notwendig sein konnte.

D. Therapiemoglichkeiten de lege lata et ferenda:
Sicherheitsmechanismen im Cyberspace

Um diese Kernfrage zu beantworten, sind zunéchst die hergebrachten defensiven
AbwehrmafBinahmen, die zugleich der Abschreckung dienen, auf ihre Effektivitdt im
Cyberspace zu iiberpriifen, bevor anschlieBend mogliche offensiv-préaventive Strate-
gien zur Internetsicherheit in den Blick genommen werden.®

I. Defensive Abwehrmanahmen
1. Selbstverteidigung und gewaltfreie Gegenmafinahmen

Verschiedene Militdr- und Strategichandbiicher verweisen darauf, dass bestimmte Er-
scheinungsformen von Cyberoperationen durchaus als ,,Gewalt* oder sogar als ,,be-
waffneter Angriff® zu werten seien, denen mit den Mitteln der Selbstverteidigung
begegnet werden diirfe.” Diesem Ansatz ist prinzipiell, aber nicht vorbehaltlos bei-
zupflichten.

a) Gewaltbegriff

Die Begriffe ,,Gewalt” und ,,bewaffneter Angriff* sind traditionell mit militdrischer
Gewalt verbunden, die kinetische Energie freisetzt.”” Weder die UN-Charta noch die

68 Auf multilaterale Reaktionsmoglichkeiten unter der Agide der UN-Charta wird hier aus Platzgriinden
nicht ndher eingegangen. In Anbetracht der extensiven Auslegung, die der Sicherheitsrat dem Kapi-
tel VII der UN-Charta seit langem angedeihen lisst (dazu E. De Wet, The Chapter VII Powers of the
United Nations Security Council, 2004, S. 133 {.), bestehen aber keine Zweifel, dass Cyberoperationen,
falls sie den erforderlichen Schweregrad erreichen, unter Art. 39 UN-Charta gefasst werden konnen,
und der Sicherheitsrat erméchtigt ist, ZwangsmaB3nahmen nach Art.41 f. UN-Charta zu verhidngen.
Zum Gesamtkomplex ndher Tallinn Manual (Fn. 35), Regel 18 Rn.2 (S.69), sowie Dittmar (Fn. 56),
S. 182 ff., und Roscini (Fn. 39), S. 112 ff.

69 Vegl. z.B. US National Strategy for Cyberspace, 2010; US Departement of Defense Strategy for Op-
erating in Cyberspace, 2011; Canada’s Cyber Security Strategy, 2010; Conceptual Views Regarding
the Activities of the Armed Forces of the Russian Federation in Information Space, 2011: UK Cyber
Security Strategy, 2011; UK Cyber Security Strategy: Report on Progress and Forward Plans, 2014.
Die NATO scheut sich bislang davor, Cyberattacken als klare militarische Aktionen zu verstehen, vgl.
NATO Strategic Concepts for the Defence and Security of the Members of the North Atlantic Treaty
Organisation von 2010 und 2011.

70 Dies folgt fiir Art.2 Ziff. 4 UN-Charta aus einer systematischen Zusammenschau der Praambel mit
den Regelungen der Art. 41 bis 43 UN-Charta, vgl. A. Randelzhofer/O. Dorr, in: B. Simma/D.-E. Khan/
G. Nolte/A. Paulus (Hrsg.), The Charter of the United Nations, A Commentary, 2012, Art. 2(4) Rn. 16 ff.
Zur parallelen Wertung im Blick auf Art. 51 UN-Charta vgl. K. Zemanek, Armed Attack, in: Wolfrum
(Fn.19),Vol.1,2012, S.595 (597), Rn. 11.
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einschldgigen Resolutionen der Generalversammlung” geben aber einen bestimmten
Waffen- oder Gewaltbegriff vor. Thnen liegt vielmehr eine offene, vorwiegend wir-
kungsspezifische Konzeption zugrunde, die neuartige technologische Entwicklungen
einschliet.”> Der IGH hat im Nuklearwaffen-Gutachten ausdriicklich festgehalten,
dass es beim Gewaltverbot nicht auf die Art der eingesetzten Mittel oder das Ziel-
objekt, sondern allein auf ihre zerstorerische Wirkung ankomme, die mit jener von
konventionellen Waffen vergleichbar sein muss.” Dieses Prinzip der Wirkungs-Aqui-
valenz gelangt nach iiberwiegender Ansicht auch im Rahmen von Art. 51 UN-Charta
zur Anwendung’™ und wird durch Resolutionen unterstiitzt, die der Sicherheitsrat im
Nachgang zu den Terroranschldgen vom 11. September 2001 erlassen hat, die mit ge-
kaperten Zivilluftfahrzeugen durchgefiihrt worden sind.”

Wie erwidhnt werden von Malware nur Computernetzwerke unmittelbar betroffen.
Erst in zweiter Linie werden gegebenenfalls Infrastruktursysteme umfunktioniert oder
auBler Kraft gesetzt, was sodann als Tertidireffekt Schiden bei realen Personen oder
Objekten hervorrufen kann.” Fiir den Gewaltbegriff geniigt eine solche indirekte, so-
gar zeitlich versetzte Schadenszufiigung, die nicht in engem Wortsinne zerstorerisch
sein muss.”” Insoweit besteht eine gewisse Parallelitdt zum Einsatz von biologischen
und chemischen Waffen.”® Die Mittelbarkeit der physischen Zwangseinwirkung darf
jedoch nicht zu vage ausfallen; wegen des Erfordernisses gleicher Wirkung zum Ein-

71 Vgl. die Friendly-Relations-Declaration (UNGA Res. 2625 [XXV] vom 24.10.1970) und die Aggres-
sionsdefinition der Generalversammlung (UNGA Res. 3314 [XXIX] vom 14.12.1974, Annex). Beide
Resolutionen konnen fiir die Interpretation der UN-Charta herangezogen werden, vgl. G. Arangio-
Ruiz, The Normative Role of the General Assembly of the UN and the Declaration of Principles of
Friendly Relations, RAC 137 (1972), S. 419 (444 f.). Umstritten ist lediglich, ob der ,,bewaffnete Angriff*
eine Unterkategorie der von Art.39 UN-Charta in den Blick genommenen Aggressionshandlungen
darstellt oder mit diesen identisch ist, dazu ndher A. Randelzhofer/G. Nolte, in: Simma u.a. (Fn. 70),
Art. 51 Rn. 17.

72 Vgl. Tallinn Manual (Fn. 35), Regel 11 Rn. 8 f. (S. 48 ff.), sowie aus der Literatur z.B. Y. Dinstein, Com-
puter Network Attacks and Self-Defense, in: Schmitt/O’Donnell (Fn. 17), S.99 (103); Keber/Roguski
(Fn.2), S.406 f.; M.N. Schmitt, Cyber Operations and the Jus Ad Bellum Revisited, Villanova Law Re-
view 56 (2011), S. 569 (573).

73 1GH, Gutachten v. 8.7.1996, Legality of the Threat or Use of Nuclear Weapons, ICJ Rep. 1996, S. 226,
Rn. 39.

74 Vgl. nur Randelzhofer/Nolte (Fn.71), Art. 51 Rn. 43; M. Benatar, The Use of Cyber Force, Goettingen
Journal of International Law 1 (2009), S.375 (387 ff.), jeweils m.w.N. Auch die Mehrheit der an der
Erarbeitung des Tallinn Manual beteiligten Experten unterstiitzt diese Sichtweise, vgl. Tallinn Manual
(Fn.35),Regel 13 Rn. 3 f.(S.54 f).

75 Vgl. SR-Res. 1368 (2001) vom 12.9.2001 und SR-Res. 1373 (2001) vom 28.9.2001. Dazu etwa 7. Bruha,
Gewaltverbot und humanitires Volkerrecht nach dem 11. September 2001, AVR 40 (2002), S.383
(391 ff.); M. Krajewski, Selbstverteidigung gegen bewaffnete Angriffe nicht-staatlicher Organisationen,
AVR 40 (2002), S. 183 (196 ff.).

76 Vgl. die Nachweise in Fn.39. Moglich ist allerdings auch, dass Personen oder netzexterne Objekte
bereits in einem zweiten Schritt Schiden erleiden, was etwa bei groBflachlich angelegten Distributed
Denial of Service-Attacken der Fall sein kann.

77 Vgl. IGH, Urt. v. 27.6.1986, Case concerning Military and Paramilitary Activities in and against Nica-
ragua (Nicaragua v. USA), Merits, ICJ Rep. 1986, S.14, Rn.205. Fiir den Cyberspace entsprechend
etwa T. Stein/T. Marauhn, Volkerrechtliche Aspekte von Informationsoperationen, ZadRV 60 (2000),
S.1 (6 £). Zu restriktiv hingegen N. Lubell, Lawful Targets in Cyber Operations: Does the Principle of
Distinction Apply?, International Law Studies 89 (2013), S. 252 (266 ff.).

78 Dazu etwa J.J. Busuttil, A Taste of Armageddon: The Law of Armed Conflict as Applied to Cyber-
war, in: G. Goodwin-Gill/S. Talmon (Hrsg.), The Reality of International Law, Essays in Honour of Ian
Brownlie, 1999, S. 37 (52); Barkham (Fn.27),S.72, 87.
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satz von Waffengewalt geniigen extensiv verstandene Kausalititskriterien nicht.” Kon-
ventionelle Waffen fithren ndamlich fiir den Angreifer vorhersehbar und ohne weitere
Faktoren zur Zerstorung von Sachwerten und der Verletzung von Leib und Leben.
Deshalb miissen physische (netzexterne) Objekt- oder Personenschidden auch bei Cy-
beroperationen unwiderstehlich zu erwarten sein.® Die voriibergehende informations-
technische Ausschaltung des Finanzdaten- und Borsensystems stellt als wirtschaftliche
ZwangsmafBinahme etwa regelmifig keine Gewaltausiibung dar, wenngleich sie grofie
Unannehmlichkeiten in der modernen Informationsgesellschaft hervorrufen und ge-
gen das Interventionsverbot verstoBen mag.*! Im US-amerikanischen Schrifttum findet

sich hierfiir die zugespitzte Bezeichnung der ,,weapons of mass annoyance*.®

b) Schwellenwertbestimmung zwischen ,, Gewalt” und ,,bewaffnetem Angriff”
sowie Abgrenzung zur ,, Intervention*

Nicht jede bewaffnete Gewalt erdffnet nach dem Nicaragua-Urteil des IGH bereits
den Anwendungsbereich des Selbstverteidigungsrechts. Damit ein bewaffneter Angriff
im Sinne des Art. 51 UN-Charta vorliegt, miissen Ausmaf3 und Wirkungen der durchge-
fuhrten Aktion erheblich sein.® Eine blof geringfiigige Gewaltanwendung soll gerade
nicht zu einer Selbstverteidigung berechtigen, um eine Eskalation der Situation zu ver-
meiden.® Auf Cyberoperationen gewendet bedeutet dies, dass die eingesetzte Schad-
software signifikante physisch-destruktive Wirkungen auf den Gegner zeitigen muss.®
Dies ist etwa bei der Manipulation der Kontrollsysteme von Chemiefabriken oder
Atomkraftwerken der Fall, die unmittelbar zu Schidden an Personen und Sachwerten
fiihren.® Demgegeniiber 16sen Cyberangriffe, die nur voriibergehende Schiden der
kritischen Infrastruktur bewirken, als Zwischenfille geringerer Intensitdt das Selbst-
verteidigungsrecht nicht aus.®” Selbst eine Storung der militarischen Kontroll- und Auf-
klarungssysteme gentigt alleine nicht, um Selbstverteidigungsmafnahmen zu ergreifen.

79 Zutreffend Schmitt (Fn. 41),S. 67.

80 Dies ist ganz tiberwiegende Ansicht, vgl. etwa Tallinn Manual (Fn. 35), Regel 11 Rn. 3 (S. 46); Schmitt
(Fn.21), S.914 tf.; Heintschel von Heinegg (Fn.42), S.142; Dinstein (Fn.72), S.105; Harrison Dinniss
(Fn.6), S.74, wohl auch M. Bothe, in: W. Graf Vitzthum/A. ProelB (Hrsg.), Volkerrecht, 6. Aufl. 2013,
Abschn. 8 Rn. 10. A.A. hingegen Waxman (Fn. 33), S. 435 ff.

81 Wie hier Tallinn Manual (Fn. 35), Regel 11 Rn. 2 (S. 46); Schmitt (Fn.21), S. 904-908; Dittmar (Fn. 56),
S.72 1.; 156; Buchan (Fn. 10), S.217; Roscini (Fn.39), S.49, 62 f. A.A. indes Sharp Sr. (Fn.20), S.90 {.;
E.T. Jensen, Computer Attacks on Critical National Infrastructure: A Use of Force Invoking the Right
of Self-Defense, Stanford Journal of International Law 38 (2002), S.207 (228); N. Tsagourias, The
Tallinn Manual on the International Law Applicable to Cyber Warfare: A Commentary on Chapter II-
The Use of Force, Yearbook of International Humanitarian Law 15 (2012), S. 19 (22 f.). Unentschieden:
Ziolkowski (Fn. 60), S. 208.

82 J.A. Lewis, Assessing the Risks of Cyber Terrorism, Cyber War and Other Cyber Threats, Centre for
Strategic & International Studies, 2002, S. 4.

83 IGH, Nicaragua (Fn.77), Rn. 195.

84 Vgl.IGH, Nicaragua (Fn. 77), Rn. 191, 195, sowie IGH, Urt. v. 6.11.2003, Case Concerning Oil Platforms
(Iran v. USA), 1CJ Rep. 2003, S. 161, Rn. 51. Zweifelnd hingegen Zemanek (Fn.70), S.597, Rn. 13, so-
wie W.H. Taft, Self-Defense and the Oil Platforms Decision, The Yale Journal of International Law 20
(2004), S.295 (300 £.).

85 Wie hier etwa Silver (Fn.39), S.83, 93; Dittmar (Fn.56), S.154; Roscini (Fn.32), S.114 ff.; Schmitt
(Fn.72), S.589. A.A. wohl H.H. Koh, International Law in Cyberspace, Harvard International Law
Journal Online 54 (2012),S.1 (7).

86 T.D. Gill/lPA.L. Ducheine, Anticipatory Self-Defense in the Cyber Context, International Law Studies
89 (2013), S. 438 (464); W. Heintschel von Heinegg, in: K. Ipsen, Volkerrecht, 6. Aufl. 2014, § 51 Rn. 13.

87 Vgl. Tallinn Manual (Fn. 35), Regel 13 Rn. 6 f. (S. 55 f.); sowie friih schon Stein/Marauhn (Fn.77),S.8.
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Hinzu kommen miissen vielmehr belastbare Belege dafiir, dass die Cyberaktivitat Teil
einer militdrischen Gesamtoperation ist.®

Vor diesem Hintergrund wurde die Cyberattacke auf die iranische Nuklearanlage in
Natanz zutreffend bloB als ein ,use of force short of armed attack* qualifiziert.¥ Der
mehrwochige Angriff auf verschiedene Computersysteme in Estland sowie die Cyber-
operationen im Georgien- und Ukraine-Konflikt sind mit Recht sogar weder als be-
waffnete Angriffe noch als Gewaltausiibung verstanden worden.” Dies bedeutet zwar
nicht, dass diese Aktionen volkerrechtsgeméfl gewesen sind. Es liegt vielmehr nahe, die
zahlreichen Defacement- und Denial of Service-Attacken als rechtswidrige Interven-
tion anzusehen, da mit ihnen nicht unerheblicher Zwang auf eine fremde Jurisdiktions-
gewalt ausgeiibt worden ist.”! VerstoBe gegen das volkerrechtliche Einmischungsverbot
diirfen jedoch nur mit gewaltfreien und reversiblen Gegenmafinahmen und nicht mit
Militdrschldgen beantwortet werden.”

Selbst auf Handlungen, die als Gewalt zu qualifizieren sind, aber den Schwellenwert
zum bewaffneten Angriff nicht iiberschreiten, darf nach der Judikatur des IGH im
Olplattformfall grundsitzlich nur mit friedlichen Mitteln reagiert werden.” Dieses Dik-
tum verlangt den Staaten eine gesteigerte Duldsamkeit ab, die zum Teil als unzumutbar
und realitidtsfern gewertet wird. Deshalb sehen manche einen gezielten militdrischen
Gegenschlag nach Mafgabe strikter VerhdltnismaBigkeit als legitim an.” Insbesondere
nach der Doktrin der Nadelstichtaktik soll die Akkumulation verschiedener gewalt-
samer Ereignisse ein ,,kleines Selbstverteidigungsrecht* in Form von ,,on-the-spot reac-

88 Die Ansichten hierzu gehen in der Literatur freilich auseinander. Wie hier z.B. Schmitt (Fn. 21), S. 933;
Heintschel von Heinegg (Fn.42), S. 142 t.; Stein/Marauhn (Fn.77), S.10; Dinstein (Fn.72), S. 111; Gill/
Ducheine (Fn.86), S.462, 465f. A.A. etwa Barkham (Fn.27), S.82f.; Ziolkowski (Fn.60), S.208;
N. Tsagourias, Cyber attacks, self-defence and the problem of attribution, Journal of Conflict & Security
Law 17 (2012), S.229 (232); Ch.C. Joyner/C. Lotrionte, Information Warfare as International Coercion:
Elements of a Legal Framework, EJIL 12 (2001), S. 825 (855 t.).

89 Vgl. T.D. Gill, Non-Intervention in the Cyber Context, in: Ziolkowski (Fn.8), S.217 (235); O’Connell
(Fn.7), S.201 f.; Heintschel von Heinegg (Fn.86), § 51 Rn.13. Als keine Gewaltausiibung qualifizie-
ren den Stuxnet-Einsatz hingegen etwa Ziolkowski (Fn.10), S.142 ff.; Harrison Dinniss (Fn.6), S.57;
Tsagourias (Fn.81), S.23 f. Zum Streitstand vgl. auch Tallinn Manual (Fn. 35), Regel 10 Rn. 9 (S.45)
und Regel 13 Rn. 13 (S.57 £.).

90 Vgl.z.B. Heintschel von Heinegg (Fn.36), S.162; D. Fleck, Searching for International Rules Applicable
to Cyber Warfare — A Critical First Assessment of the New Tallinn Manual, Journal of Conflict & Se-
curity Law 18 (2013), S. 331 (332 f.). Differenzierend Schmitt (Fn.72),S.577.

91 Zutreffend Roscini (Fn.39), S.65. Zu Fragen der fiir eine Verletzung des Interventionsverbots erfor-
derlichen ,,coercion vgl. IGH, Nicaragua (Fn.77), Rn.205, sowie Tallinn Manual (Fn.35), Regel 10
Rn. 6-10 (S. 44 f.). Demgegeniiber sieht etwa das OLG Frankfurt, Multimedia und Recht, 2006, S. 547-
553,in Distributed Denial of Service-Attacken vornehmlich einen Ausdruck von Meinungs- und virtuel-
ler Versammlungsfreiheit.

92 Vgl. Art. 22 und Art. 49 ASR sowie IGH, Urt. v. 25.9.1997, Case Concerning the Gabcikovo-Nagymaros
Project (Hungary v. Slovakia), ICJ Rep.1997, S.7, Rn. 83-87. Grundlegend zur Thematik E. Klein,
GegenmafBnahmen, BDGVR 37 (1997), S.39 (45 ff., 61 f.). In Bezug auf Cyberoperationen wie hier
M.N. Schmitt, Cyberactivities and the Law of Countermeasures, in: Ziolkowski (Fn. 8), S. 659 (675 ff.);
M. Gervais, Cyber Attacks and the Law of War, Berkeley Journal of International Law 30 (2012), S. 525
(556 ff.); a.A. indes Jensen (Fn. 14), S. 798; wohl auch S. Watts, Low-Intensity Computer Network Attack
and Self-Defense, in: Pedrozo/Wollschlaeger (Fn. 25), S. 59 (75 ff.).

93 1GH, Oil Platforms (Fn. 84), Rn. 51.

94 So etwa das Sondervotum des Richters Simma zum Oil Platforms-Fall, ICJ Rep. 2003, S.324 (331 f.),
Rn. 12 f;; sowie Y. Dinstein, War, Aggression and Self-Defence, 5. Aufl. 2011, Rn. 552 f., 673; T Ruys, The
Meaning of ,,Force* and the Boundaries of the Jus ad Bellum: Are ,,Minimal“ Uses of Force Excluded
from UN Charter Article 2(4)?, AJIL 108 (2014), S. 159 (178 ff., 187 f.).
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tions* begriinden.” Auch wenn ein Angreifer, der eine Politik der Nadelstiche betreibt,
nicht privilegiert werden darf,” ist gleichwohl Vorsicht geboten, und zwar unabhéngig
davon, ob verschiedene Operationen sich musterhaft ergdnzen oder jeweils identisch
im Sinne eines Fortsetzungszusammenhangs kumuliert werden. Es besteht die Gefahr,
dass damit ein zeitlich nicht limitierter Freibrief zur Selbstverteidigung gegeben und
eine Gewaltspirale eroffnet wird.”” Ohnehin bergen sog. ,,Cyber-Kampagnen* zusatzli-
che Probleme. Cyberoperationen erfolgen tiberwiegend verdeckt, und ihre Wirkungen
sind hédufig nicht sofort ersichtlich. Daher ist es schwierig, wenn nicht gar unmoglich,
einen Fortsetzungszusammenhang substantiiert darzulegen.”

Desgleichen kommt eine vorbeugende Selbstverteidigung gegen schidliche Cyber-
operationen nahezu nicht Betracht. Unter Zugrundelegung der Webster-Formel” ge-
niigt es nicht, dass destruktive Schadprogramme blof3 auf Rechnern abgelegt sind; frii-
hestens ihr nachweisbares Einschleusen in Datenbestdnde des Opferstaates kann als
unmittelbar bevorstehender Cyberangriff gewertet werden.!® Zudem konnen inaktive,
»schlafende* Schadprogramme, sind sie entdeckt, isoliert oder anderweitig technisch
unschidlich gemacht werden mit der Folge, dass die Gefahr gebannt und ein Riickgriff
auf militdrische Mittel ausgeschlossen ist.!! Ferner bedarf es stets eines iiberzeugenden
Beweises fiir die bevorstehende Cyberattacke, um Missbrauchsgefahren einzudammen.
Eine ,,pre-emptive self-defense*, die sich blof3 auf abstrakte oder gar mutmafliche Be-
drohungslagen griindet,'” ist fiir die Zwecke der Cybersicherheit angesichts des groflien
Risikos einer Destabilisierung der internationalen Ordnung ebenso wenig statthaft wie
bei der Bekdmpfung des internationalen Terrorismus.'®

95 Vgl.das Sondervotum des Richters Simma (Fn. 94), Rn. 12 f. Ebenso: J. Hargrove, The Nicaragua Judg-
ment and the Future of the Law of Force and Self-Defense, AJIL 81 (1987), 135 (138, 141); Dinstein
(Fn. 94), Rn. 547 ff. Auch der IGH und das ICTY haben nicht ausgeschlossen, dass eine Akkumulie-
rung verschiedener Ereignisse in Gesamtheit zu einem bewaffneten Angriff fithren kann, vgl. IGH, Oil
Platforms (Fn. 84), Rn. 64; IGH, Urt. v. 19.12.2005, Case Concerning Armed Activities on the Territory
of the Congo (Congo v. Uganda), ICJ Rep.2005, S. 168, Rn. 146; sowie ICTY, Urt. v. 14.1.2000, Pro-
secutor v. Kupreski¢, Case No. IT-95-16-T, Rn. 526.

96 Ch. Hillgruber,in:J. Menzel/T. Pierlings/J. Hoffmann (Hrsg.), Vélkerrechtsprechung, 2005, S. 812 (818).

97 Ch. Tams, The Use of Force Against Terrorists, EJIL 20 (2009), S. 359 (390).

98 In diese Richtung auch Roscini (Fn.39), S.110; R. Geify/H. Lahmann, Freedom and Security in Cyber-
space: Shifting the Focus away from Military Responses towards Non-Forcible Countermeasures and
Collective Threat-Prevention, in: Ziolkowski (Fn. 8), S. 621 (627). Das Tallinn Manual (Fn. 35), Regel
13 Rn. 8 (S. 56), stellt sich dieser Frage nicht.

99 Danach ist eine vorbeugende Selbstverteidigung nur statthaft, wenn die Gefahr als ,,instant, overwhel-
ming, leaving no choice of means, and no moment for deliberation* zu bezeichnen ist, vgl. Letter from
Secretary of State Daniel Webster to Lord Ashburton of 6 August 1842, abgedruckt in: J.B. Moore, A
Digest of International Law 2 (1906), 412. Zum Caroline-Zwischenfall eingehend J. Wolf, The Caroline
Case: Von der Aktualitit eines verkannten locus classicus, 2013.

100 Ahnlich wie hier Tallinn Manual (Fn. 35), Regel 15 Rn. 6 (S. 65); enger Geify/Lahmann (Fn. 98), S. 648;
weitergehend Dietz (Fn. 38), S. 471. Eine lediglich oberflachliche Wertung nimmt L. Baudin, Les cyber-
attaques dans les conflits armés, 2014, S. 123 f., vor.

101 Vgl. Ziolkowski (Fn.35), S.160; Roscini (Fn.39), S.79. Siehe auch Tallinn Manual (Fn. 35), Regel 14
Rn.3 (S.62).

102 Zur sog. Bush-Doktrin der praemptiven Selbstverteidigung bei der Terrorismusbekdmpfung, vgl. The
White House, The National Security Strategy of the United States of America 15 (2002) und 15 (2006).
Kritisch hierzu etwa A. von Arnauld, Volkerrecht, 2. Aufl. 2014, Rn. 1066.

103 Wie hier etwa Tallinn Manual (Fn. 35), Regel 15 Rn. 7 (S. 65 f.); Ziolkowski (Fn. 35), S. 160 f.; Buchan
(Fn. 10), S.226. A.A. Waxman (Fn. 33), S. 437 {.; Tsagourias (Fn. 88), S. 232.
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2. Zurechnungsfragen bei defensiven Abwehrmafinahmen

Auch die Frage, wer der richtige Adressat einer Abwehrmafinahme ist, bereitet bei
Cyberoperationen Schwierigkeiten. Denn grundsitzlich muss die rechtsverletzende
Cyberhandlung einem konkreten Staat zugerechnet werden.!™ Zwar stellen nur das
Interventions- und das Gewaltverbot gemil3 Art.2 Ziff. 1 und 4 UN-Charta eindeutig
auf staatliches Verhalten ab,'® wihrend das Selbstverteidigungsrecht des Art. 51 UN-
Charta sich zur Rechtsnatur des bewaffneten Angriffs nicht verhélt. Dennoch sind die
Normen teleologisch nicht voneinander zu trennen.'®

Selbstverstiandlich ist jede Cyberaktivitdt, die von de iure-Staatsorganen — z.B. Militér,
Sicherheitsbehorden oder Geheimdiensten — vorgenommen wird, dem betreffenden
Staat zurechenbar.'”” Dabei ist unerheblich, ob das betreffende Organ wultra vires han-
delt.'® Problembehaftet sind jedoch diejenigen Handlungen, die von Privaten vorge-
nommen werden. Die Articles on State Responsibility (ASR) schreiben das Verhalten
nichtstaatlicher Akteure dem Staat nur unter bestimmten Bedingungen zu. Einbezo-
gen werden dabei in erster Linie Akteure, die kraft staatlicher Erméchtigung hoheitli-
che Aufgaben erfiillen (vgl. Art. 5 ASR). Damit werden etwa private IT-Unternechmen,
die vom Staat zur Durchfithrung von Cyberoperationen beauftragt sind, wie Staatsor-
gane behandelt.!” In zweiter Linie geniigt fiir die Zurechnung allerdings auch, dass ein
nichtstaatlicher Akteur in einer faktischen Sonderverbindung zum Staat steht, weil er
von diesem als ,,verlingerter Arm“!'? gelenkt oder kontrolliert wird (vgl. Art. 8 ASR).
Das Tallinn Manual spricht von ,,cyber volunteers“, deren subversive Aktivitdten sich
der Staat zur Verfolgung seiner politischen oder militdrischen Ziele durch Steuerung
oder Kontrolle zunutze macht.!!!

Wihrend die gewohnheitsrechtliche Geltung dieser Zurechnungsregel nicht umstrit-
ten ist, herrscht keine Einigkeit in Bezug auf den Umfang der notwendigen staatli-
chen Kontrolle, insbesondere wenn es um den Rekurs auf das Selbstverteidigungsrecht
geht."> Wihrend das ICTY fiir die strafrechtliche Verantwortlichkeit im internationa-

104 J. Kranz, Die volkerrechtliche Verantwortlichkeit fiir die Anwendung militérischer Gewalt: MaB3stidbe
der Zurechenbarkeit, AVR 48 (2010), S. 281 (282).

105 Vgl. Randelzhofer/Dorr (Fn. 70), Art.2(4) Rn. 29.

106 Vgl. Bruha (Fn.75),S. 393,400 ft.; differenzierend: Heintschel von Heinegg (Fn. 86), § 51 Rn. 24.

107 Vgl Art.4 Abs. 1 und Abs. 2 ASR, sowie IGH, Gutachten v.29.4.1999, Difference Relating to Immunity
from Legal Process of a Special Rapporteur of the Commission on Human Rights,1CJ Rep. 1999, S. 62,
Rn. 62; IGH, Congo v. Uganda (Fn.95), Rn. 110, 116. Auch das Tallinn Manual (Fn. 35) hebt dies in
Regel 6 Rn. 6 (S.30 £.) hervor.

108 Vgl. Rn. 13 des Kommentars zu Art.4 Draft articles on Responsibility of States for Internationally
Wrongful Acts, 2001, UN Dok. A/56/10, Supplement No. 10. Grundlegend F Przetacznik, The Interna-
tional Responsibility of the States for ultra vires Acts of their Organs, RDI 61 (1983), S. 67 (129), unter
Bezugnahme auf Caire Claim (France v. Mexico), Schiedsspruch v.7.6.1929, RIAA Vol. V (1929), S. 516
(528 ff.).

109 Tallinn Manual (Fn. 35), Regel 6 Rn. 8 (S.31); vgl. auch M.N. Schmitt, Classification of Cyber Conflict,
Journal of Conflict & Security Law 17 (2012), S. 245 (253); Roscini (Fn.32), S.99. Unscharf insoweit
Pirker (Fn.35), S.211. In bewaffneten Konflikten sind derart eingesetzte IT-Unternehmen als Kom-
battanten zu qualifizieren, vgl. I.-I. Drews, Die volkerrechtlichen Dimensionen des staatlichen Ein-
satzes privater Militdrfirmen, 2011, S. 126.

110 Zum Begriff von Arnauld (Fn. 102), Rn. 407. Zur Figur grundlegend IGH, Nicaragua (Fn.77), Rn. 109.

111 Vgl. Tallinn Manual (Fn. 35), Regel 6 Rn. 9 (S.32) und Regel 11 Rn. 4 (S. 46).

112 Vgl. nur Randelzhofer/Nolte (Fn.71), Art. 51 Rn. 37 m.w.N.
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len bewaffneten Konflikt eine ,,Gesamtkontrolle® ausreichen lisst,'” fordert der IGH
fiir die Annahme einer verbotenen Gewalt eine effektive Kontrolle des Staates iiber
das konkrete Geschehen.!'* Dieser effective control-Test wird im Blick auf Cyberan-
griffe allerdings wegen der obskuren Gefahrenlage aufgrund unsichtbarer oder ver-
schleierter Datenstrome vereinzelt fiir zu restriktiv gehalten, und es wird propagiert,
dass hier der breitere Zurechnungsmaf3stab des ICTY oder gar die noch extensivere
»harbouring doctrine* Anwendung finden miisse.'> Dieser Ansicht kann jedoch al-
lenfalls im Ansatz zugestimmt werden. So diirfte zwar die Feststellung des IGH im
Nicaragua-Urteil, dass blol Bewaffnung, Ausbildung und Ausriistung von Rebellen-
gruppen, nicht aber deren Finanzierung als (indirekte) Gewalt anzusehen sind,''® seit
dem Aufkommen des internationalen Terrorismus iiberholt sein.!'” Allerdings erstreckt
selbst das ICTY den overall control-Test nicht auf einzelne Individuen oder unorga-
nisierte Gruppen.''® Daher geniigt fiir eine Zurechnung nicht, dass im Internet Infor-
mationen zu ,hacking tools“ zu finden sind, auf die von individuellen Hackern, die
tiber anonyme Internetforen lose miteinander verbunden sind, in eigener Initiative
zugegriffen wird."® Anderes gilt lediglich, wenn der Staat das Verhalten solcher ,,pat-
riotischer Hacker* als eigenes anerkennt oder solidarisch unterstiitzt, wie dies dhnlich
im Teheraner Geiselfall von Seiten der iranischen Regierung zum Ausdruck kam, die
das Handeln der Demonstranten offiziell billigte.'”® Auch nach dem Cyberangriff auf
»sony Pictures hat die nordkoreanische Regierung ihre politische Solidaritdt mit der

113 ICTY, Urt. v. 15.7.1999, Prosecutor v. Tadic¢, Case No. IT-94-1-A, Rn. 120, 131, 137, 145. Auch der EGMR
greift gelegentlich auf den overall control-Standard zuriick, vgl. EGMR, Urt. v.23.3.1995, No. 15318/89,
Loizidou v. Turkey, Rn. 56.

114 1IGH, Nicaragua (Fn.77), Rn. 115; IGH, Urt. v. 26.2.2007, Case Concerning Application of the Conven-
tion on the Prevention and Punishment of the Crime of Genocide (Bosnia and Herzegovina v. Serbia
and Montenegro), ICJ Rep.2007, S. 43, Rn. 399-401; 405 f. Vgl. auch IGH, Congo v. Uganda (Fn.95),
Rn. 160.

115 So z.B. Shackelford (Fn.4), S.235; Tsagourias (Fn.88), S.238 f.; vgl. auch M.J. Sklerov, Solving the
Dilemma of State Responses to Cyberattacks: A Justification for the Use of Active Defenses Against
States Who Neglect Their Duty to Prevent, Military Law Review 201 (2009), S. 1 (12 £.,70). Das Tallinn
Manual duBert sich nicht abschlieBend zu dieser Frage.

116 1GH, Nicaragua (Fn.77), Rn. 113 ff. Dieser Ansicht hat sich die Appeals Chamber des ICTY im 7adic-
Fall im Wesentlichen angeschlossen, vgl. ICTY, Tadi¢ (Fn. 113), Rn. 145.

117 Vgl.z.B. C. Stahn, International Law at a Crossroads?, The Impact of September 11, ZaoRV 62 (2002),
S.183 (226 f.); T Ruys/S. Verhoeven, Attacks by Private Actors and the Right of Self-Defence, Journal
of Conflict & Security Law 10 (2005), S.289 (313 ff.). In diese Richtung gingen bereits die Ansichten
der dissentierenden Richter Schwebel und Jennings zam Nicaragua-Urteil, ICJ Rep. 1986, S. 259 (349)
und S. 528 (543).

118 Vgl ICTY, Tadi¢ (Fn. 113), Rn. 120, 131 f., 145. Allerdings muss der Organisationsgrad nicht demjeni-
gen von staatlichen Streitkriften entsprechen, vgl. ICTY, Urt. v. 30.11.2005, Case No. IT-03-66-T, Pro-
secutor v. Limaj, Rn. 95-129, 132; Urt. v. 20.7.2009, Case No. IT-98-32/1-T, Prosecutor v. Luki¢, Rn. 884;
sowie ICC (Pre-Trial Chamber), Urt. v. 29.1.2007, Nr. ICC-01/04-01/06, Prosecutor v. Lubanga, Rn. 233.
Zum Ganzen s. auch A. Cassese, The Nicaragua and Tadic Tests Revisited in Light of the ICJ Judgment
on Genocide in Bosnia, EJIL 18 (2007), S. 649 (657 1.).

119 Vgl. Tallinn Manual (Fn.35), Regel 6 Rn. 11, 13 (S.33 f.); ebenso Roscini (Fn.32), S.100 f.; Blank
(Fn.22), S.127 f. Dies gilt unbeschadet des Umstandes, dass Bereitstellung und Beschaffung dieser
tools gegen das Computerkriminalititsbekampfungsgesetz in Deutschland verstoen konnen, vgl.
Kriesel/Kriesel (Fn. 30), S. 121.

120 IGH, Urt. v.24.5.1980, Case Concerning United States Diplomatic and Consular Staff in Tehran (USA v.
Iran), ICJ Rep. 1980, S. 3, Rn. 69 f., 74. Eine schlicht positive ZustimmungsdufBerung allein geniigt frei-
lich nicht. Der Staat muss vielmehr das Verhalten der nichtstaatlichen Akteure unterstiitzen und sie zu
einem Weitermachen motivieren, vgl. Rn. 6 des Kommentars zu Art. 11 Draft articles on Responsibil-
ity of States for Internationally Wrongful Acts (Fn. 108).
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Cyberoperation kundgegeben.'?! Dann kann in einer Gesamtschau eine substantielle
Verwicklung vorliegen und sogar eine riickwirkende Zurechnung zum ,,Hintergrund-
staat” in Betracht kommen.'?

Davon zu trennen sind diejenigen Konstellationen, in denen ein Staat Cyberangriffe
von selbstidndig handelnden ,hacktivists* auf seinem Territorium nicht unterbindet.
Diese Situation unterscheidet sich von den zuvor genannten dadurch, dass hier dem
Staat kein positives Tun, sondern lediglich ein Unterlassen seiner Schutzverpflichtung
vorgeworfen wird.'”? Belege aus der Rechtsprechungspraxis, wonach aus dem volker-
rechtlichen Schidigungsverbot als Kehrseite der ausschlieBlichen Gebietshoheit eine
Schutzpflicht erwéchst, sind die Entscheidungen des IGH im Korfu-Kanal- und im
Teheraner Geiselfall'** Die ersten Grundlagen des nachbarrechtlichen Schiadigungs-
verbots reichen sogar in die Anfinge des 20. Jahrhunderts zuriick.'” Auch der Afgha-
nistan-Konflikt reiht sich in diese Linie ein. Die Resolution 1373 (2001) untersagt den
Staaten ausdriicklich, Terroristen einen ,,sicheren Hafen® zu bieten;'? Verstofe gegen
diese Pflicht schaffen ein eigenstidndiges staatliches Unrecht.!?

Im Grundsatz besteht kein Hindernis, diese Kautelen auch auf den virtuellen Raum
anzuwenden,'”® zumal der erforderliche MaBstab fiir die staatliche Verantwortungs-
iibernahme aufgrund des Schéddigungsverbots — anders als bei der unmittelbaren
Zurechnung wegen positiven Tuns — blo8 die sog. ,,due diligence* ist."® Die Staaten
miissen danach angemessene Praventions- und Repressionsmafnahmen bereithalten,
um schidliche Cyberoperationen unter ihrer jeweiligen Gebiets- und Personalhoheit

121 Vgl. die Nachweise in Fn. 15 f.

122 Vgl. Rn. 4 des Kommentars zu Art. 11 Draft articles on Responsibility of States for Internationally
Wrongful Acts (Fn. 108) sowie Tallinn Manual (Fn. 35), Regel 6 Rn. 14 (S. 34).

123 Allgemein dazu J. Wolf, Die Haftung der Staaten fiir Privatpersonen nach Volkerrecht, 1997, S. 463 ff.;
P-M. Dupuy/Ch. Hoss, Trail Smelter and Terrorism: International Mechanisms to Combat Trans-
boundary Harm, in: R.M. Bratspies/R.A. Miller (Hrsg.), Transboundary Harm in International Law:
Lessons from the Trails Smelter Arbitration, 2006, S. 225 (233 t.). Fiir Cyberoperationen ebenso Woltag
(Fn.40), S. 95 f.; ungenau insoweit 7. Plate, Volkerrechtliche Fragen bei Gefahrenabwehrmafnahmen
gegen Cyber-Angriffe, ZRP 2011, S.200 (202).

124 Im Korfu-Kanal-Fall befiirwortet der IGH ausdriicklich die Pflicht eines jeden Staates, ,,not to al-
low knowingly its territory to be used for acts contrary to the rights of other States“, vgl. IGH, Urt. v.
9.4.1949, The Corfu Channel Case, Merits, ICJ Rep. 1949, S. 4 (22). Ebenso IGH, Teheraner Geiselfall
(Fn. 120), Rn. 76-78, 80, sowie jiingst auch IGH, Urt. v. 20.4.2010, Case Concerning Pulp Mills on the
River Uruguay (Argentine v. Uruguay), ICJ Rep. 2010, S. 14, Rn. 101. Vgl. ferner die Entscheidung des
Schiedsgerichts im Case Concerning the Difference Between New Zealand and France Concerning the
Interpretation of Two Agreements, Concluded on 9 July 1986 Between the two States and Which Related
to the Problems Arising from the Rainbow Warrior Affair (New Zealand v. France), Schiedsspruch
v.3.4.1990, RIAA Vol. XX (1990), S. 217 (270), Rn. 113.

125 The Trail Smelter Arbitration Case (USA v. Canada), Schiedsspruch v. 11.3.1941, RIA A, Vol. I11 (1941),
S.1905 (1963 t.).

126 Ziff. 2 lit. ¢ SR-Res. 1373 (2001) vom 28.9.2001. Vgl. auch Ziff. 3 SR-Res. 1368 (2001) vom 12.9.2001,
sowie R.P. Barnidge, Jr., States’ Due Diligence Obligations with regard to International Non-State Ter-
rorist Organisations Post 11 September 2001: the Heavy Burden that States must Bear, Irish Studies in
International Affairs 16 (2005), S. 103 (111 f.).

127 Vgl. von Arnauld (Fn. 102), Rn. 1092; ebenso Roscini (Fn. 32), S. 102. Deutlich extensiveres Verstind-
nis bei Tsagourias (Fn. 88), S. 242.

128 Vgl. bereits Ziff. 1(a) UN Dok. A/RES/55/63 (22.1.2001). Siehe auch Tallinn Manual (Fn. 35), Regel 11
Rn. 5 (S.46 £.) und - speziell zum Neutralitdtsrecht — Regel 93 Rn. 6 (S.253 f.).

129 Vgl. IGH, Teheraner Geiselfall (Fn. 120), Rn. 68; Pulp Mills-Fall (Fn. 124), Rn. 101. Ferner T. Koivurova,
Due Diligence, in: Wolfrum (Fn. 19), Vol. I11, 2012, S. 236 (240), Rn. 19.
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nach Mdoglichkeit zu unterbinden und zu ahnden.'® Auf VerstoBe gegen diese Sorg-
faltspflicht darf mit gewaltfreien GegenmafB3nahmen reagiert werden. Ein Recht auf
militdrische Gegenwehr muss jedoch ebenso ausscheiden'™ wie eine tiber den erwéhn-
ten SorgfaltsmaBstab hinausgehende striktere Haftung.'? Eine ,,0bligation of result“
oder der Standard des ,,should have known* wiirde die Staaten schlichtweg iiberfor-
dern, da ihnen nicht zumutbar ist, jede schéddliche Datenbewegung auf ihrem Hoheits-
gebiet zu kennen oder zu ermitteln.'*® Angesichts der Schnelligkeit und Neutralitét
des Datentransfers ist es faktisch unmaoglich, festzustellen, auf welchem Weg und iiber
welche Jurisdiktionen versendete Malware-Pakete tibermittelt werden.'>* Selbst bei
entsprechender Kenntnis konnen Staaten die Routen von bestimmten Schadprogram-
men technisch nicht unterbrechen; sie sind, einmal freigesetzt, sogar meist vom Absen-
der der Schadsoftware in Reproduktion und Verbreitung nicht mehr beherrschbar.'*
Das Tallinn Manual hebt deshalb zu Recht hervor, dass der alleinige Umstand, dass
eine Cyberoperation von einem Computersystem ausgeht, das in einem Staat belegen
ist, nicht darauf schlieBen ldsst, dass der Staat fiir den Angriff auch verantwortlich
zeichnet.!%

Sind weder Beteiligung noch Duldung des Staates nachweisbar, stellt sich schlielich
die Frage, ob der Opferstaat dennoch seine Abwehrmafinahmen auf das Territorium
des Aufenthaltsstaates ohne dessen Billigung ausdehnen darf, obgleich dieser grund-
sitzlich einen Anspruch auf Achtung seiner territorialen Integritit hat.'’ In auBer-
gewohnlichen Notstandssituationen'® mag dies zu bejahen sein vorausgesetzt, die

130 Dies ist einhellige Ansicht, vgl. etwa Stein/Marauhn (Fn.77), S.12; D.E. Graham, Cyber Threats and
the Law of War, Journal of National Security Law & Policy 4 (2010), S.87 (101); Schmitt (Fn.72),
S. 580; Heintschel von Heinegg (Fn. 36), S. 170 f.; Woltag (Fn. 40), S. 96 ff., 109. — Die US International
Strategy for Cyberspace, 2011, S. 10 bezeichnet die ,,Cybersecurity due diligence* sogar als eine sich in
der Entwicklung befindliche Norm des Gewohnheitsrechts.

131 Wie hier Roscini (Fn. 32), S. 102; Geify/Lahmann (Fn. 98), S. 634 f. A.A. Banks (Fn.23),S.163 f.; Woltag
(Fn. 40), S. 187 £., 196. Die Expertengruppe zur Erarbeitung des Tallinn Manuals (Fn. 35) war sich un-
einig, vgl. Regel 13 Rn. 16-18 (S.58 f.).

132 Ahnlich Gervais (Fn. 92), S. 549; H. Lobel, Cyber War Inc.: The Law of War Implications of the Private
Sector’s Role in Cyber Conflict, Texas International Law Journal 47 (2012), S. 617 (640). Vgl. mutatis
mutandis auch IGH, Crime of Genocide (Fn. 114), Rn. 430, sowie Affaire des biens britannique au Ma-
roc espagnol (Espagne v. Royaume-Uni), Schiedsspruch v. 1.5.1925, RIAA Vol. 11 (1925), S. 615 (640 £.).
Ohne néhere Begriindung a.A. E.T. Jensen, Sovereignty and Neutrality in Cyber Conflict, Fordham
International Law Journal 35 (2012), S. 815 (826, 834 £.); S. Moore, Cyber Attacks and the Beginnings
of an International Cyber Treaty, North Carolina Journal of International Law and Commercial Re-
gulation 39 (2013), S.223 (245).

133 Wie hier z.B. Stein/Marauhn (Fn.77), S.12; J.P. Kesan/C.M. Hayes, Mitigative Counterstriking: Self-
Defense and Deterrence in Cyberspace, Harvard Journal of Law & Technology 25 (2012), S. 415 (482);
Droege (Fn.57),S.544 {.; Pirker (Fn. 35), S.208; Geif$/Lahmann (Fn.98), S. 636 {.; Blank (Fn.22), S. 120.
A.A. hingegen C. Lotrionte, State Sovereignty and Self-Defense in Cyberspace: A Normative Frame-
work for Balancing Legal Rights, Emory International Law Review 26 (2012), S. 825 (840, 854 ff., 901).
Die Experten des Tallinn Manual (Fn. 35) konnten zu dieser Frage keine Einigung erzielen, vgl. Re-
gel 5 Rn. 11 £. (S.28).

134 Gut verstindliche Beschreibung der technischen Begebenheiten bei Woltag (Fn. 40), S. 10 f. Ferner
vgl. S. Stadlmeier/W.J. Unger, Cyber War und Cyber Terrorismus aus volkerrechtlicher Sicht, in:
K. Schmalenbach (Hrsg.), Aktuelle Herausforderungen des Volkerrechts, 2012, S. 63 (80).

135 Stadlmeier/Unger (Fn. 134), S. 66; vgl. auch Walker (Fn. 42), S. 1158.

136 Tallinn Manual (Fn. 35), Regel 7 Rn. 3 f. (S. 34); kritisch Fleck (Fn. 90), S. 339.

137 Ahnlich Plate (Fn. 123),S.201.

138 Zum ,state of necessity vgl. Art.25 ASR sowie IGH, Gabcikovo-Nagymaros (Fn.92), Rn. 51, und
IGH, Gutachten v. 9.7.2004, Legal Consequences of the Construction of a Wall in the Occupied Palesti-
nian Territory, ICJ Rep. 2004, S. 136, Rn. 140.
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GegenmalBnahmen beziehen sich gezielt auf die Abwehr einer mit der erforderlichen
ex ante-Sorgfalt identifizierten Gefahrenlage.'* So darf ein Staat sowohl sein ,,law
enforcement* extraterritorialisieren und auf fremdes Gebiet erstrecken als auch die
Kommunikationsrouten sperren, wenn zu befiirchten ist, dass feindliche Cyberopera-
tionen sein wesentliches Sicherheitsinteresse gefdhrden, selbst wenn dadurch unbe-
teiligte Staaten in Mitleidenschaft gezogen werden.!” Nicht erlaubt ist aber wohl die
gewaltsame Bekdmpfung von Cyberterroristen und ihrer Einrichtungen.'*! Der IGH
hat in seinem Mauer-Gutachten noch einmal die Notwendigkeit einer staatlichen Zu-
rechnung betont, um eine Selbstverteidigungslage zu begriinden.'*

3. Beweisstandards im Recht defensiver Abwehrmafinahmen

Wihrend bei einer exzeptionellen Notstandslage geringere Anforderungen geniigen
mogen,'* setzt jede Art defensiver Gegenwehr voraus, dass Angriff und Angreifer ein-
deutig identifizierbar sind.!** Nach den volkerrechtlichen Zurechnungsprinzipien tréagt
der angegriffene Staat hierfiir die Beweislast.!* Die erforderlichen Beweise miissen
klar und iiberzeugend sein, der reine Anscheinsbeweis geniigt nicht.'* Verschiedene
Schiedsgerichte und der IGH sprechen von einer ,,reasonable certainty“.'¥

Anonyme oder verdeckte Informationsangriffe stellen den Regelungskomplex der Ab-
wehrmafinahmen vor besondere Herausforderungen. Dies beginnt bereits damit, dass
es nicht leicht ist, Cyberangriffe von bloen computerimmanenten Softwarefehlern
zu scheiden. Nicht von ungefihr dauern verldssliche naturwissenschaftliche Analysen

139 Vgl. Tallinn Manual (Fn.35), Regel 9 Rn.10-11 (S.39f.) sowie z.B. Stein/Marauhn (Fn.77), S.11;
Dinstein (Fn. 72), S. 108.

140 Tallinn Manual (Fn.35), Regel 9 Rn. 12 (S.40). Vgl. auch Pirker (Fn.35), S.214; Schmirt (Fn. 65),
S. 1129; Woltag (Fn. 40),S.129 ., 194 £.

141 Wie hier Blank (Fn.22), S.120, 138; wohl auch Schmitt (Fn. 65), S.1123. A.A. Sklerov (Fn.115), S. 13,
38 f.; N. Tsagourias, Necessity and the Use of Force: A Special Regime, Netherlands Yearbook of Inter-
national Law 41 (2010), S. 11 (37 f.). Die Ansichten der Experten des Tallinn Manual gehen zu dieser
Frage auseinander, vgl. Tallinn Manual (Fn. 35), Regel 13 Rn. 23 (S.60 f.).

142 1GH, Mauer-Gutachten (Fn. 138), Rn. 139; zustimmend Randelzhofer/Dorr (Fn.70), Art.2(4) Rn. 31.
Im Kongo-Fall (IGH, Congo v. Uganda [Fn.95], Rn.146 f.) wurde die Frage offengelassen. Kritik
an der Ansicht der Richtermehrheit im Mauer-Gutachten iiben etwa das Sondervotum des Richters
Kooijmans im Mauer-Gutachten, 1CJ Rep.2004, S.219, Rn. 35, und im Fall Congo v. Uganda, 1CJ]
Rep. 2005, S. 306, Rn. 26-28, sowie das Sondervotum des Richters Simma im Fall Congo v. Uganda,1CJ
Rep. 2005, S.334, Rn. 11. Kritisch etwa auch Ch. Tams, Light Treatment of a Complex Problem: The
Law of Self-Defence in the Wall Case, EJIL 16 (2005), S. 963 (970-973); R. Wedgwood, The 1CJ Adviso-
ry Opinion on the Israeli Security Fence and the Limits of Self-Defense, AJIL 99 (2005), S. 52 (58).

143 Vgl. J. Crawford, Second report on State Responsibility — Addendum 2, UN Dok. A/Cn.4/498/Add.2,
30.4.1999, Rn. 289.

144 Statt vieler vgl. nur Krieger (Fn. 11), S. 16.

145 Grundsitzlich zur Regel onus probandi incumbit actori Klein (Fn.92), S. 46 f., sowie IGH, Pulp Mills-
Fall (Fn. 124), Rn. 162. Zum Recht der Selbstverteidigung und den damit verbundenen Beweisregeln
vel. IGH, Oil Platforms (Fn. 84), Rn. 57-61; sowie Randelzhofer/Nolte (Fn.71), Art. 51 Rn. 16.

146 Vgl. M. Benzing, Das Beweisrecht vor internationalen Gerichten und Schiedsgerichten in zwischen-
staatlichen Streitigkeiten, 2010, S. 516. Dies gilt unbeschadet des Umstandes, dass der Beweisstandard
bei GegenmafBnahmen nicht so hoch ist wie im strafrechtlichen Bereich, vgl. Gill (Fn. 89), S.228.

147 Vgl. Trail Smelter Arbitration Case (USA v. Canada), Schiedsspruch v. 11.3. 1941, RIAA Vol. III (1941),
S. 1938 (1965); Kenneth P. Yeager v. Islamic Republic of Iran, Iran-U.S. Claims Tribunal 17 (1987), S. 92
(101 £.), sowie IGH, Nicaragua (Fn.77), Rn. 29, 57; Oil Platforms (Fn.84), Rn. 61, 64, 71, 76; Congo v.
Uganda (Fn. 95), Rn. 136, und Crime of Genocide (Fn. 114), Rn. 209, 422.
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von Cyberoperationen hiufig mehrere Monate, wenn nicht gar Jahre.!*¥ Fehlt es zudem
an der hinreichend sicheren Identifizierung des Urhebers eines Cyberangriffs, erweist
sich dies als neuralgisch fiir eine Rechtsordnung, deren Steuerungskraft vorrangig auf
Zurechnungs- und Beweisregeln beruht.'* Zusétzliche Probleme bereiten dabei die-
jenigen Situationen, in denen eine Person oder staatliche Behorde ohne Kenntnis in
die Aktionen involviert ist, weil etwa ihr Computer iiber sog. Botnets fiir einen Angriff
missbraucht wird.'*

Das Vertrauen darauf, dass kiinftige technologische Entwicklungen die Identifizierung
des Angreifers ermoglichen werden,' ist, rechtlich besehen, nicht zufriedenstellend.
Ebenso wenig kann die Ansicht iiberzeugen, wonach die fiir Angriffe mit konventio-
nellen Mitteln entwickelten strengen Kausalitidtsvorgaben zu Begriindung und Nach-
weis der Verantwortlichkeit bei Cyberoperationen nicht griffen und eine Abweichung
vom Erfordernis der ,,reasonable certainty” zugunsten von widerlegbaren Vermutun-
gen angezeigt sei.’? Die Vertreter dieser Auffassung stellen maB3geblich darauf ab, wem
der Cyberangriff im Kontext einer Operation politisch nutze;">* etwa sei im Georgi-
en-Konflikt eine Koordinierung zwischen den Cyberangriffen und den militdrischen
Operationen Russlands ersichtlich gewesen.'>* Zusitzlich berufen sie sich auf einen
Vergleich zum praemptiven Selbstverteidigungsrecht,'” weshalb die Weigerung eines
Staates, bei der Aufkldrung von Cyberoperationen Rechtshilfe zu leisten, bereits eine
Vermutung seiner Urheberschaft begriinde.'>

Ein derartiger Dispens von Kausalitdtsstrangen und Beweisregeln findet weder im Ge-
wohnheits- noch im Vertragsrecht eine Stiitze. Die Schutzpflichtenlehre darf mit dem
Recht der Abwehrmafinahmen nicht verkniipft werden.””” Der irrtiimlichen Ausiibung
des Selbstverteidigungsrechts insbesondere gegen einen unrichtigen Adressaten wohnt

148 So konnten Analysten eine Cyberoperation gegen die USA erst nach rund sechs Jahren verlésslich der
chinesischen Regierung zuordnen, dazu niher Geifl/Lahmann (Fn.98), S.626. Zur generellen zeitli-
chen Problematik vgl. auch Gill/Ducheine (Fn. 86), S. 451, 468.

149 So z.B. auch Krieger (Fn. 11), S. 4; Schmitt (Fn. 92), S. 668 .

150 Dazu etwa Dietz (Fn.38),S.471,und Pihelgas (Fn. 49), S. 55.

151 So etwa die optimistische Einschitzung von Dinstein (Fn.72),S. 112, und Roscini (Fn. 32),S.97.

152 So die Auffassung von S.M. Condron, Getting it Right: Protecting American Critical Infrastucture in
Cyberspace, Harvard Journal of Law & Technology 20 (2007), S.403 (415 f.); M. Hoisington, Cyber-
warfare and the Use of Force Giving Rise to the Right of Self-Defense, Boston College International
& Comparative Law Review 32 (2009), S.439 (452 1.); R.A. Clarke/R.K. Knake, Cyber War, 2010,
S.251. Besonders weitgehend und inkonsistent Jensen (Fn. 81), S.234.

153 Zum sog. Cui bono-Test vgl. M.C. Libicki, Cyberdeterrence and Cyberwar, 2009, S.43 f.; R.K. Knake,
Untangling Attribution: Moving to Accountability in Cyberspace, 2010, S. 8 f.

154 So z.B. Lotrionte (Fn.133), S. 898 f. Freilich konnte eine Beteiligung russischer Behorden nicht nach-
gewiesen werden, vgl. Harrison Dinniss (Fn. 6), S. 98.

155 Manche Stimmen in der Literatur haben seinerzeit aus der irakischen Weigerung, IAEA-Inspekteure
die Atomanlagen kontrollieren zu lassen, auf den Besitz von Massenvernichtungswaffen geschlossen,
vgl. M.C. Waxman, The Use of Force against States that ‘Might” Have Weapons of Mass Destruction,
Michigan Journal of International Law 31 (2009), S. 1 (70 ff.) m.w.N.

156 So die Ansicht etwa von E. Tikk/K. Kaska, Legal Cooperation to Investigate Cyber Incidents: Estonian
Case Study and Lessons, in: J. Demergis (Hrsg.), Proceedings of the 9" European Conference on
Information Warfare and Security, 2010, S. 288 (289); vgl. auch Jensen (Fn. 14), S. 805 f.; Clarke/Knake
(Fn.152), S.250, und Lotrionte (Fn. 133),S.904 £.

157 Zutreffend M. Bothe, Terrorism and the Legality of Pre-emptive Force, EJIL 14 (2003), S.227 (232),
in Bezug auf das praemptive Selbstverteidigungsrecht. In diese Richtung auch IGH, Korfu Kanal-Fall
(Fn.124), S.18 und 34 f,; sowie Krieger (Fn.11), S.12; Woltag (Fn. 40), S.105, 182; Roscini (Fn.39),
S.102 f. Unentschieden hingegen Keber/Roguski (Fn.2),S. 416.
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ein hohes Eskalationspotential inne.”® Auch deshalb hat der IGH im Olplattformfall
festgestellt, ein non liquet in Bezug auf die Urheberschaft fithre dazu, dass der von
Raketenangriffen betroffene Staat sich nicht auf ein Selbstverteidigungsrecht berufen
konne." Eine ausschlieBlich kontextbezogene Argumentation des Opferstaates, von
welchem Staat mutmaBlich die Angriffe ausgingen, hat der Gerichtshof ausdriicklich
abgelehnt.'® Der als VerstoB3 gegen das Gewaltverbot zu wertende Stuxnet-Angriff
zeigt, wie weitsichtig die Einlassungen des IGH waren, da auch hier aus dem Zusam-
menhang heraus mehrere Zurechnungsstrange konstruierbar gewesen sind.'!

Die Unsicherheiten bei der Zurechnung von Cyberoperationen verwirklichen sich
auch unterhalb der Gewaltschwelle. Anonyme Denial-of-Service-Attacken, wie sie in
Estland, Georgien und der Ukraine anzutreffen waren, werfen ebenfalls die Frage auf,
wie ein Staat sich hiergegen zur Wehr setzen darf. Greift der Opferstaat nur zum Mit-
tel der Retorsion, besteht keine Notwendigkeit, ein hohes Maf3 an Sicherheit iiber
die Identitidt des Verursachers zu verlangen, da die gewihlte Mallnahme nicht vol-
kerrechtswidrig ist.'> So war es zuléssig, dass Estland einige russische IP-Adressen
im Einklang mit Art. 34 f. der ITU-Constitution gesperrt hat, auch wenn eine Beteili-
gung Russlands an den vorangegangenen Cyberangriffen nicht gesichert war.!® Selbst
Fehldeutungen diirften bei Retorsionen keine schwerwiegenden Folgen fiir die inter-
nationale Stabilitdt zeitigen.'®* Wihlt der Staat aber in Reaktion auf eine Verletzung
des Gewalt- oder Interventionsverbots eine Gegenmafinahme, muss an den strengen
Anforderungen der Zurechenbarkeit festgehalten werden, die einen dhnlich hohen
Grad an Bestimmtheit erfordern wie Mafinahmen nach Art. 51 UN-Charta.'® Vor den
Gefahren fiir die internationale Sicherheit eines willkiirlichen Rechts auf Gegenmaf3-
nahmen ist zu Recht gewarnt worden.!%

II. Offensiv-priventive Sicherheitsmanahmen

Verschleierungsmoglichkeiten der Urheberschaft fithren also dazu, dass die herkomm-
lichen Abwehrmafinahmen, die wesentlich auf belastbaren Zuordnungsstrangen fuf3en,
bei Cyberoperationen an Wirksamkeit verlieren.'”” Damit Sicherheit im Cyberspace
dennoch gewéhrleistet werden kann, muss zur Losung der aufgezeigten Probleme der

158 Krieger (Fn.11),S.13; Geify/Lahmann (Fn. 98), S. 627 f.

159 1GH, Oil Platforms (Fn. 84), Rn. 57.

160 IGH, Oil Platforms (Fn. 84), Rn. 60 f. Vgl. auch IGH, Nicaragua (Fn.77), Rn. 109. Daher scheidet auch
eine Beweilslastumkehr aus, die allerdings von S.-H. Schulze, Cyber-,,War“ — Testfall der Staaten-
verantwortlichkeit, 2015, S. 151 ff., als sinnvoll angesehen wird.

161 Vgl. Ziolkowski (Fn. 10), S. 140; dhnlich auch Krieger (Fn.11), S. 14.

162 Stein/Marauhn (Fn.77), S.30; Krieger (Fn.11), S.15; vgl. auch T. Giegerich, Retorsion, in: Wolfrum
(Fn.19), Vol. VIIL, 2012, S. 976 (981), Rn. 29.

163 Vgl. Tallinn Manual (Fn. 35), Regel 9 Rn. 13 (S.40 f.).

164 Zutreffend Krieger (Fn. 11),S.15.

165 Vgl.J. Crawford, The International Law Commission’s Articles on State Responsibility, 2002, S. 281 ff.,
297 f. Fiir den Cyberspace ebenso Stein/Marauhn (Fn.77), S. 30; Krieger (Fn. 11), S. 16; Geif;/Lahmann
(Fn. 98), S.624, 633 f. Ohne Begriindung a.A. K.C. Hinkle, Countermeasures in the Cyber Context:
One More Thing to Worry About, The Yale Journal of International Law 27 (2011), S. 11 (17 £.).

166 Vgl. Klein (Fn. 92), S. 45, unter Verweis auf A. Bleckmann, Gedanken zur Repressalie, in: I. von Miinch
(Hrsg.), Festschrift fiir Hans-Jiirgen Schlochhauer, 1981, S. 193 (194).

167 Ahnliche Einschitzung von Liff (Fn. 47), S.419; L. Tang/X. Zhang, The View from China: Can Cyber
Deterrence Work?, in: A. Nagorski (Hrsg.), Global Cyber Deterrence: Views from China, the U.S,,
Russia, India and Norway, 2010, S. 1 (2). Wegen des sehr weitgehenden Zurechnungsansatzes, den sie
vertreten, iibergehen Jensen (Fn. 14), S. 779 f., und Waxman (Fn. 33), S. 445 ff., das Problem.
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Blickwinkel verindert werden.!® Im Vordergrund steht dann nicht die Anwendung de-
fensiver Rechtsinstitute, sondern die Heranziehung des dem internationalen Umwelt-
und Technikrecht bekannten Vorsorgeprinzips,'® das auf generelle Gefahrenlagen und
Situationen des Nichtwissens reagiert und der Risikominimierung im Vorfeld dient.'”
Derartige Vorsorgemafinahmen sind auch dem humanitdren Volkerrecht gelaufig, das
etwa fiir die Entwicklung neuer Waffentechnologien eine strenge Vorsorgeverpflich-
tung in Art. 36 ZP I enthélt."”! Danach miissen die Vertragsparteien bei der Einfiihrung
neuer Waffen iiberpriifen, ob ihre Verwendung unzulissig wire, weil die Waffe an sich
zu unnotigen Leiden fiihrt oder ihre Wirkungen unterschiedslos sind.

1. Entwicklungs- und Einsatzverbot fiir Cyberoperationen?

Es ist durchaus vollstellbar, dass die Verwendung bestimmter Malware gegen das Un-
terscheidungsgebot versto3t, wenn sie bei ihrer Verbreitung automatisierte Streuun-
gen in Gang setzt, die technisch nicht beherrschbar sind.'”” Keinesfalls verstoBt die
Entwicklung von Cybermethoden aber gegen das absolute Mittelverbot. Die Moglich-
keiten ihres Einsatzes sind viel zu weit gefasst.'”? Dient die Cyberoperation allein der
Informationsbeschaffung, ist sie zudem volkerrechtlich nicht grundsitzlich verboten'”
und vermag sogar positive Effekte zu generieren: Cyberspionage stellt ein gewisses
Machtgleichgewicht zwischen den Staaten her, was der Abschreckung dienlich sein
kann.'” Zahlreiche Formen der Cyberspionage stellen ferner zuldssige Kriegslisten im
Sinne des Art. 37 ZP I dar'”® und versetzen die Staaten zudem in die Lage, den Anfor-
derungen des Unterscheidungsgrundsatzes wihrend bewaffneter Auseinandersetzun-
gen Rechnung zu tragen.!”’

168 Diese Auffassung scheint sich zunehmend zu verbreiten, vgl. etwa Krieger (Fn.11), S.4; O’Connell
(Fn.7), S.191; Boulet (Fn.7); D. Fidler, Cyberattacks and International Human Rights Law, in:
S. Casey-Maslen (Hrsg.), Weapons Under International Human Rights Law 2014, S.299 (306).

169 Das Vorsorgeprinzip zéhlt in seinem Kern mittlerweile zum Gewohnheitsrecht, vgl. IGH, Pulp
Mills-Fall (Fn.124), Rn. 162-164; sowie M. Schréder, Precautionary Approach/Principle, in: Wolfrum
(Fn.19), Vol. VIII, 2012, S.400 (403 f.), Rn. 20 f. A.A. (allgemeiner Rechtsgrundsatz) D. Maurmann,
Rechtsgrundsitze im Volkerrecht am Beispiel des Vorsorgeprinzips, 2008, S. 154.

170 Vgl. T. Marauhn, Customary Rules of International Environmental Law, in: Ziolkowski (Fn. 8), S. 465
(472 ff.), sowie Schroder (Fn. 169), S. 400 f., Rn. 2, 4.

171 Vgl. Krieger (Fn. 11), S. 6. Zu weiteren VorsorgemaBnahmen vgl. Woltag (Fn. 40), S.210 f.

172 Je unsicherer, breiter und unbeherrschbarer die Wirkungen einer Cyberoperation sind, desto eher ist
diese als unterschiedslos zu werten, vgl. Doswald-Beck (Fn. 42), S.170. Nédher Tallinn Manual (Fn. 35),
Regel 43 (S. 144-146).

173 Vgl. die Beispiele bei Dittmar (Fn. 56), S.211-217.

174 Vgl. etwa Ch.D. Baker, Tolerance of International Espionage: A Functional Approach, American Uni-
versity International Law Review 19 (2003), S. 1091 (1094); S. Chesterman, The Spy Who Came in
From the Cold War: Intelligence and International Law, Michigan Journal of International Law 27
(2006), S. 1071 (1081 ft.); H. Lin, Offensive Cyber Operations and the Use of Force, Journal of Natio-
nal Security Law and Policy 4 (2010), S. 63 (78 £.); K. Ziolkowski, Peacetime Cyber Espionage — New
Tendencies in Public International Law, in: dies. (Fn. 8), S. 425 (445 f.). Kritisch D. Fleck, Individual
and State Responsibility for Intelligence Gathering, Michigan Journal of International Law 28 (2007),
S. 687 (692).

175 Klarsichtig Ch. Schaller, Spies, in: Wolfrum (Fn. 19), Vol. IX, 2012, S. 435, Rn. 2; Krieger (Fn. 11),S. 8.

176 Nur wenige Cyberoperationen erfiillen den Tatbestand des Perfidieverbots gemaf3 Art. 37 Abs. 1 lit.c
ZP 1, vgl. dazu Tallinn Manual (Fn. 35), Regel 60 Rn. 11-15 (S. 185 £.), sowie eingehend Woltag (Fn. 40),
S.221-226.

177 Heintschel von Heinegg (Fn.42),S.134.
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Schon deshalb kommt ein umfassendes Entwicklungs- und Einsatzverbot fiir Cyber-
operationen, wie dies von Russland in den Vereinten Nationen bereits 1998 erfolglos
beworben wurde,' nicht in Betracht. Hinzu kommt, dass Cyberoperationen von na-
hezu jedermann von beliebigen Orten aus durchfiihrbar sind, was die wirksame Kon-
trolle eines solchen Verbots a priori verhindert.”” Der jiingst von Russland, China,
Tadschikistan und Usbekistan vorgelegte Entwurf einer ,,Convention on International
Information Security*'® sieht zwar von einem vollstédndigen Verbot ab, birgt aber nicht
weniger gewichtige Probleme. Denn der im Konventionsentwurf enthaltene Ansatz
zur Regulierung von ,,Informationswaffen“ beschriankt sich nicht auf computernetz-
werkspezifische Vorgidnge, sondern erfasst auch traditionelle Kommunikationswege
iiber Satelliten und die auf diesem Wege verbreiteten Inhalte.’ Hier bestehen Risiken
einer Einddmmung der individuellen Meinungs- und Informationsfreiheit,'® und es

droht ein Wiederaufbrechen der aus dem Kalten Krieg bekannten Grundsatzdebatte

um ,,prior consent* und ,,free flow of information*.'s

2. Vorsorge- und Sorgfaltspflichten der internationalen Staatengemeinschaft

Der Gedanke der Vorsorge ist allerdings nicht auf ein Verbot von risikobehaftetem
Verhalten beschrinkt. Das Vorsorgeprinzip kennt weder einen festgelegten Mallnah-
menkatalog noch einen numerus clausus der Adressaten.'® Es umfasst vielmehr auch
niederschwellige Mafinahmen und verengt dariiber hinaus den Blick nicht auf den
konkreten Verursacher, sondern bezieht auch den Initiator der Gefahrenlage mit ein.'®
Aus dem Vorsorgeprinzip konnen deshalb Sorgfaltspflichten erwachsen, die sich an alle

178 Dem Versuch Russlands, im Jahr 1998 eine Resolution der Generalversammlung iiber ein Einsatzver-
bot besonders gefihrlicher Formen der Cyberoperationen zu erzielen, war kein Erfolg beschieden.
Vgl. den Resolutionsentwurf in UN Dok. A/C.1/53/3 vom 20.9.1995, sowie die letztlich verabschiedete
Resolution 53/79 vom 4.12.1998 (UN Dok. A/RES/53/79 vom 8.1.1999), die blof3 allgemeine Aufrufe
zur Cybersicherheit enthélt, dazu naher P.A. Johnson,Is It Time for a Treaty on Information Warfare?,
in: Schmitt/O’Donnell (Fn. 17), S. 439 (443).

179 Vgl. Woltag (Fn.19), S. 993, Rn. 21; G. Kerschischnig, Cyberthreats and International Law, 2012, S. 297.

180 Russland, China, Tadschikistan und Usbekistan haben zunichst einen International Code of Conduct
for Information Security vorgeschlagen, vgl. Letter dated 12 September 2011 from the Permanent
Representatives of China, the Russian Federation, Tajikistan und Uzbekistan to the United Nations
addressed to the Secretary-General, UN Dok. A/66/359 (14.9.2011). Daran anschlieend hat Russ-
land dieses Vorgehen konkretisiert und auf einer internationalen Konferenz in Ekaterinenburg am
21./22.9.2011 den Entwurf einer Convention on International Information Security vorgestellt, vgl.
K. Ziolkowski, Confidence Building Measures for Cyberspace, in: dies. (Fn. 8), S. 533 (538). Auch das
Regelwerk der ITU ist auf der World Conference on International Telecommunication im Dezember
2012 in Dubai in diesem Sinne novelliert worden, vgl. L. Areng, International Cyber Crisis Manage-
ment and Conflict Resolution Mechanisms, in: Ziolkowski (Fn. 8), S. 565 (566, 574).

181 Vgl. Hobe (Fn.37),§ 231 Rn. 41.

182 A. Zimmermann, International Law and ‘Cyber Space‘, ESIL Reflections, 2014, Vol. 3, Issue 1.

183 So auch die Stellungnahmen von Seiten des Vereinigten Konigreichs und der USA in: UN-
Dok. A/59/116/Add.1,28.12.2004, S. 3, A/65/154,2.6.2010, S. 15. Zu den in den VN gefiihrten Diskussio-
nen um Verbreitung oder Unterbindung von Rundfunkinhalten, die aufgrund von direktstrahlenden
Satelliten in den 1970er Jahren mdoglich wurden, vgl. UN Dok. A/RES/37/92 vom 10.12.1982, sowie
J.A. Frowein, Satellite Broadcasting, in: R. Bernhardt (Hrsg.), Encyclopedia of Public International
Law, Vol. IV, 2000, S. 317 (318); S. Schmahl, The United Nations Facing the Challenges of the ,,Infor-
mation Society”, MPYUNL 11 (2007), S. 197 (202 f.) m.w.N.

184 So auch Schroder (Fn. 169),S.402, Rn. 11.

185 Vgl. Schrider (Fn.169),S. 402, Rn. 11. S. auch Schirnig (Fn. 58), S. 5, sowie zum innerstaatlichen Recht
dhnlich 1. Spiecker gen. Domann, Staatliche Entscheidungen unter Unsicherheit, 2000, S. 20 ff.
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Staaten richten und nicht nur beim potentiellen Verletzerstaat ansetzen.!® Eine solche
gemeinsame ,,duty to prevent cyber attacks* ist konzeptionell entwickelbar.'s’

Staaten tragen die Verantwortung dafiir, ihre Informationstechnologien vor Schaden
und Missbrauch zu sichern.'® Daher ldsst sich tiberlegen, die Systeme kritischer Infra-
strukturen hoheren Sicherheitsstandards zu unterwerfen oder sie gar von den allgemei-
nen zivilen Telekommunikationsnetzen zu trennen.'® Immerhin sieht das humanitire
Volkerrecht den besonderen Schutz etwa von Kernkraftwerken und Krankenhédusern
vor und kennt dariiber hinaus spezifische Sorgfaltspflichten zur Segregation der Zivil-
bevolkerung von den Streitkréften und militdrischen Objekten.'”

Vor allem aber miissen diejenigen soft law-Entwicklungen zur zwischenstaatlichen Ko-
operation im Cyberspace starker in das Blickfeld riicken, die sich ebenfalls aus dem
Vorsorgeprinzip ableiten lassen und die mittlerweile auf der Ebene der Vereinten Na-
tionen und anderer Organisationen unter dem Schlagwort ,,Confidence Building in
Cyberspace* diskutiert werden.”! Hierzu zdhlen Verhaltensmaximen wie gegenseitige
Pflichten zu Information, Konsultation, Risikoabschédtzung und, sollte ein Schadens-
fall eintreten, zur Rechtshilfe.”” Auch im Umweltvolkerrecht und im allgemeinen Vol-
kerrecht wird zunehmend der Schwerpunkt auf Verfahrenspflichten im Vorfeld von

186 Vgl. J. Kulesza, State Responsibility for Cyber-Attacks on International Peace and Security, Polish
Yearbook of International Law 29 (2009), S. 139 (149); Krieger (Fn. 11), S.16. Vgl. auch ITLOS, Seabed
Disputes Chamber, Gutachten v. 1.2.2011, Responsibilities and Obligations of States Sponsoring
Persons and Entities with Respect to Activities in the Area, Rn. 132-135.

187 Keber/Roguski (Fn.2), S. 433; dhnlich auch Woltag (Fn. 40), S. 108.

188 Dementsprechend befasst sich etwa die Cyber-Sicherheitsstrategie der Bundesregierung mit ver-
schiedenen Wegen zur Verbesserung der IT-Sicherheit auf der innerstaatlichen Ebene, vgl. Bundesmi-
nisterium des Innern, Cyber-Sicherheitsstrategie fiir Deutschland, 23.2.2011, S. 7 ff. Darauf basierend
wurde etwa das Nationale Cyber-Abwehrzentrum unter der Federfithrung des Bundesamtes fiir Si-
cherheit in der Informationstechnik im Juni 2011 eingerichtet, dazu 7. Linke, Rechtsfragen der Ein-
richtung und des Betriebs eines Nationalen Cyber-Abwehrzentrums als informelle institutionalisierte
Sicherheitskooperation, DOV 2015, S. 128 (129 ff.). Zum Entwurf eines neuen IT-Sicherheitsgesetzes,
vgl. BT-Drs. 18/4096, S. 9 ff.

189 Schon frith Heintschel von Heinegg (Fn.42), S. 141, 151; aus jiingerer Zeit etwa S. Gaycken/M. Karger,
Entnetzung statt Vernetzung, Multimedia und Recht 2011, S.3 (8); Geifi/Lahmann (Fn.52), S.392 f.
Skeptisch indes E.T. Jensen, Cyber Warfare and Precautions against the Effects of Attacks, Texas Law
Review 88 (2010), S.1533 (1535); S. Kanuck, Sovereign Discourse on Cyber Conflict under Inter-
national Law, Texas Law Review 88 (2010), S. 1570 (1595). — Dass eine Abkoppelung von Compu-
ternetzwerken technisch machbar ist, zeigt etwa die Luft- und Raumfahrttechnologie, die weitgehend
von der zivilen Netzstruktur unabhéngig ist, dazu etwa S.A. Kaiser/O. Aretz, Legal Protection of Civil
& Military Aviation against Cyber Interference, in: Ziolkowski (Fn. 8), S.319 (323 f.; 328); M. Mejia-
Kaiser, Space Law and Unauthorised Cyber Activities, ebd., S. 349 (351).

190 Tallinn Manual (Fn. 35), Regel 59 (S.176-180). Vgl. auch Krieger (Fn.11), S.17 f., und Fleck (Fn. 90),
S.344 1.

191 Vgl. UNGA, Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security, UN Dok. A/65/201 (30.7.2010), und UN
Dok. A/68/98 (24.6.2013), sowie OSCE, Joint Meeting of the OSCE Forum for Security Co-operation
and the OSCE Permanent Council, OSCE Dok. FSC-PC.DEL/31/10 (10.6.2010), und OSCE, Develop-
ment of Confidence-Building Measures to Reduce the Risks of Conflict Stemming from the Use
of Information and Communication Technologies, OSCE Dok. PC.DEC/1039 (26.4.2012). Ferner
vgl. W. Kleinwdchter, Bericht zum Internet Governance Forum, VN 2014, S. 131 (132); H. Tiirmaa-
Klaar, Cyber-Diplomacy: Agenda, Challenges and Mission, in: Ziolkowski (Fn. 8),2013, S. 509 (519 ff.);
1. Walden, International Telecommunications Law, the Internet and the Regulation of Cyberspace,
ebd., S. 261 (266 ff.).

192 Vgl. Krieger (Fn.11), S.18; Hobe (Fn.37), § 231 Rn. 25. Andere Akzentsetzung bei Ch. Walter, Cyber
Security als Herausforderung fiir das Volkerrecht, JZ 2015, S. 685 (689 f.).
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Projekten gelegt, die mit grenziiberschreitenden Risiken verbunden sind.'”® In dem
Malle, wie gemeinsame Verhaltensstandards im Bereich der Cybersecurity vereinbart
werden, konnen erga omnes wirkende Verpflichtungen entstehen, die bei Verletzung
sogar eine Duldungspflicht gegeniiber Gefahrenabwehrmafinahmen anderer Staaten
begriinden.!*

E. Synthese und Fazit: Das internationale Recht der Cybersecurity
als Querschnittsmaterie

Das internationale Recht der Cybersecurity ist eine Querschnittsmaterie, die eine gan-
ze Palette von Regeln und Prinzipien des Volkerrechts auf den Priifstand stellt'” und
vor allem wegen ihrer technologischen Herausforderungen auch auf interdisziplinidre
Erkenntnisgewinnung angewiesen ist.'"”® Aus volkerrechtlicher Perspektive ist freilich
festzuhalten, dass ein grundlegender Paradigmenwechsel im Sinne der Erarbeitung
neuer materiell-rechtlicher Parameter zur Internetsicherheit nicht angezeigt ist.'”” Ins-
besondere Entwicklungs- und Einsatzverbote von Computernetzwerkoperationen sind
weder kontrollier- noch hinnehmbar. Nicht nur freiheitliche Gesellschaften profitie-
ren von der Meinungs- und Informationsvielfalt und der Interoperabilitit, die das In-
ternet bietet.!”® Dass die informationstechnologische Entwicklung in ihrer Kehrseite
einen hoheren Grad an systemischer Verletzbarkeit mit sich bringt, ist der Preis fiir
Pluralitdt, die nirgendwo deutlicher wird als im Cyberspace.'” Die tatbestandlichen
Voraussetzungen von schidlichen Cyberoperationen lassen sich ohnehin nur schwer
konsentieren;*® nicht von ungefihr lisst selbst die Cybercrime-Konvention des Euro-
parates den Vertragsstaaten einen weiten Beurteilungsspielraum.?”!

193 Zu Vorsorgemafnahmen im Umweltvolkerrecht, die hdufig im Bereich des soft law liegen, vgl.
T. Cottier u.a., The Principle of Common Concern and Climate Change, AVR 52 (2014), S.293 (317 f.);
C.F. Germelmann, Moderne Rechtssetzungsformen im Umweltvolkerrecht — Entwicklung und Pers-
pektiven sekundérrechtlicher Regelungsmechanismen, AVR 52 (2014), S. 325 (362 f.). Zu Verfahrens-
pflichten im allgemeinen Volkerrecht vgl. den von der ILC im Jahr 2001 verabschiedeten und von der
Generalversammlung vorerst angenommenen Entwurf zu den ,,Articles on Prevention of Transbound-
ary Harms from Hazardous Activities (vgl. UN Dok. A/RES/68/114 vom 18.12.2013), bei dem der
urspriingliche Gedanke einer reinen Gefdhrdungshaftung oder einer Risikoverteilung mittlerweile
zugunsten einer Kooperationspflicht zurticktritt, vgl. Heintschel von Heinegg (Fn. 86), § 50 Rn. 21, 45.

194 Vgl. Plate (Fn. 123), S. 202.

195 Heintschel von Heinegg (Fn.65), S.13; jingst auch C. Focarelli, Self-defence in cyberspace, in:
N. Tsagourias/R. Buchan (Hrsg.), Research Handbook on International Law and Cyberspace, 2015,
S.255 (281 ff.).

196 Dazu etwa Lin (Fn. 34),S.516; Areng (Fn. 180), S. 569.

197 Ebenso Heintschel von Heinegg (Fn.65), S.15, 17, Buchan (Fn. 10), S.214; Fleck (Fn.90), S.349. Die
Ausarbeitung eines speziellen Vertragswerks zur Cybersecurity befiirworten indes etwa D. Brown,
A Proposal for an International Convention to Regulate the Use of Information Systems in Ar-
med Conflict, Harvard International Law Journal 47 (2006), S.179 ff.; Moore (Fn.132), S.229, 231
I.P. Pozon/A. Tupaz, The Effects of Technological Advancements in Expanding the Concept of War
and the Role of Non-state Actors and Individuals, Ateneo Law Journal 57 (2013), S. 1065 (1074).

198 Heintschel von Heinegg (Fn. 65),S. 6; C. Williamson, A Perspective on the United States’ View of Inter-
national Law in Cyber-Conflict, in: Schmidt-Radefeldt/Meissler (Fn.9), S. 175 (196).

199 Vgl.J. Doge, Cyber Warfare, AVR 48 (2010), S. 486. Friih bereits Johnson (Fn. 178), S. 450.

200 Niher zu diesem Problemkreis Liff (Fn. 47), S. 420; Gervais (Fn. 92), S. 558 f.; Woltag (Fn. 40), S. 101-103.

201 Dazu J.P. Jurich, Cyberwar and Customary International Law: The Potential of a ,,Bottom-up* Ap-
proach to an International Law of Information Operations, Chicago Journal of International Law 9
(2008), S.275 (280, 283 f.). Dennoch haben weder Russland noch China die Cybercrime-Konvention
des Europarates unterzeichnet, obgleich diese auch fiir Nichtmitglieder des Europarates offensteht.
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Die neuen informationstechnischen Bedrohungen sind prinzipiell auf dem Boden des
gegenwirtigen Rechtsinstrumentariums zu bewéltigen, das schon deswegen seine Be-
rechtigung hat, weil es der Konfliktvermeidung dient. Termini wie ,,Intervention®, ,,Ge-
walt® oder ,,bewaffneter Angriff“ konnen so evolutiv-dynamisch interpretiert werden,
dass sie auf die Realitit der modernen Informationsgesellschaften passen.??> Auch die
faktische De-Territorialisierung, die mit der ubiquitdren Dateniibertragung einhergeht,
ist kein uniiberwindbares Hindernis fiir die Anwendung der geltenden Rechtsregeln,
die sich wesentlich am Grundsatz der Gebietshoheit orientieren. Diese Regeln konnen
dadurch handhabbar gemacht werden, dass die relevanten Aktivitdten tiber ihren Ur-
sprungs- und Wirkungsort zugerechnet und Jurisdiktionskonflikte nach den gidngigen
Ankniipfungskriterien gelost werden.?® Anders als die anerkannten Staatengemein-
schaftsrdume liegt der Cyberspace nicht auBBerhalb staatlicher Zugriffsgewalt und be-
darf auch keines internationalen Managements, um die verfiigbaren Ressourcen nach-
haltig zu sichern oder zu verteilen.”™

Die zunehmende Rolle, die nichtstaatliche Akteure im Cyberkontext innehaben, ist
ein Phidnomen, das mittlerweile fast jeden Bereich des Volkerrechts betrifft. Die gel-
tenden Zurechnungsregeln vermdégen hinreichende Verantwortungsstriange zu bilden,
soweit Staaten sich nachweislich an (lokalisierbaren) Cyberoperationen Privater be-
teiligen oder diese lenken und kontrollieren. Ist dem Aufenthaltsstaat blof3 Passivitét
vorwerfbar, liegt der Schwerpunkt auf der Konkretisierung staatlicher Sorgfaltspflich-
ten.?™ Jiingere Abkommen zur Terrorismusbekdmpfung erlegen den Vertragsstaaten
hinsichtlich Verhiitung und Verfolgung von Straftaten bereits weitergehende Pflichten
auf, als dies nach allgemeinem Gewohnheitsrecht im Rahmen der due diligence der Fall
ist.% Sie konnen bei einer weiten Auslegung auch auf Cyberoperationen Anwendung
finden.?”

Desgleichen wird das Problem der dual use-Natur der Cyberinfrastruktur methodisch
eher tiberschitzt.”® Der Umstand, dass ein Objekt zugleich fiir zivile wie militédrische
Zwecke verwendet werden kann, ist kein Alleinstellungsmerkmal des Cyberspace.?”
Besorgniserregend ist zwar die Befiirchtung, dass die Zivilbevolkerung durch ,,annoy-

202 Ahnliche StoBrichtung bei Schmitt (Fn.72), S.571, 604; Lobel (Fn.132), S.625 f.; Gervais (Fn.92),
S.579; Woltag (Fn. 40), S. 154,273,276 1.

203 Vgl. Tallinn Manual (Fn. 35), Regel 1 Rn. 10 (S.17), Regel 2 Rn.3 (S.19), sowie ferner S. Schmahl,
Zwischenstaatliche Kompetenzabgrenzung im Cyberspace, AVR 47 (2009), S.284 (299 ff.); J. Zekoll,
Jurisdiction in Cyberspace, in: G. Handl/J. Zekoll/P. Zumbansen (Hrsg.), Beyond Territoriality — Trans-
national Legal Authority in an Age of Globalization 2012, S. 341 ff. Skeptisch indes D. Bethlehem, The
End of Geography: The Changing Nature of the International System and the Challenge to Inter-
national Law, EJIL 25 (2014), S.9 (22).

204 Wie hier Woltag (Fn. 40), S. 57 . A.A. wohl Stein/Marauhn (Fn.77),S.21 {.

205 So auch Woltag (Fn. 40), S.274.

206 von Arnauld (Fn.102), Rn. 1083.

207 Wie hier Murphy (Fn. 47), S.331; B. Saul/K. Heath, Cyber terrorism, in: Tsagourias/Buchan (Fn. 195),
S. 147 (153 ft.). Skeptisch Johnson (Fn. 178), S. 445.

208 So z.B.bei Droege (Fn. 57), S. 562-566.

209 Roscini (Fn.39), S. 66, 285. Beispiele von anderen dual use-Objekten finden sich bei Bothe (Fn. 80),
Abschn. 8 Rn. 68. Ohne Begriindung a.A. Joyner/Lotrionte (Fn. 88), S. 860 f.
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ing attacks* kiinftig vermehrt in Mitleidenschaft gezogen wird.*® Das humanitére Vol-
kerrecht kennt aber mit der Martens’schen Klausel?'! sowie mit verschiedenen konkre-
ten Vorsorgeverpflichtungen und dem Segregationsprinzip des Art. 58 ZP I bereits eine
Reihe valider Vorschriften, die fiir eine ernsthafte Bemithung der Staaten um effekti-
vere SchutzmafBnahmen fiir sensible Computernetzwerke streiten.?'?

SchlieBlich fithrt selbst die fiir das Internet typische Anonymitit und Verschleierungs-
moglichkeit, die Kriminellen und Terroristen gleichermafen Tiir und Tor 6ffnet, nicht
dazu, dass die Grundprinzipien des Volkerrechts obsolet wiirden.?* Defizite im Tat-
sdchlichen, gerade bei der Frage der Identifikation und Zuordnung, sind auch ande-
ren Bereichen wie etwa dem internationalen Terrorismus und der asymmetrischen
Kriegfiihrung bekannt.?* Diesen Schutzliicken kénnen und miissen die Staaten, deren
Bedeutung als Garanten fiir den virtuellen Raum besténdig wichst,?’> mit einer In-
tensivierung der zwischenstaatlichen Kooperationsbemiithungen zur konkretisierenden
Ausgestaltung der bestehenden Sorgfalts- und Vorsorgepflichten entgegenwirken.?!¢
Erga omnes geltende Verhaltensmaximen zur Minimierung des Risikos schidlicher
Cyberoperationen sind anders als materielle Rechtsregime vergleichsweise schnell ver-
handelbar und diirften auch der rasanten technologischen Entwicklung standhalten.

210 Dazu etwa Dittmar (Fn. 56), S.234. Ahnlich bereits M.N. Schmitt, Wired Warfare: Computer Network
Attack and the Jus in Bello, in: ders./O’Donnell (Fn. 17), S. 187 (196 {.); M.R. Shulman, Discrimination
in the Laws of Information Warfare, Columbia Journal of Transnational Law 37 (1999), S. 939 (961);
Hinkle (Fn. 165), S.20 f. Andere Akzentsetzung bei K. Dormann, The Applicability of the Additional
Protocols to Computer Network Attacks — An ICRC Approach, in: K. Bystrom (Hrsg.), International
Expert Conference on Computer Network Attacks and the Applicability of International Humanitar-
ian Law, 2005, S. 139 (142 1.).

211 Die Martens’sche Klausel fand ihren ersten positivrechtlichen Niederschlag in der Praambel zur II.
Haager Konvention von 1899 und ist auerdem in Art. 1 Abs. 2 ZP I normiert, vgl. dazu IGH, Nuklear-
waffen-Gutachten (Fn.73),Rn.78,87.

212 Ahnlich R. Gei, The Conduct of Hostilities in and via Cyberspace, ASIL Proceedings 104 (2010),
S.371 (371 ). Eher zweifelnd Droege (Fn. 57), S. 576; Liivoja/McCormack (Fn. 64), S. 54.

213 A.A. wohl Goldsmith (Fn.31), S.136: ,,anonymity is a norm destroyer“. Skeptisch auch Gaycken
(Fn.47),S8.59 1.

214 Zutreffend Roscini (Fn. 39), S. 33, 281; dhnlich auch Schérnig (Fn. 58), S. 53.

215 Hobe (Fn.37),§ 231 Rn. 14.

216 Im Ansatz wohl dhnlich Ziolkowski (Fn. 180), S. 556 ff.; Woltag (Fn. 40), S. 108 f.
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Thesen

zum Referat von Prof. Dr. Stefanie Schmahl, Wiirzburg

I. Empirische Diagnose: Das Bedrohungspotential im Cyberspace

1. Die Anzahl schidlicher Computernetzwerkoperationen hat in den letzten Jahren
exponentiell zugenommen. Zu den Opfern spektakuldrer Cyberangriffe zdhlen etwa
Estland, Georgien, der Iran, die Ukraine und die USA. Bis heute ist allerdings unklar,
wer die jeweiligen Cyberoperationen zu verantworten hat.

II. Terminologische Abgrenzungen:
Cybersecurity als Gegenwehr zu schiidlichen Cyberoperationen

2. Obgleich nachhaltige Verwerfungen bisher nicht aufgetreten sind, geht von Cyber-
operationen ein hohes Bedrohungspotential fiir die internationale Stabilitdt aus, dem
sich das Recht stellen muss. Welche zuldssigen defensiven und préventiven Abwehrme-
chanismen gegen Cyberangriffe von auflen bestehen, ist die zentrale Frage der Cyber-
security. Dabei darf Cybersecurity nicht mit dem Schlagwort ,,Cyberwar* gleichgesetzt
werden; sie erstreckt sich etwa auch auf das Problemfeld des Cyberterrorismus.

3. Die bei schiadlichen Computernetzwerkoperationen verwendeten Techniken sind
variantenreich; im Wesentlichen lassen sich nicht-intrusive und intrusive Operations-
methoden unterscheiden. Nicht-intrusive Cybermethoden dringen nicht in das Compu-
tersystem ein, sondern verringern oder unterbinden dessen Funktionsfdhigkeit. Intru-
sive Operationen greifen hingegen gezielt auf ein informationstechnisches System zu.
Die Konsequenzen bleiben intrinsisch, wenn etwa Daten eines Computers ausgespaht
werden (sog. ,,Computer Network Exploitation*). Werden Daten indes umfunktioniert
oder geloscht, zeitigt dies regelméfBig netzexterne Wirkungen, die im Extremfall de-
struktive Folgen fiir Sachwerte und Leib und Leben haben konnen (sog. ,,Computer
Network Attack®).

4. Ungeachtet ihrer unterschiedlichen Arten und Ausprigungen haften allen Cyber-
operationen strukturelle Gemeinsamkeiten an, die die bestehenden volkerrechtlichen
Grundprinzipien herausfordern. Dazu zdhlen die rasante Schnelligkeit, die Neutrali-
tdt und die Ubiquitdt von Dateniibertragungen, die amorphe Wirkungsstruktur von
Cyberoperationen und der ,,dual use*-Charakter der Informationsinfrastruktur. Pro-
bleme bereiten zudem die mangelnde technische Beherrschbarkeit mancher Schad-
programme, die quasi-staatlichen Fahigkeiten bestimmter nichtstaatlicher Akteure
und vor allem die Moglichkeit, Cyberattacken anonym, technisch verschleiert und aus
grofB3er Distanz durchzufiihren.

III. Rechtlicher Befund: Anwendbare Rechtsregeln im Bereich der Cybersecurity

5. Wie bei allen technischen Errungenschaften der Vergangenheit hinken positivrecht-
liche Normierungen und normative Einschédtzungen dem komplexen Bereich der Cy-
bersecurity hinterher. Der zur Verfiigung stehende Kanon internationaler Vertrige
hélt fir die modernen Herausforderungen bislang keine maBgeschneiderte Losung
bereit. Auch ein von der Staatenpraxis getragenes ius digitale emergens ist (noch) nicht
ersichtlich. Zu untersuchen ist daher, ob eine evolutiv-dynamische Auslegung der vol-
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kerrechtlichen Grundregeln die digitale Gefahrenlage in den Griff zu bekommen ver-
mag oder ob selbst moderne Deutungen letztlich doch auf einem zu unbestimmten
Niveau verbleiben, weshalb die Entwicklung spezieller Regeln zur Internetsicherheit
notwendig sein konnte.

IV. Therapiemoglichkeiten de lege lata et ferenda: Sicherheitsmechanismen
im Cyberspace

1. Defensive AbwehrmaBinahmen
a) Selbstverteidigung und Gegenmafinahmen

6. Bestimmte Erscheinungsformen von Cyberoperationen erfiillen den Gewaltbegriff.
Denn hierfiir geniigt eine indirekte Schadenszufiigung, die nicht in engem Wortsinne
zerstorerisch sein muss. Wegen des Erfordernisses gleicher Wirkung zum Einsatz kon-
ventioneller Waffengewalt miissen aber physische (netzexterne) Objekt- oder Perso-
nenschéden auch bei Cyberoperationen unwiderstehlich zu erwarten sein.

7. Nicht jede bewaffnete Gewalt eroffnet den Anwendungsbereich des Selbstverteidi-
gungsrechts. Damit ein bewaffneter Angriff vorliegt, miissen Ausmaf3 und Wirkungen
der durchgefiihrten Aktion erheblich sein. Auf Cyberoperationen gewendet bedeutet
dies, dass die eingesetzte Schadsoftware signifikante physisch-destruktive Wirkungen
auf den Gegner zeitigen muss.

8. Auf Handlungen, die den Schwellenwert zum bewaffneten Angriff nicht tiberschrei-
ten, aber als Verletzungen des Gewalt- oder des Interventionsverbots zu qualifizieren
sind, darf nur mit Gegenmafnahmen reagiert werden. Dies gilt prinzipiell auch bei der
Akkumulation verschiedener Cyberereignisse (sog. ,,Cyber-Kampagnen®). Da Cyber-
operationen iiberwiegend verdeckt erfolgen und ihre Wirkungen héufig nicht sofort
ersichtlich sind, ist es schwierig, wenn nicht gar unmdoglich, einen Fortsetzungszusam-
menhang im Sinne der Doktrin der Nadelstichtaktik substantiiert darzulegen.

9. Desgleichen kommt eine vorbeugende Selbstverteidigung gegen schédliche Cyber-
attacken nahezu nicht in Betracht. Unter Zugrundelegung der Webster-Formel gentigt
es nicht, dass destruktive Schadprogramme blo auf Rechnern abgelegt sind; frii-
hestens ihr nachweisbares Einschleusen in Datenbestinde des Opferstaates kann als
unmittelbar bevorstehender Cyberangriff gewertet werden. Zudem konnen inaktive,
»~schlafende® Schadprogramme, sind sie entdeckt, isoliert oder anderweitig technisch
unschédlich gemacht werden mit der Folge, dass die Gefahr gebannt und ein Riickgriff
auf militarische Mittel ausgeschlossen ist.

b) Zurechnungsfragen

10. Die Frage, wer der richtige Adressat einer Abwehrmafinahme ist, bereitet Schwie-
rigkeiten, sofern nichtstaatliche Akteure Cyberoperationen durchfiihren, die nicht
kraft staatlicher Erméchtigung hoheitliche Aufgaben erfiillen. Fiir die Zurechnung ge-
niigt zwar auch, dass ein nichtstaatlicher Akteur in einer faktischen Sonderverbindung
zum Staat steht, weil er von diesem als ,,verldngerter Arm* gelenkt oder kontrolliert
wird. Nicht ausreichend ist aber, dass im Internet Informationen zu ,,hacking tools* zu
finden sind, auf die von individuellen Hackern in eigener Initiative zugegriffen wird.
Selbst das ICTY erstreckt den gegeniiber dem ,.effective control“-Test des IGH deut-
lich breiteren Zurechnungsmafstab der ,,Gesamtkontrolle* nicht auf einzelne Indivi-
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duen oder unorganisierte Gruppen. Anderes gilt lediglich, wenn der Staat das Verhal-
ten privater Hacker als eigenes anerkennt oder solidarisch unterstiitzt. Dann kann in
einer Gesamtschau eine substantielle Verwicklung vorliegen und sogar eine riickwir-
kende Zurechnung zum ,,Hintergrundstaat® in Betracht kommen.

11. Davon zu trennen sind diejenigen Konstellationen, in denen ein Staat Cyberangrif-
fe von selbstidndig handelnden ,,hacktivists“ auf seinem Territorium nicht unterbindet,
ihm also lediglich ein Unterlassen seiner aus dem volkerrechtlichen Schadigungsver-
bot folgenden Schutzverpflichtung vorgeworfen wird. Anders als bei der unmittelba-
ren Zurechnung aufgrund positiven Tuns ist hier der erforderliche Mafistab fiir die
staatliche Verantwortungsiibernahme blof3 die sog. ,,due diligence”. Danach miissen
die Staaten angemessene Pridventions- und Repressionsmafnahmen bereithalten, um
schédliche Cyberoperationen unter ihrer jeweiligen Gebiets- und Personalhoheit nach
Moglichkeit zu unterbinden und zu ahnden. Verstoe gegen diese Pflicht schaffen ein
eigenstdndiges staatliches Unrecht, auf das mit Gegenmafinahmen reagiert werden darf.
Ein Recht auf militdrische Gegenwehr muss jedoch ebenso ausscheiden wie eine iiber
den erwdhnten Sorgfaltsmaf3stab hinausgehende striktere Haftung. Eine ,,obligation
of result* oder der Standard des ,,should have known* wiirde die Staaten schlichtweg
tiberfordern, da ihnen nicht zumutbar ist, jede schiddliche Datenbewegung auf ihrem
Hoheitsgebiet zu kennen oder zu ermitteln.

12. Sind weder Beteiligung noch Duldung des Staates nachweisbar, darf der Opfer-
staat seine AbwehrmafBnahmen nur in auergewohnlichen Notstandssituationen auf
das Territorium des Aufenthaltsstaates ohne dessen Billigung ausdehnen. Anderes gilt
allerdings im Blick auf die gezielte militdrische Bekdmpfung von Cyberterroristen und
ihrer Einrichtungen. Der IGH hat in seinem Mauer-Gutachten noch einmal die Not-
wendigkeit einer staatlichen Zurechnung betont, um eine Selbstverteidigungslage zu
begriinden.

¢) Beweisstandards

13. Anonyme oder verdeckte Informationsangriffe stellen den Regelungskomplex der
AbwehrmaBinahmen vor besondere Herausforderungen. Denn jede Art defensiver Ge-
genwehr setzt voraus, dass Angriff und Angreifer eindeutig identifizierbar sind. Nach
den volkerrechtlichen Zurechnungsprinzipien trigt der angegriffene Staat hierfiir die
Beweislast.

14. Das Vertrauen darauf, dass kiinftige technologische Entwicklungen die Identifi-
zierung des Angreifers ermoglichen werden, ist, rechtlich besehen, nicht zufrieden-
stellend. Ebenso wenig kann die Ansicht iiberzeugen, wonach bei Cyberoperationen
eine Abweichung vom Erfordernis der ,,reasonable certainty” zugunsten von widerleg-
baren Vermutungen angezeigt sei. Ein derartiger Dispens von Kausalitédtsstringen und
Beweisregeln findet weder im Gewohnheits- noch im Vertragsrecht eine Stiitze. Die
Schutzpflichtenlehre darf mit dem Recht der Abwehrmafinahmen nicht verkniipft
werden. Der irrtiimlichen Ausiibung des Selbstverteidigungsrechts insbesondere ge-
gen einen unrichtigen Adressaten wohnt ein hohes Eskalationspotential inne; auch der
willkiirliche Riickgriff auf Gegenmaf3nahmen birgt Gefahren fiir die internationale
Sicherheit.
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2. Offensiv-priventive Sicherheitsmafinahmen

15. Anstelle der Anwendung defensiver Rechtsinstitute, die bei Verschleierung der Ur-
heberschaft einer Cyberoperation an Wirksamkeit verlieren, bietet sich die Heranzie-
hung des dem internationalen Umwelt- und Technikrecht bekannten Vorsorgeprinzips
an, das auf generelle Gefahrenlagen und Situationen des Nichtwissens reagiert und der
Risikominimierung im Vorfeld dient. Derartige Vorsorgemafnahmen sind auch dem
humanitiren Volkerrecht gelédufig.

16. Ein umfassendes Entwicklungs- und Einsatzverbot fiir Cyberoperationen kommt
nicht in Betracht. Arten und Ausprigungen von Cybermethoden sind viel zu weit ge-
fasst, und die wirksame Kontrolle eines solchen Verbots ist nicht méglich. Der jlingst
von Russland, China und anderen Staaten vorgelegte Entwurf einer ,,Convention
on International Information Security” sieht zwar von einem vollstindigen Verbot ab,
birgt aber Risiken einer Eindimmung der individuellen Meinungs- und Informations-
freiheit.

17. Der Gedanke der Vorsorge ist allerdings nicht auf ein Verbot von risikobehaftetem
Verhalten beschrénkt. Das Vorsorgeprinzip umfasst auch niederschwellige MafBnah-
men und bezieht dariiber hinaus den Initiator der Gefahrenlage mit ein. Aus dem
Vorsorgeprinzip konnen deshalb Sorgfaltspflichten erwachsen, die sich an alle Staaten
richten. Eine solche gemeinsame ,,duty to prevent cyber attacks* ist konzeptionell ent-
wickelbar, indem z.B. Verhaltensmaximen wie gegenseitige Pflichten zu Information,
Konsultation, Risikoabschédtzung und Rechtshilfe etabliert werden. In dem Mafle, wie
derartige Verhaltensstandards vereinbart werden, konnen erga omnes wirkende Ver-
pflichtungen entstehen, die bei Verletzung sogar eine Duldungspflicht gegentiber Ge-
fahrenabwehrmafnahmen anderer Staaten begriinden.

V. Synthese und Fazit: Das internationale Recht der Cybersecurity
als Querschnittsmaterie

18. Das internationale Recht der Cybersecurity ist eine Querschnittsmaterie, die eine
ganze Palette von Regeln und Prinzipien des Volkerrechts auf den Priifstand stellt und
vor allem wegen ihrer technologischen Herausforderungen auch auf interdisziplini-
re Erkenntnisgewinnung angewiesen ist. Aus volkerrechtlicher Perspektive ist freilich
festzuhalten, dass ein grundlegender Paradigmenwechsel im Sinne der Erarbeitung
neuer materiell-rechtlicher Parameter zur Internetsicherheit nicht angezeigt ist. Die
tatbestandlichen Voraussetzungen von schidlichen Cyberoperationen lassen sich nur
schwer konsentieren; nicht von ungeféhr lasst selbst die Cybercrime-Konvention des
Europarates den Vertragsstaaten einen weiten Beurteilungsspielraum.

19. Die neuen informationstechnischen Bedrohungen sind prinzipiell auf dem Boden
des gegenwartigen Rechtsinstrumentariums zu bewiltigen, das schon deswegen seine
Berechtigung hat, weil es der Konfliktvermeidung dient. Termini wie ,,Intervention®,
»Gewalt” oder ,,bewaffneter Angriff konnen so evolutiv-dynamisch interpretiert wer-
den, dass sie auf die Realitdt der modernen Informationsgesellschaften passen.

20. Selbst die fiir das Internet typische Anonymitit und Verschleierungsmoglichkeit
fiihrt nicht dazu, dass die Grundprinzipien des Volkerrechts obsolet wiirden. Defizite
im Tatsdchlichen, gerade bei der Frage der Identifikation und Zuordnung, sind auch
anderen Bereichen wie etwa dem internationalen Terrorismus und der asymmetri-
schen Kriegfiihrung bekannt. Diesen Schutzliicken kénnen und miissen die Staaten,
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deren Bedeutung als Garanten fiir den virtuellen Raum bestédndig wéchst, mit einer
Intensivierung der zwischenstaatlichen Kooperationsbemiihungen zur konkretisieren-
den Ausgestaltung der bestehenden Sorgfalts- und Vorsorgepflichten entgegenwirken.
Erga omnes geltende Verhaltensmaximen zur Minimierung des Risikos schédlicher
Cyberoperationen sind anders als materielle Rechtsregime vergleichsweise schnell ver-
handelbar und diirften auch der rasanten technologischen Entwicklung standhalten.
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Summary

by Prof. Dr. Stefanie Schmahl, Wiirzburg

I. Empirical Diagnosis: Level of Potential Threat in Cyberspace

1. The number of malicious computer network operations has significantly increased
during recent years. Estonia, Georgia, Iran, the Ukraine and the United States of
America have been amongst the victims of the most spectacular cyber attacks. Until to-
day, it remains however unclear who was the author or the entity responsible for those
harmful cyber operations.

II. Terminological Delimitations: Cybersecurity as a Means to Combat Detrimental
Computer Network Operations

2. Although disastrous harm has not yet been produced, there is no doubt that computer
network operations have a high potential of threatening the international stability. The
international legal order is therefore called upon to find an answer to these threats. A
pivotal concern in this regard is the question which defensive and preventive mecha-
nisms against hostile cyber attacks originating from a foreign country are permitted.
As a notion, cybersecurity must not be equated with “cyber war”, since it encompasses
further areas such as cyber terrorism.

3. The techniques used for detrimental computer network operations are manifold; in
essence one can distinguish between non-intrusive and intrusive methods of operation.
Non-intrusive cyber methods do not infiltrate the computer system but diminish or
hamper its functionality. Intrusive cyber operations, by contrast, directly penetrate the
attacked systems of information technology. The consequences remain intrinsic in cases
where computer data are merely spied out (so-called “computer network exploita-
tion”). If, however, data are converted or deleted, these operations regularly produce
external effects and, in extreme cases, they might even have destructive consequences
like the loss of life, of physical integrity or of property (so-called “computer network
attack”).

4. Despite their different types and characteristics, all cyber operations disclose some
structural commonalities which challenge the existing basic principles of international
law. The enormous speediness, the neutrality and the transnational ubiquity of data
transfer, the amorphous effects which can be produced by computer network opera-
tions and the dual use-character of the information technology infrastructure count
among these commonalities. The lacking technological controllability of some malware,
the State-like abilities of certain non-State actors and, in particular, the possibility of
conducting cyber attacks from great distances and in an anonymous or technically
masked way raise further problems.

III. Legal Findings: Rules Applicable in the Field of Cybersecurity

5. As has been the case with all technical achievements in the past, it is hard to find posi-
tive regulations and normative assessments also in the complex realm of cybersecurity.
The canon of international treaties at disposal does not offer a tailor-made solution for
the challenges produced by this novel phenomenon. Likewise, State practice does not

191



offer, at least for the time being, a sufficiently consistent pattern to be analysed in terms
of a jus digitale emergens. Therefore, it has to be considered whether the digital risks
may be brought under control by a flexible and dynamic interpretation of the basic
rules of international law. In the alternative, one has to consider the option that even a
modern evaluation of these rules might remain too vague and indeterminate with the
result that there could be a need for elaborating specific provisions on cybersecurity.

IV. Possibilites of Therapy de lege lata et ferenda:
Security Mechanisms in Cyberspace

1. Defensive Measures

a) Self-Defence and Countermeasures

6. Certain manifestations of cyber operations comply with the notion of armed force.
To that end, it is sufficient that damage be inflicted in an indirect way; it has not to be
destructive in a strictly literal sense. However, in order to be equated with the use of
force, cyber operations must have an impact similar to conventional kinetic weapons.
Therefore, an irresistible external physical damage to objects or persons is necessary.

7. Not every use of armed force gives the right to self-defence. In order to amount to
an armed attack, the “scale and effects” of an operation are to be considered and must
be significant. When adapting these shorthand terms to cyber operations it appears that
the malware utilised must produce physically destructive effects on the adversary of a
remarkable level.

8. Operations which do not trespass the threshold of an armed attack but qualify as co-
ercion may constitute unlawful interventions into domestic affairs or violations of the
prohibition on the use of force. In those cases, State may resort merely to (non-military)
countermeasures. This is, in principle, also valid in the event of accumulated cyber inci-
dents each of which falls short of an armed attack (so-called “cyber campaigns”). Since
cyber operations are usually veiled and their effects are frequently not immediately
apparent, it is difficult, if not impossible to substantially demonstrate a serial context
within the meaning of the “pin prick” theory or the doctrine of accumulation of events.

9. In a similar vein, it is virtually impossible, in the case of malicious cyber attacks,
that the criteria of preventive self-defence be fulfilled. Against the background of the
Webster formula, it is not sufficient that destructive malware has merely been depos-
ited on a computer or filed on a data processor. An “imminent cyber attack” may be
assumed at the earliest when there is a verifiable infiltration in the dataset of the victim
State. In addition, inactive “sleeping” malware, once detected, might well be isolated or
otherwise rendered harmless so as to avert the danger and exclude recourse to military
means.

b) Questions of Attribution

10. The question of who is the right addressee of a countermeasure raises particular
problems when cyber operations are conducted by non-State actors without formal
State authorization or State approval. A wrongful act may well be attributed to a State
on the basis of a merely factual relationship, supposed that a non-State actor is guided
or controlled by the State authorities and acts as their “extended arm”. However, indi-
vidual hackers who act on their own initiative and use hacking tools that can be freely
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found on the internet do not fulfil these conditions. Even the ICTY does not extend
the “overall control” standard, which is significantly broader that the “effective con-
trol” test applied by the IC]J, to single individuals or unorganised groups for attributing
their conduct to a State. Only in cases where a State positively acknowledges, honours
or supports the action undertaken by private hackers, one might conclude differently.
Under those circumstances, a substantial involvement of the State cannot be excluded
from the outset, and, depending on the surrounding conditions, even a retroactive attri-
bution to the “background State” may be considered.

11. Strictly separate therefrom are those constellations where a State does simply not
prevent cyber attacks which emanate from private hacktivists autonomously acting on
its territory. In this context, the State does not comply with its duty to protect, and the
failure to exercise due diligence in order to prevent such operations from occurring
qualify as a sufficient basis for attribution. According to the standard of due diligence,
States are obliged to provide for adequate preventive and repressive measures in order
to inhibit and to punish, as far as possible, detrimental cyber operations taking place
under their territorial and personal jurisdiction. Infringements of this duty may consti-
tute a wrong of its own against which the injured State may resort to countermeasures.
A right to military defence, however, has to be rejected. The same is true for accounta-
bility conditions stricter than due diligence. In particular, an obligation of result or the
standard of constructive knowledge (“should have known”) would utterly overburden
any State since it is not able to know or to investigate on every harmful data movement
on its territory.

12. If neither participation nor acquiescence of the State where a cyber operation origi-
nates from is verifiable, it is only in exceptional situations of necessity that the victim
State is allowed, without or against the will of the territorial State, to expand its coun-
termeasures on the territory where the hacktivists are presumed to reside. A different
conclusion has to be drawn, however, with regard to fighting cyber terrorists and their
facilities with targeted military means. In its Wall Advisory Opinion, the ICJ has once
again stressed the necessity of attributing a wrongful act to a State in order to justify a
situation of self-defence.

¢) Standards of Evidence

13. Anonymous or masked cyber attacks pose an outstanding challenge for the law-
fulness of countermeasures. Every form of defensive measures presupposes that both
attack and attacker are unambiguously identifiable. According to the principles of State
responsibility, the burden of proof rests with the victim State.

14. From a legal perspective, trusting that future technological developments will facili-
tate the identification of the attacker is no satisfactory option. Just as little convincing
is the view according to which cyber operations allow for a deviation from the pre-
requisite of “reasonable certainty” by replacing it with the condition of a mere rebutta-
ble presumption. Such a dispensation from causality strands and rules of evidence finds
no support either in international customary or in international treaty law. The “duty to
protect-doctrine” must not be intermingled with the law of countermeasures. The erro-
neous excercise of the right to self-defence, namely when the defence is directed against
an incorrect addressee, bears a high potential of escalation. Even the arbitrary recourse
to non-military countermeasures involves dangers for the international security.
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2. Offensive and Preventive Security Measures

15. Instead of applying defensive measures which necessarily lose effects when cyber
operations are conducted in a veiled way, it seems to be favourable to consult the pre-
cautionary principle which is common to the area of international environmental law
and to the field of international regulations of technical issues. The precautionary prin-
ciple reacts to states of general dangers as well as to situations of nescience and aims
at minimizing risks at a previous stage. Such measures of precaution are familiar to the
corpus of international humanitarian law, too.

16. A comprehensive prohibition of developing and applying cyber operations is out of
question. The range of possible modes, shapes and characteristics of cyber methods is
far too broad, and the effective control of such a far-reaching proscription is simply not
possible. The draft of a “Convention on International Information Security” which has
been recently submitted by Russia, China and other States, refrains from a complete
prohibition. Still, it runs the risk of curtailing the individual freedom of speech and of
information.

17. The idea of precaution is not limited to a complete prohibition of conduct fraught
with risk. The precautionary principle also includes low-threshold measures. Further-
more, it involves the initiator of the perilous situation. The precautionary principle
might even lead to due diligence obligations addressed at all States. Such a collective
“duty to prevent cyber attacks” is conceptually possible by establishing, e.g., legally
binding maxims of conduct such as mutual duties to information, consultation, risk
estimate and the duty to legal and administrative cooperation. To the extent that such
standards of conduct are consented to on the international level, erga omnes obliga-
tions can emerge, which, in case of a violation, might even entail the duty to tolerate
defensive mechanisms taken by other States.

V. Synthesis and Conclusion: The International Law of Cybersecurity
as a Cross-Sectional Subject Matter

18. The international law of cybersecurity is a cross-sectional field that puts to test the
panoply of rules and principles of international law. Due to its technological challenges,
it also depends on gains in interdisciplinary knowledge. From the international law per-
spective, however, it has to be underlined that a fundamental paradigm shift in terms
of formulating new substantial legal parameters for cybersecurity is inappropriate. It is
hard to find a consensus on the criteria for a noxious cyber operation to be established;
it is not by coincidence that the Council of Europe Cybercrime Convention leaves the
contracting States a wide margin of appreciation.

19. The novel threats resulting from information technology are to be coped with on
the basis of the existing legal instruments which are well legitimized because they
serve and aim at avoiding armed conflicts. Concepts and notions such as “intervention”,
“force” or “armed attack” can be dynamically interpreted in order to match with the
realities of modern information societies.

20. Even the possibilities to veil an operation or to stay anonymous which are typical
for the sphere of the internet do not render the main principles of international law ob-
solete. De facto shortcomings, in particular with regard to identification and attribution,
are common to other legal fields such as combating terrorism and asymmetric warfare.
The States, whose importance as guarantors for the security in cyberspace is constantly
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increasing, should and shall intensify their intergovernmental efforts of cooperation in
order to close the obvious protection gaps. Unlike the establishment of new substantial
legal regimes, erga omnes maxims of conduct with the objective of minimizing the risk
of detrimental computer network operations are comparatively fast negotiable. At the
same time, they may also be expected to withstand the racy technological development.
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Diskussion

zu den Referaten Drexl und Schmahl

Frau Coester-Waltjen: Meine Damen und Herren, schon, dass Sie wieder hier im
Saal sind. Wir haben viele Wortmeldungen und Fragen. Zunichst gebe ich Mahulena
Hofmann, Norman Weif und Herrn Benedek das Wort.

Frau Hofmann: Ich mochte mich fiir die zwei wunderbaren Vortrdge ganz herzlich
bedanken und habe zunichst einen Kommentar und eine Frage an Herrn Drexl zu sei-
nem Schreckensszenario, dass die chinesischen Satelliten das Signal abschalten, wenn
sie unsere Internetkommunikation tibertragen werden. Wére die Situation nicht recht-
lich vergleichbar mit der Ubertragung der GPS-Signale durch die US-Satelliten? Hat
die US-amerikanische Regierung dasselbe Recht beziehungsweise dieselbe Freiheit,
die Ubertragung jederzeit auszuschalten? Meine Frage an Frau Schmahl: Sie haben
richtig gesagt, dass die Mehrheit der cyberattacks durch Private gegen Private stattfin-
den. Sie haben zum Schluss gesagt, dass dennoch ein internationales Regime erforder-
lich ist, dass dieses aber auf einer anderen als auf der UN-Charta-Grundlage gestaltet
werden soll. Meinten Sie damit vielleicht, dass diese cyberattacks durch Private als
harmful interference eingestuft werden sollen und dem Regime der Radio Regulation
der ITU folgen sollen?

Herr Weif3: Auch ich mochte den Referenten fiir die Vortridge danken. Meine erste
Frage geht an beide Vortragende und zielt auf die Moglichkeit der Regulierung auto-
nom agierender Programme und Computer. Wir haben sehr viel dazu gehort, dass wir
primér am Staat ankniipfen. Was machen wir aber, wenn diese Programme weitgehend
autonom aktiv sind? Das andere ist eine Frage an Frau Schmahl: Die Vorsorge, die
notwendig ist — wie ich verstanden habe — um zu einer Einhegung zu kommen, setzt na-
tiirlich auch eine massive Uberwachung des Internets voraus. BeiBen wir uns da nicht
in gewisser Weise mit dem heute Vormittag behandelten Schutz von Privatsphiare? Was
muss der Staat eigentlich alles tun, um sinnvoll vorsorgen zu koénnen, und steht das
nicht im Widerspruch zu den anderen Schutzpflichten, iiber die wir gesprochen haben?

Herr Benedek: Auch ich bedanke mich fiir die beiden sehr interessanten Vortrége.
Wir sind heute Nachmittag in der Realitdt des Internet angekommen, ndmlich auch
bei den Schattenseiten. Ich darf kurz zu der Frage der Internetregulierung Stellung
nehmen. In der Frithphase des Internets hat es ein Prinzip gegeben, ndmlich dass die
Wirtschaft filhren soll — business to lead. Damit wollte man das Innovationspotenzial
der Wirtschaft ausschopfen. Das ist auch verstidndlich. Aber mit dem Weltgipfel der
Informationsgesellschaft hat sich das dann in ein Multi-stakeholder-Prinzip verwandelt
und dieses wird heute auch von der EU — soweit ich weil3 — vollig akzeptiert. Deswegen
wundert es mich, wenn Sie Herrn Oettinger mit einem solchen Prinzip zitieren, noch
dazu wo das Business, dass das heute tun konnte, vor allem ein amerikanisches ist.

Der zweite Aspekt — ich muss mich da als ,, Taliban“ bekennen — ist die Netzneutra-
litdt. Ich denke, das ist ein Prinzip, fiir das es sich zu kdimpfen lohnt. Wir sind, glaube
ich, alle vom Fernsehen schon genug geschéddigt, wo wir im Abendprogramm nur noch
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Krimis und Unterhaltungssendungen haben und alles, was interessant ist, zu einer Zeit
lauft, wo jeder schon schlift. So etwas wiirde dann im Netz auch passieren. Wir wiirden
zugeschiittet werden mit Unterhaltung und Musik, aber Information wiirden nachran-
ging behandelt werden. Da finde ich es sehr wichtig, dass Sie auch darauf hingewiesen
haben, dass es hier auch noch um andere Dinge geht — wie die Informationsfreiheit
und ich wiirde sagen, auch das Demokratieprinzip. Wenn die Informationsfreiheit nicht
funktioniert und die MeinungsduBerungsfreiheit nachrangig ist, dann ist auch die De-
mokratie in Gefahr und daher lohnt es sich, dafiir zu kimpfen und das haben viele
Netzaktivisten auch getan. Sie haben damit in Amerika Erfolg gehabt und auch bei uns
im Européischen Parlament. Da ist es nicht ganz zu verstehen, warum der Rat der EU
oder einzelne Kommissare hier ein Problem sehen.

Ein Begriff, der mir bei Ihnen gefehlt hat, aber den Sie implizit stdndig verwendet ha-
ben, ist das Offentliche Interesse. Das steht hier sowohl wenn es um das Wettbewerbs-
recht, als auch um andere Fragen geht immer wieder auf dem Spiel.

Noch ganz kurz zum zweiten Referat, das ja auch sehr spannend war. Ich hatte die
Gelegenheit beim Europarat etwas mitzuarbeiten und da wurden Prinzipien der In-
ternet Governance ausgearbeitet. Zwei dieser Prinzipien befassen sich genau mit der
Thematik, die Sie auch - indirekt — angesprochen haben — ndmlich mit der Staaten-
verantwortlichkeit, responsibility of states. Da heifit es ausdriicklich, dass Staaten sich
von jeder Aktion zu enthalten haben, die einen Schaden auB3erhalb ihrer Jurisdiktion
verursachen konnte. Sie haben hier also indirekt eigentlich viel iiber Staatenverant-
wortlichkeit gesprochen, ohne aber die Rechtsmaterie als solche anzusprechen. Aber
gerade bei der Zurechnung, Artikel 8 der Artikel zur Staatenverantwortlichkeit, konn-
te man einiges daraus gewinnen. Bei diesen zehn Prinzipien, die der Europarat identi-
fiziert hat, gibt es auch ein Prinzip der Integritit des Internet. Ich mochte hier auf die
Beziige zur Arbeit des Europarates hinweisen. Urspriinglich wollte man sogar eine
Konvention ausarbeiten, hat sich mit Abriistungsprinzipien und solchen Dingen mehr
herumgeschlagen. Aber das hat nicht weit gefiihrt und diese zehn Prinzipien sind dann
herausgekommen.

Herr Drexl: Das war eine ganze Reihe von sehr interessanten Fragen. Ich greife
gleich die erste auf, ndmlich woher das Recht kommt, das Internet abzuschalten. Ich
glaube nicht, dass es ein solches Recht gibt. Das Problem ist, dass es dennoch zu ei-
nem Abschalten kommen kann. Es ist eine Entwicklung der Globalisierung — und ich
denke, im Ausgangspunkt keine schlechte —, dass wir heute sehr viele global agieren-
de, aus nicht- oder weniger demokratischen Staaten kommende Unternehmen haben,
die Spitzenstellungen auf internationalen Mirkten einnehmen und unter staatlichem
Einfluss stehen. Es geht nicht allein um chinesische Unternehmen. Denken Sie an Gaz-
prom. Gazprom hat Lieferbeziehungen mit der Ukraine und ist an sich verpflichtet,
Gas zu liefern. Es kommt zur politischen Krise und es wird nicht mehr geliefert. Man
wird erpressbar.

Gleichzeitig — und ich denke, da muss man auch daran festhalten — haben chinesische
Unternehmen ihre Rechte. Es fehlte mir die Zeit, hierauf ndher einzugehen. China
ist WTO-Mitglied. GATT und GATS finden Anwendung. Auch gibt es internationale
Regelungen zum government procurement. Dass chinesische Telekommunikationsaus-
riister inzwischen so bedeutsam geworden sind, hat nach meinem Eindruck gerade mit
internationalen Ausschreibungen zu tun. Vor allem in afrikanischen Liandern konnten
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sich diese Unternehmen schnell etablieren, weil sie schlichtweg zu niedrigeren Preisen
Telekommunikationsanlagen anbieten konnen. Das ist 6konomisch alles sinnvoll, aber
worauf ich hinweisen wollte, ist, dass es immer auch eine weitergehende politische
Dimension gibt, und wenn nicht in diesem Kreise, wo soll ich das sonst ansprechen?
Damit mochte ich eher die Frage an die Kollegen richten, ob man nicht im Falle des
willkiirlichen Abschaltens eines Satelliten auch den dahinter stehenden Staat volker-
rechtlich verantwortlich machen kann.

Ich weil3 nicht, ob ich die Frage mit der Regulierung autonomer Computersysteme
ganz richtig verstanden habe. Denken Sie, Herr Weil3, da spezifisch an den Bordcom-
puter eines Autos, den ich erwidhnt habe? Sicherlich werden immer mehr Prozesse
digital gesteuert, ohne dass menschliches Verhalten noch erforderlich ist. Der Einsatz
solcher Prozesse zur Erhohung der Verkehrssicherheit in der Zukunft diirfte dafiir das
vielleicht wichtigste Beispiel sein. Dennoch — und darauf habe ich ganz am Ende hinge-
wiesen — steht hinter der digitalen Steuerung immer ein Programmierungsvorgang. Zu
fragen ist also, welche normativen Grundséitze die konkreten Sicherheitsanforderun-
gen bestimmen sollen. Diese miissen bei der Programmierung beriicksichtigt werden.
Zivilrechtlich betrachtet verschiebt sich die Verantwortlichkeit des Fahrzeughalters.
Sie wird reduziert und wir werden vielleicht mehr Produkthaftungsfille haben, weil
die Sicherheit des PKWs zum zentralen Thema wird. Menschliche Verantwortlichkeit
verschwindet also keineswegs; sie wird sich nur auf die Programmierungsgrundsitze
beziehen. Ich weil} nicht, ob ich Thre Frage jetzt beantwortet habe. Wenn Sie es noch
konkretisieren wollen?

Herr Weif3: Zum Teil schon. Es geht dann eben auch darum, dass — wenn man jetzt
weniger an Autos, sondern an Waffensysteme denkt — das Programm in bestimmten
Situationen selbsttitig eine Entscheidung zu treffen hat. Dann konnte sich die Frage
ja stellen, wer fiir diese Entscheidung verantwortlich gemacht werden kann, ob das
tatsichlich auf die Programmauswahl zuriickzufithren ist oder ob da auch andere Fak-
toren mitspielen.

Herr Drexl: Beim Waffeneinsatz entscheidet jemand dariiber, ob man entsprechen-
de Waffen hat. Auch da muss kontrollierbar sein, nach welchen Kriterien — auch des
Kriegsvolkerrechts — diese Dinge beurteilt werden und ob ein Voélkerrechtsverstof3
vorliegt oder nicht. Aber ich bin kein Experte in diesem Gebiet.

Zur Internetregulierung: Hat Herr Oettinger richtig verstanden, was er da eigentlich
fordert? Ich glaube, er hat vor allem die europdischen Telekommunikationsunterneh-
men im Blick, auf die er hier hort — weniger Unternehmen wie Google. Ich glaube, das
zeigt sich auch deutlich an der gegenwiértigen Interessensverteilung und Positionierung
der politischen Entscheidungstriger. Auch der Rat spricht sich gegen das Prinzip der
Netzneutralitdt aus. Das Européische Parlament sagt, dass es fiir Netzneutralitit sei.
Beides ist wenig iiberraschend. Denn fiir die EU-Mitgliedstaaten wiirde sich die Frage
nach der Mitfinanzierung der Netze stellen, wenn Telekommunikationsunternehmen
nicht tiber die Moglichkeit verfiigten, Internetunternehmen durch Zusatzentgelte zur
Kasse zu bitten. Das Internet ist ein 6ffentliches Gut, eine Infrastruktureinrichtung,
von der die Biirger verlangen, dass sie vom Staat notfalls auch vorgehalten wird. Diese
Forderung steht hier mit im Raume. So verdeutlichen sich die beiden grundsétzlichen
Positionen, die man haben kann.
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Ich mochte noch auf eine Bemerkung von heute Morgen eingehen, weil ich dieser Be-
merkung voll und ganz zustimmen mochte — das Bild vom Seerecht. Meines Erachtens
ist dieses Bild auch im Bereich der wirtschaftlichen Regulierung zutreffend. Wenn man
sich entscheidet, nicht zu regulieren, ist auch das eine Ordnungsentscheidung. Man
muss auch diesbeziiglich fragen, welche Interessen man bedient und ob diese Entschei-
dung dem offentlichen Interesse entspricht. Rechtspolitisch und demokratiepolitisch
steht also die Entscheidung gegen eine Regulierung auf derselben Stufe wie jene fiir
den staatlichen Eingriff. Man muss also kliren, welche Auswirkungen der Verzicht auf
Regulierung auf die Offentlichkeit, die Demokratie und die Bevolkerung insgesamt
hat.

Frau Schmahl: Auch ich bedanke mich ganz herzlich fiir die bisherigen Stellungnah-
men zu meinem Referat. Zunéchst einige Worte zum Bereich der Vorsorgemal3nahmen
und der Frage von Norman Weif3: Die VorsorgemaBBnahmen, fiir deren konkretisieren-
de Ausgestaltung ich pléddiere, sind im Wesentlichen prozedurale Verhaltensmaximen.
Eine Einhegung von Cyberoperationen oder gar eine umfassende Internetiiberwa-
chung ist mit solchen Verhaltensanforderungen — also Konsultation, Information, ge-
genseitige Risikoabschétzung, vielleicht auch Frithwarnverfahren und Vereinbarungen
zur Rechtshilfe — grundsitzlich nicht verbunden. Es mag zwar auf gewisse Schwierig-
keiten stoflen, die Staaten dazu zu bewegen, Verhaltensmaximen zur Internetsicherheit
verbindlich zu konsentieren. Ich glaube aber, dass ein solcher Konsens erzielt werden
kann. Die Entwicklung eines gemeinsamen materiellen Rechtsregimes halte ich dage-
gen — offen gesprochen — fiir vollig unrealistisch, da hier in der Tat eine umfingliche
Internetiiberwachung erforderlich wiirde. Konsentierte Verhaltensstandards diirften
auch nicht an fehlender Kontrollierbarkeit scheitern. Ganz im Gegenteil: Wenn es sich
um erga omnes wirkende prozedurale Verhaltensstandards handelt, dann ermdglichen
sie bei einer Verletzung auch den Zugriff anderer Staaten auf Gefahrenabwehrmaf-
nahmen, beispielsweise in dem Fall, dass ein mutmaBlicher Verletzerstaat sich der ver-
einbarten Rechtshilfe verweigert.

In Bezug auf die Zurechnung, Herr Benedek, und darauf zielte wohl auch die Frage
von Frau Hofmann, bin ich véllig bei Ihnen, dass das Verhalten von Privaten unter be-
stimmten Bedingungen dem Staat zugerechnet werden kann. Die Articles on State Re-
sponsibility behandeln diese Problematik in den Artikeln 5, 8 und 11. Geregelt werden
dort grundlegende Fragen der Zurechenbarkeit privaten Handelns, die auch in den von
Ihnen genannten Europarats-Prinzipien auftauchen. Das besondere Problem fiir den
Cyberspace besteht aus meiner Sicht aber weniger in der generellen Akzeptanz denn
eher in der konkreten Anwendung dieser Regeln, insbesondere, wenn es um individu-
elle Hacker geht, die bloB lose miteinander iiber anonyme Internetforen verbunden
und iiber die ganze Welt verstreut sind und die in eigener Initiative auf hacking tools
aus dem Internet zugreifen. Dann stellt sich bei der Zurechnung die Frage, ob der Stan-
dard der effektiven Kontrolle oder blof3 der Standard der Gesamtkontrolle anzulegen
ist. Selbst wenn wir den Standard einer Gesamtkontrolle fiir ausreichend erachten
wiirden, stehen wir vor dem Problem, dass sogar das ICTY die Kriterien einer Gesamt-
kontrolle bei schlicht unorganisierten Gruppen fiir nicht erfiillt hilt. Den Staaten ist
aber nicht zumutbar — es wiirde sie schlichtweg tiberfordern —, jede schédliche Daten-
bewegung, die irgendwann und von irgendwem auf ihrem Territorium oder unter ihrer
Hoheitsgewalt durchgefiihrt wird, zu ermitteln, zu erforschen, zuzuordnen oder davon
iiberhaupt Kenntnis zu erlangen. Dies stellt aus meiner Sicht den herausragenden Pro-
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blempunkt bei der Frage der Zurechnung im Cyberspace dar. Es geht also weniger um
rechtsdogmatische Grundsatzfragen als vielmehr um die Frage, wie mit tatsidchlichen
Defiziten bei der Ermittlung von Datenbewegungen umzugehen ist.

Frau Coester-Waltjen: Dann haben wir jetzt eine solitdre Frage an Herrn Drexl von
Frau Obergfell.

Frau Obergfell: Vielen Dank fiir den inspirierenden Vortrag, der eine Fiille von Fra-
gen bzw. Anmerkungen bei mir hervorgerufen hat. Aber ich konzentriere mich auf
zwei Fragen. Die erste Frage betrifft These 17, also die These der Rechtsvereinheitli-
chung. Sie hatten gesagt, dass wir hier — diese Beobachtung teile ich — erst seit wenigen
Monaten bzw. einem knappen Jahr dariiber diskutieren, ob wir nicht ein einheitliches
Urheberrecht, ein Einheitsurheberrecht, in Europa schaffen sollten. Eine solche Dis-
kussion war vorher in der Tat undenkbar. Wir haben hier natiirlich Vorbilder. Wir ha-
ben die Gemeinschaftsmarke und wir haben das Gemeinschaftsgeschmackmuster. Das
sind allerdings Registerrechte. Ich teile auch Thre Einschédtzung, dass man hier in der
Tat die Schranken — insbesondere die Schranken! — regeln miisste und dass ganz vor-
dringlich natiirlich auch die Haftung ist.

Hierzu gibt es jetzt auch bei uns die Diskussion, das Urheberrecht dann moglicherwei-
se parallel auch als europiisches Registerrecht zu gestalten — als Registerrecht eben
neben einem nationalen formfreien Recht. Wir haben etwas Ahnliches im Bereich der
geografischen Herkunftsangaben und das fiihrt zu diversen Friktionen. Meine Frage
ist, wie stehen Sie dazu?

Die zweite Frage betrifft These 18, also das Kollisionsrecht. Hier sprechen Sie von den
Intermedidren — der Haftung der Intermedidre — und beschreiben ein race to the top,
wenn ich es einmal so nennen darf. Auf Ihrer Folie hatten Sie auch die CLIP Prin-
ciples erwihnt und davon gesprochen, dass man dariiber nachdenken konnte, von der
Schutzlandprinzipankniipfung abzuweichen, die ja in den CLIP Principles noch als
iiberragendes Ankniipfungsprinzip angesehen wird. Und wir haben in Artikel 8 Rom
II-Verordnung ebenfalls diese Vorgabe. Miissten wir dann die Rom II-Verordnung in
dem Punkt dndern? Inwieweit sollte die Verordnung dann gedndert werden? Wenn Sie
dies noch ein bisschen néher ausfithren wiirden? Danke!

Herr Drexl: Die erste Frage fiihrt natiirlich tief in das Urheberrecht hinein. Wie soll
man sich ein einheitliches europidisches Urheberrecht iiberhaupt vorstellen, wo es sich
doch beim Urheberrecht um kein Registerrecht handelt? Es gibt jedoch bereits ein
einheitliches europdisches Schutzrecht, das nicht eingetragen ist: Das nicht eingetra-
gene Gemeinschaftsgeschmacksmuster, das dennoch im europidischen Kontext einen
Sonderfall darstellt. Dennoch kann ich mir personlich schlecht vorstellen, dass wir ein
zweispuriges Urheberrechtssystem haben konnen. Vor allem aber macht mir die Vor-
stellung, dass wir ein eingetragenes europdisches Urheberrecht haben kénnten, Sorgen.
Einerseits glaube ich nicht, dass ein eingetragenes Urheberrecht wegen des Grundsat-
zes der Formfreiheit nach der Berner Ubereinkunft international zulissig wire. Zum
anderen bestiinde die Gefahr, dass das eingetragene Gemeinschaftsurheberrecht zum
Urheberrecht erster Klasse fiir die Urheberrechtsindustrie wiirde, denn die Eintragung
setzt einen gewissen Aufwand voraus. Wir sollten kein européisches Zwei-Klassen-Ur-
heberrecht anstreben, das die groSen Rechteinhaber bevorzugt und die kleinen, die
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das eingetragene Unionsurheberrecht weniger nutzen kénnten, hinten herunterfallen
lassen wiirde.

Ich habe jiingst auch von der Idee gehort, stufenweise vorzugehen. Kann man sich
nicht vorstellen, vielleicht eine Urheberrechtsverordnung zu erlassen, die nur Teile des
Urheberrechts einheitlich regelt? Konnen wir nicht einfach bei den Schranken anset-
zen und, ohne dass wir darauf warten, dass die Mitgliedstaaten erst umsetzen, Schran-
kenbestimmungen im Verordnungswege durchsetzen, die sich zwar auf die nationalen
Schutzrechte beziehen, aber dennoch unmittelbar gelten. Auch das wire erst noch zu
diskutieren.

Insgesamt verdeutlicht eine vertiefte Diskussion der Anforderungen an ein Unions-
urheberrecht, dass sich die Kommission mit ihren politischen Ankiindigungen einem
wahnsinnigen Zeitdruck ausgesetzt hat. Alles soll innerhalb eines Jahres passieren und
innerhalb eines halben Jahres soll ein Vorschlag fiir die Modernisierung des Urhe-
berrechts vorgelegt werden. Da kann ich nur sagen — um Gottes Willen. Das ist wis-
senschaftlich in keiner Weise vorbereitet. Der Verein fiir Gewerblichen Rechtsschutz
und Urheberrecht (GRUR) hat sich mit der Bitte an Herrn Oettinger gewandt, in
Vorbereitung dieses Projekts nicht nur mit den Unternehmen, sondern auch mit der
GRUR als wissenschaftliche Vereinigung ohne spezifische Interessenausrichtung und
mit der Wissenschaft insgesamt zu sprechen. Das wire ein grofer Vorteil — aber Herr
Oettinger hat noch nicht reagiert. Das Angebot steht, aber ich weif3 nicht, ob er es noch
annehmen wird.

Fiir die andere Frage bin ich sehr dankbar, da ich dieses interessante Thema aus Zeit-
griinden nicht vertiefen konnte. Fiir die Praxis hat es aber natiirlich eine riesige Bedeu-
tung. Urheberrechtsverletzungen im internationalen Kontext sind Massenphdnomene.
Derjenige, der unmittelbar handelt — also der eigentliche Urheberrechtspirat — ist hiu-
fig eine Privatperson, die etwa peer-to-peer file sharing software nutzt, um Musikda-
teien im Internet zu tauschen. Der eine sitzt in den USA und der andere in China
oder Neuseeland oder sonst irgendwo. Gegen diese Einzelpersonen vorzugehen, ist
nicht effizient. Ergo versucht man — um beim Beispiel zu bleiben — gegen den Provider
dieser Software vorzugehen. Damit soll ein Hilfsmittel, das fiir Urheberrechtsverlet-
zungen genutzt wird, einfach aus dem Markt ausgeschlossen werden. Ahnlich liegt es
bei Plattformen, auf denen man illegale Dateien tauschen kann. Das Problem in all die-
sen Fillen ist, das es ja nicht feststeht, wie die Personen diese Plattformen nutzen. Es
werden eben auch legale Dinge getauscht. Das Phdnomen des cloud computing ist hier
unmittelbar betroffen. Denken Sie an Dropbox: Dort konnen auch illegale Dateien
eingestellt und Dritten zuginglich gemacht werden.

Bei der rechtlichen Beurteilung taucht das grof3e Problem auf, dass die einzelnen Staa-
ten extrem unterschiedliche Ansitze entwickeln, was die Haftung solcher Intermediire
betrifft. Die einen sind strenger, die anderen weniger streng, und hiufig basiert die
Abwigung — beispielsweise in den USA — auch noch auf allgemeinen zivilrechtlichen
Grundsitzen. In diesem Gebiet zu einer internationalen Verstdndigung zu kommen,
wire deshalb sehr schwierig. Deswegen haben wir im CLIP-Projekt eine eigene Vor-
schrift dazu vorgeschlagen. Danach soll vom Schutzlandprinzip abgewichen werden
konnen, um im konkreten Fall nach einer Rechtsordnung zu entscheiden, ob das Ge-
schéftsmodell eines Intermediérs zuldssig ist oder nicht. Das soll das Leben fiir diese
Intermedidre erleichtern. Wir haben aber auch eine materiell-rechtliche Notbremse
eingebaut. Die Abweichung vom Schutzlandprinzip zugunsten der Anwendung einer

202



Rechtsordnung héngt davon ab, dass diese Rechtsordnung bestimmte Mindeststan-
dards der Haftung erfiillt. Was die Ankniipfung betrifft, folgt man der engsten Ver-
bindung der Dienstleistung zu einem bestimmten Staatsgebiet. Hier kann man also
durchaus eine Parallele zu europdischen Regelungsgrundsitzen wie dem Herkunfts-
landprinzip erkennen.

Klare Antwort: Zur Umsetzung der vorgeschlagenen Kollisionsregel in der EU miiss-
ten wir Artikel 8 Rom II-VO indern. Der CLIP-Vorschlag liefe also auf eine Ande-
rung des europdischen Kollisionsrechts hinaus.

Frau Coester-Waltjen: Jetzt kommen eine Reihe von Wortmeldungen und Fragen zu
dem Referat von Frau Schmahl. Ich moéchte zundchst mit Herrn Klein beginnen, dann
Herr Bothe und dann Herr Marauhn.

Herr Klein: Frau Schmahl, Sie haben zunichst diskutiert, ob auch Selbstverteidi-
gungsmafinahmen moglich sind, immer unter der Voraussetzung, dass eine solche
Cyberattacke dquivalent ist mit einem Angriff. Ich mochte nur anmerken, dass ich per-
sonlich kein liberzeugter Anhédnger der Rechtsprechung des Internationalen Gerichts-
hofs bin, die einmal das Selbstverteidigungsrecht exklusiv an einen staatlichen Angriff
bindet und zum anderen selbst bei Gewaltanwendung — use of force short of armed
attack — nicht einmal eine Gewaltanwendung des Angegriffenen, des Bedrohten, er-
moglicht. Aber ich meine schon, die permanente Destabilisierung muss ein Staat nicht
hinnehmen. Das ist das, was Sie mit der Nadelstichtheorie angedeutet haben. Sie befin-
den sich natiirlich auf gutem Boden, ndmlich dem des IGH. Ich wollte nur trotzdem
sagen, dass ich Probleme mit dieser Rechtsprechung habe.

Nun kann man sagen, dass alle diese Uberlegungen nicht notwendig sind, weil wir die
Herkunft der Angriffe jedenfalls heute in den meisten Féllen gar nicht lokalisieren
konnen. Also miissen wir uns eigentlich tiber den Gewaltbegriff und iiber die Moglich-
keiten der Reaktion darauf keine Gedanken machen. Aber vielleicht miissen wir das
doch eines Tages einmal, und insofern sind diese Uberlegungen nicht unnétig. Ich ver-
stehe zu wenig von Technologie und Technik, um zu sagen, ob es nicht in einiger Zeit
eben doch moglich ist herauszufinden, woher diese Angriffe kommen, und dann stellt
sich natiirlich auch die Frage der rechtméfigen Reaktion.

Ich habe zuletzt noch eine Frage, die ihre These 17 betrifft. Das geht nun in den Be-
reich der Privention, die ja letztlich in der heutigen Situation als einziges Mittel {ibrig
bleibt, weil die anderen Moglichkeiten eben weitgehend ausscheiden. Da sagen Sie
einmal, dass eine solche duty to prevent cyber attacks konzeptionell entwickelbar ist
und benennen dann verschiedene Verhaltensmaximen. Der néchste Satz sagt, in dem
Mal3e, wie derartige Verhaltensstandards vereinbart werden, konnen Gefahrenabwehr-
maBnahmen begriindet werden. Meine Frage ist: Gibt es bereits derzeit Verhaltens-
standards, konnen diese im Sinne einer lex lata bereits festgestellt werden, oder ist es in
jedem Fall erforderlich, dass entsprechende Vereinbarungen getroffen werden?

Herr Bothe: Ein 11-jahriger Junge hat sich in das Steuerungssystem des Hoover-
Damms eingehackt. Wenn er das getan hitte, was dann wohl technisch moglich gewe-
sen wire, hitte er den Strom abstellen und Opfer im fiinf- bis sechsstelligen Bereich
produzieren kénnen. Dann hétte man auch gleich eine Bombe auf den Hoover-Damm
werfen konnen. So viel zu den Szenarien, die wir zu bedenken haben.
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Sie haben die Mafstidbe privater Tétigkeiten auf diesem Gebiet zu Recht in den Re-
geln iiber die Staatenverantwortlichkeit gesucht. Wo denn sonst? Sie haben aber auch
gezeigt, wo eigentlich die Grenzen dieser Regeln sind, wenn man versucht, eine Rege-
lung fiir diesen Problemkomplex zu finden, die wirklich die Sicherheits- und Schutz-
interessen hinreichend abdeckt. Es geht mit den Zurechnungsregeln, die Sie ange-
wandt haben, nicht so ganz auf. Goethe sagte im Faust, es bleibt ein Erdenrest zu tragen
peinlich. Und das haben wir hier. Sie sprachen dann von moglichen anderen Ansétzen
— beispielsweise dem Vorsorgeprinzip.

Das Vorsorgeprinzip ist sehr wichtig — es ist insbesondere dem Umweltrechtler sehr
sympathisch. Der Umweltrechtler wei3 aber auch, dass es fiir die konkrete Ausgestal-
tung des Vorsorgeprinzips weiterer Konkretisierungen bedarf. Und wo bekommen wir
die her? Eins ist dabei zu betonen: Da geht es nicht mehr um Zurechnung, sondern
um die Nicht-Verhinderung grenziiberschreitenden Schadens. Diese ist dann wohl zu-
néchst einmal ein eigenstdndiges Delikt. Da gibt es keine Zurechnung von Gewalt-
handlungen. Dieses Delikt kann kein Selbstverteidigungsrecht auslésen. Der Fall, mit
dem ich angefangen habe, lehrt aber auch etwas weiteres, was — ich meine — auch
wichtig ist. Zum Vorsorgeprinzip gehort auch, dass der Staat Sorge dafiir trégt, dass sei-
ne Infrastruktur, die hochst verletzbar geworden ist, angemessen geschiitzt wird. Das
gehort auch dazu.

Nur ein kurzes Wort zu autonomen Waffensystemen. Das ist ein sehr schwieriges Pro-
blem. Ich mochte nur eine Frage stellen: Unter welchen Umstidnden wird der Program-
mierer eines Waffensystems zum Kriegsverbrecher?

Herr Marauhn: Ein wenig kann ich jetzt gleich anschlieBen. Ich mochte beginnen
mit etwas, was an die These 5 von Frau Schmahl ankniipft. Ich war beim Lesen zuerst
leicht irritiert und mochte dies als Frage formulieren, ndmlich danach, ob politische
und wirtschaftliche Entwicklungen nicht zunéchst entlang geltenden Rechts beurteilt
werden miissen? Also muss nicht Cybersecurity dem Recht folgen und nicht umgekehrt
das Recht der Cybersecurity? Sie haben mit all dem, was Sie spéter gesagt haben, de-
monstriert, dass tatsidchlich das geltende Recht viele Antworten beinhaltet. Die Frage
geht aber glaube ich in der Tat {iber Thr Referat hinaus und trifft natiirlich auch Herrn
Drexl. An welcher Stelle ist denn tatsdchlich das Recht vorgidngig — und wo kann man
andererseits sagen, da besteht die Freiheit, erstmal irgendetwas auszuprobieren und zu
versuchen?

Wenn man das weiter auf das Problem zuspitzt, das Herr Bothe gerade ansprach, ndm-
lich die autonomen Waffensystemen, dann haben wir es da ja ein Stiick weit einfacher,
weil Artikel 36 im Ersten Zusatzprotokoll klar vorgibt, dass Waffen, bei denen nicht
gewdhrleistet ist, dass das humanitdre Volkerrecht damit beachtet werden kann, erst
gar nicht eingefiihrt werden diirfen. Trotzdem gibt es zur Zeit eine — wie ich finde — al-
lenfalls politisch nachvollziehbare Debatte tiber den Begriff meaningful human con-
trol, der sich mit autonomen Systemen beschéftigt und sich so versteht, dass das eine
Grenze fiir die Entwicklung autonomer Systeme sein soll. Das kniipft an die Frage von
Herrn Weif3 an und wire auch nicht nur eine Frage, die sich mit Waffentechnologien
beschiftigt, sondern vielleicht auch mit autonomen Autos: Wir leben so in der Vorstel-
lung, dass das alles sicherer macht, aber gibt es nicht Bereiche, in denen der Human
Factor vielleicht doch so entscheidend ist, dass man ihn rechtlich miteinbinden muss?
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Wenn man etwa die Wahl hat, vor die Wand zu fahren, eine alte Frau oder ein kleines
Kind zu tiberfahren, wie geht man damit um?

Ich mochte noch ganz kurz etwas zu Threr These 17 sagen, die ja schon viele Wortmel-
dungen herausgefordert hat. Ich wiirde da tatsédchlich abstufen. Ich wiirde sagen, dass
— jedenfalls wenn man sich am Umweltvolkerrecht orientiert — ein Schiddigungsverbot
dazu fiihrt, dass bestimmte Verhaltensweisen tatsichlich schon jetzt verboten sind. Das
Vorsorgeprinzip greift ja erst dann, wenn wir entweder in Sachen Kausalitit, tiber das
Ausmal} des Schadens oder sonst Erkenntnis- und Wissensdefizite haben. Da ist mir
Ihr Ansatz eigentlich sehr sympathisch; ich sehe aber auch, dass das gewohnheitsrecht-
lich natiirlich zurzeit noch nicht begriindbar ist. Und dann miisste man das eben ver-
tragsrechtlich angehen.

Frau Coester-Waltjen: Herr Walter wire dann der nichste und danach Herr Proel83.

Herr Walter: Ich wollte zunéchst einmal groe Zustimmung zu ganz weiten Teilen
des Referats signalisieren, vor allen Dingen auch zu den Ausfithrungen zum Cyberwar,
die von dem Bestreben getragen sind, Instrumentalisierungen vorzubeugen und wei-
terhin Gewaltanwendung zu begrenzen.

Meine Frage zielt auf einen ganz spezifischen Teil, ndmlich auf die Praventionspflich-
ten und damit auch auf These 17. Die Begriindung fiir diese These liegt — das steht ein
bisschen weiter im Thesenpapier — in allgemeinen Priaventionspflichten umweltvolker-
rechtlicher Art, die auf den Kontext des Internet iibertragen werden. Hier sehe ich
das Problem darin, dass gerade dann, wenn man den echten Priaventionsfall — also die
Zeit vor dem Eintritt eines Schadensereignisses — betrachtet, doch irgendwie konkre-
tisiert werden miisste, welche Ankniipfungspunkte fiir die Begriindung der Prédven-
tionspflicht bestehen. Bei technischen Vorhaben lésst sich das machen. Da kann ich die
Grofe des Vorhabens oder die potentiellen Gefahren zum Ankniipfungspunkt machen
und fiir bestimmte Vorhaben zum Beispiel eine Umweltvertriglichkeitspriifung ver-
langen. Jetzt haben wir heute Morgen gehort — ich glaube, Andreas von Arnauld hat es
ausdriicklich gesagt — dass im Grunde genommen jedes Smartphone geeignet ist, um
eine mogliche Attacke tiber das Internet auszulosen. Genau deshalb entsteht die Frage,
woran denn diese Vorsorgepflichten jetzt ankniipfen sollen. Wenn keine Eingrenzung
erfolgt, dann besteht die Gefahr, dass man mit dem Argument, wir brauchen Vorsorge,
Bestrebungen Vorschub leistet, den gesamten Verkehr im Internet zu tiberwachen, weil
man ja moglicherweise hinterher volkerrechtlich verantwortlich ist, wenn ein Schaden
eintritt.

Es gibt sicherlich Staaten, denen eine solche Rechtfertigung fiir die Uberwachung des
Internet sehr gelegen kdme. Wenn man aber die Kommunikations- und Meinungs-
duflerungsfreiheit und den Datenschutz auch an dieser Stelle hoch halten mochte — und
ich meine das sollten wir — dann muss man mit Préventionspflichten vorsichtig sein,
solange nicht geklart ist, woran man diese ankniipft. Woran man in jedem Fall ankniip-
fen kann, ist meines Erachtens der Eintritt eines Schadens. Wenn also ein schiddigendes
Ereignis eingetreten ist, dann konnen auch die konkreten Handlungspflichten, die Frau
Schmahl genannt hat, ohne Weiteres eingreifen. Ich hétte aber Schwierigkeiten, wenn
man das, ohne zu prizisieren, mit welcher Ankniipfung, schon vor dem Schadensein-
tritt heranziehen wiirde.
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Herr Proelf3: Ich kann unmittelbar an meine Vorredner anschlieSen. Ich mochte hier
bestimmt kein terminologisches Glasperlenspiel betreiben, aber: Das eine scheint mir
der allgemeine Gedanke der Vorsorge zu sein, wie er etwa auch in Sorgfaltspflichten
zum Ausdruck kommt. In den Thesen 15 und 17 wird aber ausdriicklich Bezug genom-
men auf das Vorsorgeprinzip. Ich frage mich, passt das denn iiberhaupt? Die eine Si-
tuation ist diejenige, dass dem Staat das Handeln Privater nicht zurechenbar ist. Dann
sind wir im Bereich der due diligence und der Sorgfaltspflichten, und da brauchen wir,
denke ich, das Vorsorgeprinzip iiberhaupt nicht. Die zweite Konstellation ist diejenige,
in der eine Zurechnung moglich ist. Dann frage ich mich, ist das tatsdchlich die Situa-
tion, die vom Vorsorgeprinzip erfasst wird? Denn es geht doch bei den Cyberattacken
um das zielgerichtete Herbeifiihren eines Schadens. Ein solches Handeln ist ja gerade
nicht vom Anwendungsbereich des Vorsorgeprinzips erfasst, das sich auf Situationen
bezieht, in denen man etwas tut, was man eigentlich tun darf, aber unsicher ist iiber die
gefihrdende — bzw. moglicherweise gefdhrdende — Wirkung. Deswegen glaube ich, dass
das in eine ganz dhnliche Richtung geht wie das, was Sie, Herr Walter, gerade gesagt
haben. Ich vermag nicht zu erkennen, dass Cyberattacken tatsidchlich unter Bezugnah-
me auf das Vorsorgeprinzip rechtlich eingeordnet werden konnen. Und dann sollte
man — glaube ich — auch iiberlegen, ob es Sinn macht, Bezug auf ein Rechtskonzept zu
nehmen, das einer anderen Teilrechtsordnung, ndmlich der des Umweltvolkerrechts,
entlichen ist. Dass es allgemein um Sorgfaltspflichten geht — und da finde ich den Ge-
danken der Beweislastumkehr in der Tat sehr sympathisch —, steht auf einem vollig
anderen Blatt.

Frau Schmahl: Ich beginne mit dem Bereich der Préavention und den Fragen zu The-
se 17. Zunichst einmal: Mein Gedanke ist, dass Cyberoperationen nicht grundsitzlich
verboten werden konnen, weil nicht alle Cyberoperationen schidlich sind. Es gibt auch
Cyberoperationen, die positive Effekte generieren oder die jedenfalls nicht volker-
rechtlich verboten sind. Deswegen kommen wir mit einem hundertprozentigen Ent-
wicklungs- und Einsatzverbot von Cyberoperationen nicht weiter.

Die entscheidende Frage ist aber: Wie darf man auf eine schéddliche Cyberoperation
reagieren, von der man nicht weif3, wer ihr Urheber ist? In diesem Fall bestehen Lo-
sungsmoglichkeiten, die im priventiven Bereich oder bei den Sorgfaltspflichten an-
zusiedeln sind. Wenn wir nicht wissen, wer oder welcher Staat fiir eine Cyberattacke
verantwortlich ist — und insoweit beziehe ich mich auf das Problem, das Christian
Walter angesprochen hat —, kann man iiber eine Beweislastumkehr nachdenken. Dies
setzt aber voraus, dass ein Schaden bereits eingetreten ist und dass zudem vorab kon-
kretisierte Verhaltensmaximen fiir diejenigen bestehen, die Initiatoren der Gesamt-
gefahrenlage sind. Das bedeutet, dass sich die Staaten vor Eintritt eines Schadensfalls
darauf geeinigt haben miissen, sich in konkreten Schadenskonstellationen gegenseitig
zu konsultieren, zu informieren und Rechtshilfe zu leisten. Entzieht sich dann nach
Eintritt eines Schadensfalls ein Staat den vereinbarten Verhaltensmaximen, etwa weil
er sich auf den Standpunkt stellt: ,,ich konsultiere nicht, ich informiere nicht, ich leiste
keine Rechtshilfe®, besteht die Moglichkeit — und damit komme ich auf Herrn Bothes
Anliegen zu sprechen —, Gefahrenabwehrmafinahmen auch dritter Staaten gegen den
Rechtsverweigerer fiir zuldssig zu erachten vorausgesetzt, es handelt es sich um erga
omnes vereinbarte Verhaltenspflichten. Selbstverstandlich, Herr Bothe, teile ich Thre
Meinung, dass es sich bei einer Verletzung von Informations- oder Rechtshilfepflichten
um eine eigenstindige, vom Schadensereignis zu unterscheidende Rechtsverletzung
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handelt, auf die nur mit gewaltfreien GegenmafBnahmen reagiert werden darf. Sie be-
rechtigt nicht zur Selbstverteidigung.

Der Grund, Herr Proelf3, weswegen ich das Vorsorgeprinzip herangezogen habe, ist
darin zu sehen, dass aus meiner Sicht die de lege ferenda erforderliche Entwicklung von
spezifischen Vorsorgepflichten im Cyberspace fiir alle Staaten im allgemeinen Voélker-
recht bereits radiziert ist. In Betracht kommen hier die allgemeinen Rechtsgrundsitze
oder das Volkergewohnheitsrecht. In seinem Kerngehalt diirfte das Vorsorgeprinzip
sogar in beiden Rechtsquellen anzusiedeln sein. Jedenfalls besteht es nicht alleine im
Umwelt- und Technikrecht, sondern ldsst sich auch im allgemeinen Voélkerrecht auffin-
den. Dort ist das Vorsorgeprinzip natiirlich so allgemein gehalten, dass wir konkretisie-
rende Verhaltensmaximen speziell fiir den Cyberspace benotigen.

Ich meine, dass die Staaten, die als Garanten fiir den virtuellen Raum fungieren, nicht
nur eventuell oder nach Beliebigkeit Verhaltensmaximen fiir den Cyberspace verein-
baren konnen, sondern dass die Pflicht besteht, sich um die Konkretisierung solcher
Verhaltensstandards zu bemiihen. Im Grunde folgt aus dem allgemeinen Vorsorgeprin-
zip eine Rechtspflicht zu einem pactum de contrahendo. Gegenwirtig gibt es noch kei-
ne konkreten Verhaltenspflichten im Blick auf Cyberoperationen. Ich bendtige — um
mich noch einmal anders auszudriicken — das Vorsorgeprinzip fiir die Entwicklung von
konkreten Sorgfaltspflichten im Cyberspace. Haben sich die Staaten auf spezifische
erga omnes geltende Verhaltenspflichten geeinigt, kann, wenn anschlieend ein Scha-
den eintritt, gegebenenfalls mit GegenmafBnahmen auch von dritter Seite reagiert wer-
den. Das ist die konzeptionelle Idee, die ich der Entwicklung von Praventionspflichten
zugrunde gelegt habe. Bestehende allgemeine Verhaltensstandards sind, so glaube ich,
fiir den Cyberspace de lege ferenda auf der Grundlage des Vorsorgeprinzips zu kon-
kretisieren. Dass umgekehrt schon jetzt intensive Informations-, Konsultations- und
Rechtshilfeverpflichtungen bestehen, wenn eine schédliche Cyberoperation vorliegt,
halte ich, so wie ich die Staatenpraxis deute, fiir nicht gegeben.

Soweit zum Bereich der Prévention. Zu Herrn Bothe mochte ich noch etwas sagen
im Blick auf den Beispielsfall, den Sie mit dem 11-jdhrigen Jungen und dem Hoover-
Damm angefiihrt haben. In der Tat beteiligen sich zunehmend Jugendliche an schid-
lichen Cyberoperationen. Meistens machen sie das zwar nicht, um den Weltfrieden
zu gefidhrden, sondern vielmehr um personliche Befriedigung zu erlangen, also um zu
zeigen, dass sie anderen im technologischen Know-how iiberlegen sind. Diese Jugendli-
chen werden als Nerds oder Skript-Kiddies bezeichnet. Es besteht allerdings ein hohes
Risiko, dass diese Skript-Kiddies von Geheimdiensten oder Terrororganisationen fiir
deren Zwecke eingesetzt und benutzt werden. Die Frage ist nun, ob man hier nicht da-
ritber nachdenken miisste, das Zweite Zusatzprotokoll zur UN-Kinderrechtskonven-
tion entsprechend zu konkretisieren, um diese Gefahren etwas einzuddmmen. Diese
menschenrechtliche Frage erfordert allerdings eine gesonderte Untersuchung.

In Bezug auf die programmierten Waffensysteme — das haben sowohl Herr Bothe als
auch Herr Marauhn angesprochen — gehe ich davon aus, dass auch hier das Vorsorge-
prinzip Anwendung finden kann, das auf den Initiator der Gefahrenlage zuriickver-
weist. Derjenige, der ein automatisiertes Waffensystem schafft oder bereitstellt, darf
sich nicht seiner Verantwortung entziehen. Hier wiirde ich fiir eine Gefdhrdungshaf-
tung pléadieren. Dariiber hinaus stimme ich Herrn Marauhn zu: Dass das Recht sich
der Cybersecurity anpassen oder ihr gar folgen miisse, wire nicht sinnvoll. Mit The-
se 5 mochte ich zum Ausdruck bringen, dass neue technologische Entwicklungen das
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Recht héufig herausfordern, gar ,.iiberfallen®. Es existieren Rechtsregeln und normati-
ve Grundprinzipien, an denen sich die Staatengemeinschaft ausrichtet, und mehr oder
minder plotzlich entstehen durch technische Weiterentwicklungen neuartige Gefah-
renlagen. Dies war etwa im innerstaatlichen Bereich bei der Einfithrung der EC-Kar-
ten seinerzeit auch der Fall, weshalb ein neuer Straftatbestand zur SchlieBung einer
Strafbarkeitsliicke geschaffen werden musste. Im strafrechtlichen Bereich ist der Be-
darf an exakten Tatbestdnden schon wegen des Bestimmtheitsgebots gemifl Artikel
103 Absatz 2 Grundgesetz deutlich hoher als im volkerrechtlichen Bereich. Aber eine
analoge Schlussfolgerung — Schaffung neuer Rechtsregeln fiir neue Gefahrenlagen —
lasst sich auch fiir das Volkerrecht ziehen. Selbstverstandlich wollte ich nicht sagen,
dass sich das Recht von den technologischen Entwicklungen treiben lassen diirfe. Das
war nicht intendiert.

Nun zu den Punkten, die Herr Klein angesprochen hat: Erheblichkeitsschwelle beim
Gewaltbegriff und Bindung der Selbstverteidigung an einen staatlichen Angriff. Das
sind grundsétzliche Fragen, die sich bei der Cybersecurity nicht anders, sondern nur
in einem neuen Gewand stellen. Die Sorge, die mich umtreibt, besteht darin, dass
Tendenzen in manchen Staaten ersichtlich sind, das neue Gebiet der Cybersecurity
zu benutzen, um die Anforderungen an das Recht der Selbstverteidigung zuerst kon-
kret und anschlieend ganz generell zu verringern. Diese Tendenz gefillt mir nicht.
Deswegen erscheint mir wichtig zu betonen, dass auch im Rahmen der Cybersecurity
in Bezug auf die Fragen des Selbstverteidigungsrechts, des bewaffneten Angriffs und
der erforderlichen Erheblichkeitsschwelle dieselben Parameter anzulegen sind wie bei
konventionellen Angriffen. Es ist mir sehr bewusst, dass auch bei konventionellen An-
griffen unterschiedliche Meinungen zu den angesprochenen Themenfeldern bestehen.
Die Cybersecurity sollte hierbei aber nicht instrumentalisiert werden, um Vorschub fiir
neue allgemeine Entwicklungen zu leisten.

Frau Coester-Waltjen: Jetzt habe ich noch drei Fragen an Sie, ndmlich von Frau
Konig, Herrn Hobe und dann hat auch Herr Rauschning noch um ein letztes Wort
gebeten.

Frau Koénig: Im Grunde genommen kann ich an das ankniipfen, was hier schon
mehrfach eine Rolle gespielt hat — ndmlich an These 20 in Verbindung mit These 17,
die Sorgfalts-/Vorsorge-/Schadensvermeidungspflichten betreffend. Ich meine, dass
man diese Pflichten auch aus dem volkerrechtlichen Menschenrechtsbestand herleiten
kann, denn sie beziehen sich immerhin auf die Gefahrenabwehr fiir Leib und Leben.
Das wire vielleicht noch ein weiterer Ansatz neben der Herleitung aus Pridventions-
pflichten, der auf ein ,,Recht auf Sicherheit” zuriickgreift, welches sich aus anderen
Grundrechten ableiten lidsst. Diesen Gedanken einer Schutzpflicht konnte man wei-
terverfolgen. Denn letztlich geht es darum, dass Staaten grofen Schaden von ihrer
Bevolkerung abwenden miissen. Dass wir bisher nur wenige Beispiele aus der Praxis
kennen, liegt vermutlich daran, dass die Schdden bisher noch iiberschaubar waren oder
der Offentlichkeit verborgen blieben. Aber wenn ich an das Beispiel vom Hoover-
Damm denke — und das ist jetzt nur ein Beispiel, man kann sich auch andere Szenarien
vorstellen — dann steht doch ein groes Gefahrenpotenzial im Raum. Die Frage, die
ich habe, bezieht sich auf die erga omnes-geltenden Verhaltensmaximen: Woher wollen
Sie die erga omnes-Wirkung nehmen? Ist das ein erga omnes partes, also erga omnes-
Verpflichtungen zwischen allen Vertragsparteien, wenn ein entsprechender Vertrag
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ausgehandelt worden ist, oder erga omnes auch gegeniiber Dritten? Wenn Letzteres
der Fall ist, wire meine weitere Frage, wo da der Vorteil liegt, denn wir wissen ja alle,
wie umstritten es ist, ob nicht unmittelbar betroffene Drittstaaten Gegenmaf3nahmen
ergreifen konnen, ob sie fiir den unmittelbar Betroffenen sozusagen in Prozessstand-
schaft gerichtlich klagen konnen und so weiter und so fort. Worin sehen Sie also den
Vorteil von erga omnes-Pflichten im Vergleich zu einfachen vertraglichen Pflichten?

Herr Hobe: Liebe Frau Schmahl, volle Zustimmung zu Threr Anwendung des Ge-
waltbegriffs bei Objekt- oder Personenschidden. Zustimmung auch im Bereich des
Selbstverteidigungsrechts, dass da physisch eine Konsequenzwirkung gezeigt werden
muss. Zustimmung auch dazu, dass ansonsten das Interventionsverbot in Betracht
kommen kann — ebenso beziiglich der Problematik der vorbeugenden Selbstverteidi-
gung. Was mir allerdings fehlt, ist die Beantwortung der Frage: Wie steht es eigentlich
mit der moglichen kollektiven Friedenssicherung? Wie wiirden Sie denn solche Situa-
tionen unter Artikel 39 subsumieren? Ist das ein Fall des threat to international peace,
des breach of international peace oder ein act of aggression? Oft wird dies nicht der
Fall sein, da der Staat sich zunéchst einmal wahrscheinlich selbst verteidigen wird und
da das ja entsprechend ein subsididres Recht ist, aber gibt es die Moglichkeit fiir die
internationale Gemeinschaft — jedenfalls wenn kein Veto eines der P5 vorliegt — dort
reagieren zu konnen?

Herr Rauschning: Das Problem liegt ja auch darin, dass wir eine grofle Spanne von
moglichen zu bekdmpfenden Verhaltensweisen haben. Die zwischenstaatlichen gewalt-
samen Angriffe wie beispielsweise das Abschieen von Flugzeugen oder das Zerstoren
eines Dammes — das ist eine Gruppe von Situationen. Die andere Situation ist das
Schiitzen der Personen im Einzelnen. Das ist eine so weite Spanne, dass sie vielleicht
nicht unter den gleichen Rechtsprinzipien behandelt werden kann. Meine Frage ist
dann zuerst hinsichtlich der Uberwachung: Reicht es fiir den Schutz der Bevolkerung
nicht aus, dass man sozusagen eine Meldemoglichkeit hat? Ich weil3, dass die Polizei
aufpasst, dass moglichst keine Riduberbanden in mein Dorf einfallen, aber im Ubri-
gen muss ich zur Bekdmpfung von strafbaren Handlungen gegen mich eine Anzeige
machen. Reicht — statt eines groBen Uberwachungssystems — eine Anzeigemdoglichkeit
und eine Vorsorge dahingehend, dass es Amter, Behorden oder was auch immer gibt,
die in der Lage sind, dem nachzugehen, nicht aus?

Beim Feststellen von Pflichten sollten wir auch jeweils nach dem Rechtsgrund fragen.
Wir sprechen immer von dem Vorsorgeprinzip und den moglichen anderen Prinzipien.
Solange wir aber keine Vertrdge dariiber haben, stellt sich doch die Frage, ob wir ei-
gentlich von Sétzen des Gewohnheitsrechts sprechen. Kénnen wir sagen, dass immer
dann, wenn etwas Bestimmtes geschieht und die Staatenwelt bisher so und so reagiert
hat, dass aus diesem gleichféormigen Verhalten entsprechende Pflichten und Sitze des
Gewohnbheitsrechts abzuleiten sind? Ich fiirchte, wir sind noch lange nicht so weit. Wir
haben diese Diskussionen, ob diese oder jene Nachlassigkeit und die Reaktion darauf
Schutzrechte im Volkerrecht entstehen ldsst, in den siebziger Jahren bei der Frage
des grenziiberschreitenden Umweltschutzes gefiihrt. Wir sind damals zu der Meinung
gekommen, dass wir sehr vorsichtig sein miissen in dem Behaupten von Rechtssitzen,
wenn wir iberhaupt glaubwiirdig bleiben wollen. Wenn wir Rechtssitze formulieren,
von denen man sagt, dass diese in der Staatenwelt ja doch nicht gelebt werden, dann
gefdahrden wir damit die Glaubwiirdigkeit unseres Rechtsgebiets und der Rechtsent-
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wicklung. Damals haben wir gesagt: Eine Fu3breite weiter — das kann man immer noch
aus der Falluntersuchung ableiten. Aber wenn wir gro3e Schritte machen, dann werden
wir auch in der Staatenwelt gerade bei der Verteilung von Pflichten an Staaten nicht
ernst genommen.

Herr Drexl: Ich habe hier noch ein Stichwort stehen, das noch tibrig geblieben ist. Es
geht um das menschliche Versagen — nicht das von Herrn Marauhn, aber es wurde von
ihm erwihnt. Die Tagung ist wunderbar geraten, da schon mal mein Dank an Herrn
Marauhn. Aber zuriick zu meinem Thema und auch zum Begriff der Utopie, der heute
Morgen gefallen ist.

Beim autonomen Fahren sprechen wir mittlerweile iiber eine sehr realistische Utopie.
Wer hitte sich vor zwei Jahren darunter schon Konkretes vorstellen konnen? Aber es
saBen schon lidngst Ingenieure und Programmierer an ihrer Verwirklichung. Worauf
ich hinweisen mochte, ist, dass wir noch kaum etwas dartiber sagen konnen, wie die
Geschiftsmodelle in Bezug auf das autonome Fahren in der Zukunft aussehen werden.
Wenn ich es recht sehe, gibt es zwei ganz unterschiedliche Modelle, die nebeneinander
koexistieren konnen. Und diese werden wohl auch fiir eine ganze Reihe von Jahren
mit dem ganz herkdmmlichen Betrieb von Fahrzeugen, so wie wir das heute kennen,
koexistieren. Wir werden also nicht von einem Tag auf den anderen den jetzigen Fahr-
zeugverkehr abgeschafft bekommen und dann plétzlich nur noch autonomes Fahren
haben. Das wird nicht passieren. In fiinfzig Jahren sind wir vielleicht soweit.

Um welche Modelle geht es? Es gibt das, was Sie schon heute im Fernsehen sehen: Ei-
ner sitzt in einem Auto und das Steuer steuert iiber ,,Autopilot” von selbst. Das zweite
Modell geht erheblich weiter. Bei diesem Modell wollen Sie zu einem bestimmten Ort
gebracht werden. Es kommt das Google-Auto, in das Sie sich setzen und das Sie an
den gewiinschten Ort bringt. Das Fahrzeug wird ohne Steuer und Fahrer gelenkt. Die
Steuerung folgt von einer zentralen Einheit aus. Diese beiden Modelle zeigen auf, wie
wichtig es ist, iiber menschliches Versagen zu sprechen.

Im ersten Fall haben Sie durchaus noch jemanden, der in den Betrieb des Fahrzeugs
eingreifen und sich entscheiden kann, ob er den Autopilot anschaltet oder nicht. Im
zweiten Fall haben Sie nur noch eine Steuerungseinheit im Hintergrund — big brother
watches you. Es stellt sich allenfalls die Frage, welche Verantwortlichkeit liegt bei der
Zentrale. SchlieBlich verbinden sich mit diesen Modellen Fragen, die die Geschéfts-
modelle betreffen. Wird es in der Zukunft iiberhaupt noch den Autokauf, der ja immer
in der Grundvorlesung Zivilrecht eine groie Rolle gespielt hat, geben oder sind das
nur noch Dienstleistungen, die dann vielleicht von Google, aber auch von BMW er-
bracht werden? Das wissen wir noch nicht.

Uber diese Entwicklungen diskutiere ich auch mit meinem i#lteren Sohn, der Elektro-
technik studiert und schon zwei Praktika in der Automobilindustrie absolviert hat.
Meinem Sohn klarzumachen, dass es den Faktor Mensch gibt und dass es den immer
geben wird, ist schwierig. Er geht intuitiv davon aus, dass die Technik Unfille generell
vermeiden wird und sich damit die Frage nach der Verantwortlichkeit ertibrigt. Tech-
nisch wird es in der Tat moglich, den Risikofaktor Mensch im Straenverkehr auszu-
schlieBen. Die Frage bleibt aber, ob wir das auch wirklich wollen. Das Ziel, menschli-
ches Versagen auszuschlief3en, ist nimlich nur zu erreichen, indem wir Freiheitsrdume
beschrinken. Die Teilnahme von FuB3giingern oder Fahrradfahrern im Straenverkehr
vertrédgt sich nicht mit dem absolut sicheren, zentral gesteuerten Fahren. Lasst man
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solche Risikofaktoren aber weiterhin zu, muss normativ entschieden werden, welche
Sicherheitsanforderungen konkret an die Programmierung von Fahrzeugen gestellt
werden, um mit spezifischen Gefahrdungslagen im Straenverkehr umzugehen. Mein
jingerer Sohn studiert Psychologie — Sie konnen sich vorstellen, mit welchen Wortbei-
tragen er sich an diesen Diskussion beteiligt. Sie sehen schon, wir haben auch zuhause
sehr anregende Gespriche. Das passt vielleicht ganz gut als Schlusswort.

(Applaus)

Frau Schmahl: Leider kann ich nicht mit einem so schonen Schlusswort aufwar-
ten. Mir sind noch drei Fragen gestellt worden, die sich in zwei Themenbereiche biin-
deln lassen. Zunichst zu den staatlichen Schutzpflichten, die Frau Konig und Herr
Rauschning angesprochen haben: Selbstverstandlich konnen sich sogenannte positive
obligations auch aus dem Menschenrechtsschutz ergeben. In den vergangenen Jahren
und Jahrzehnten ist das Augenmerk ganz generell viel starker auf staatliche Schutzver-
pflichtungen gerichtet worden, als dies noch vor 50 bis 70 Jahren der Fall war. Interes-
sant ist dabei vor allem ein Aspekt, den ich bislang nicht erwdhnt habe, der aber be-
reits in der Cyber-Sicherheits-Strategie der Bundesregierung von 2011 zum Ausdruck
kommt: Es gibt iiber die positive obligations aus dem internationalen Menschenrechts-
schutz hinaus auch Schutzverpflichtungen aufgrund innerstaatlichen Rechts. Ich habe
mich heute im Wesentlichen zur Entwicklung von internationalen Verhaltensstandards
geduflert, mich also mit dem Vorsorgeprinzip und der daraus folgenden Pflicht zur
Konkretisierung der bestehenden Sorgfaltspflichten ,,nach auBBen“ beschéftigt. ,,Nach
innen“ bestehen staatliche Schutzverpflichtungen zur Gewéhrleistung von I'T-Sicher-
heit natiirlich auch. Zu dem von Herrn Rauschning angefiihrten Beispiel: Das Straf-
recht ist auch Ausdruck einer grund- und menschenrechtlichen Schutzverpflichtung.
Moglicherweise miissen deshalb das Strafrecht und das Strafverfolgungsrecht im natio-
nalen Bereich gestdrkt werden, um Gefahren fiir die Internetsicherheit abzuwenden.
Ohnehin verweist die Cybersecurity auf die Grundlagen und die Erkenntnisse der Kri-
minalistik, die sich regelméBig mit anonymen Tétern auseinandersetzen muss. Einige
Aspekte der Kriminalistik werden jetzt wohl auch im Volkerrecht relevant.

Was die Meldemoglichkeiten anbelangt, ist festzuhalten, dass die meisten bekannt ge-
wordenen Félle von Cyberoperationen dem Bereich der Cyberspionage zuzuordnen
waren. Soweit Cyberoperationen nicht erkennbar sind — und als technisch nicht ver-
sierter Mensch wird man sich einer Datenspionage regelmif3ig noch nicht einmal be-
wusst —, laufen Meldemoglichkeiten ins Leere. Treffen Cyberoperationen allerdings
Personen oder Unternehmen, die von der Aktion Kenntnis erlangen, sind Meldemog-
lichkeiten sinnvoll. Eine andere Frage ist, ob auch eine internationale Meldepflicht
eingefiihrt werden soll. Dies verweist wieder auf meine Uberlegungen zur Erarbeitung
gemeinsamer Verhaltensstandards.

Frau Konig, Sie haben noch einmal die erga omnes-Verhaltensmaximen angesprochen.
Ich beziehe mich auf erga omnes geltende Verhaltensmaximen fiir die Vertragspartei-
en, sofern ein entsprechender Vertrag ausgehandelt wird. Erga omnes wirkende Ver-
haltensmaximen auch gegeniiber Nicht-Vertragsparteien halte ich aus den von Thnen
genannten Griinden nicht fiir sehr weiterfithrend. Die Entwicklung von erga omnes
partes geltenden Verpflichtungen ist fiir den Bereich des Cyberspace allerdings keines-
wegs abgeschlossen. Ich halte Bemiihungen in dieser Richtung fiir erforderlich, um der
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Anonymitét und der Verschleierungsméglichkeit im Internet mit rechtlich abgesicher-
ten Mafinahmen zu begegnen.

Jetzt verbleibt nur noch die Frage von Stephan Hobe zu Kapitel VII UN-Charta. Aus
Zeitgriinden habe ich mich in meinem Referat auf unilaterale Abwehrmechanismen
konzentriert. Diese Fokussierung schien mir bei Ausarbeitung meines Vortrags auch
angezeigt zu sein, da einseitige Abwehrmafnahmen bei schéddlichen Cyberoperationen
aus tatsdchlichen Griinden vermutlich primar in das Blickfeld geraten. AuSerdem hat
sich der Sicherheitsrat mit einer konkreten Cyberoperation und ihren Folgen bislang
noch nicht befasst. Aber ich hege keinerlei Zweifel daran, dass der Sicherheitsrat —
sollte er mit einer Cyberoperation im Ausmal eines bewaffneten Angriffs konfrontiert
werden — keine Schwierigkeiten damit haben wird, diese als Friedensbedrohung zu
qualifizieren, zumal der Sicherheitsrat Kapitel VII und auch den Begriff der Friedens-
bedrohung extensiv auslegt. Die Feststellung einer Friedensbedrohung eroffnet dem
Sicherheitsrat die Moglichkeit, von dem in Artikel 41 und 42 UN-Charta vorgesehenen
Sanktionsregime Gebrauch zu machen. Nicht-militdrische Sanktionen nach Artikel 41
wiirden im Cyberkontext wahrscheinlich besonders relevant werden. Gerade in den
Fallen, in denen beispielsweise internetbasierte Radio- und Fernsehprogramme, die
durch Malware manipuliert worden sind, zu Rassenhass aufstacheln, konnte der Si-
cherheitsrat auf der Grundlage von Artikel 41 verfiigen, dass die betreffenden Sender
einfach abgeschaltet werden. Das wire nach meiner Einschidtzung sogar eine sehr pas-
sende, verhiltnisméBige sowie zugleich treffende Reaktion, die sich im Vergleich zu
den iiblichen Reaktionsmoglichkeiten auf konventionelle Bedrohungslagen als vorteil-
haft erweist.

(Applaus)

Frau Coester-Waltjen: Vielen Dank, Frau Schmahl. Liebe Kolleginnen und Kollegen,
auch wenn wir jetzt nicht mit dem Gefiihl big brother cares for you nach Hause oder zu
dem anschlieenden Essen gehen konnen, haben wir doch — glaube ich — unseren Re-
ferenten und Diskutanten fiir einen sehr interessanten und anregenden Tag zu danken.
Dazu bitte ich Sie, jetzt noch einmal zu klatschen!

(Applaus)
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* Fir wertvolle Anregungen danke ich Profs. Dres. Bardo Fassbender und Christoph Ohler sowie
Dres. Enrico Peuker und Angela Schwerdtfeger, fiir die Unterstiitzung bei der Literaturbeschaffung stud.
iur. Constantin Knauer
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I. Universelle Volkerrechtswissenschaft und gerichtliches Entscheiden

Volkerrechtslehre muf3 universelle Rechtswissenschaft sein. Allein im Volkerrecht ist
die Rechtswissenschaft anderen Wissenschaften im Universalitdtsanspruch ebenbiirtig.
Nur im Volkerrecht geht es fiir alle Rechtswissenschaftler der Welt um die gleichen
Quellen, die in fiir alle gleichen Spruchkorpern herangezogen werden.! Durch den
Erkenntnisgewinn versprechenden komparativen Blick auf unterschiedliche nationale
Pragungen der Volkerrechtler und ihre Riickwirkung auf die Volkerrechtswissenschaft?
wird der Universalitdtsanspruch nicht in Frage gestellt. Die Volkerrechtslehre erhalt
mit ihm die Chance, innerhalb der Rechtswissenschaft eine Vorbildfunktion einzuneh-
men und zum Ausgangspunkt fiir eine weitere Universalisierung der Rechtswissen-
schaft zu werden. Zentrale Elemente der Rechtswissenschaft, wie sie iiber Jahrhunder-
te gewachsen sind,? lassen sich so als rechtsordnungsiibergreifende wissenschaftliche
Beitrdge fir die (rechts-)politische Praxis entwickeln. Hierzu kann auch eine wissen-
schaftliche Gesellschaft beitragen, deren Urspriinge sich dem Ziel verdanken, einer
nationalen Volkerrechtswissenschaft in einer historischen Ausnahmesituation Auftrieb
zu verschaffen.* Der Aufschwung methodischer Fragestellungen in Deutschland, der
nun auch die Volkerrechtslehre erfafft,’ ist daher kein Krisensymptom oder gar Anzei-
chen fiir eine pathologische Entwicklung,’ sondern ein willkommener Orientierungs-
wandel zur Verwirklichung dieses anspruchsvollen Programms.

1 Zumal das Konzept des regionalen Volkerrechts heute itiberwiegend Ablehnung erfiahrt: Mathias
Forteau, Regional International Law, in: Max Planck Encyclopedia of Public International Law (www.
mpepil.com), Stand des Eintrags: 2006, Rn. 17 ff. Differenzierend Andreas von Arnauld, Volkerrecht,
2. Aufl. 2014, Rn. 55.

Vergleichbare Universalitdt konnen auch die Grundlagenficher (Rechtsgeschichte, Rechtsphilosophie,
Rechtstheorie, Rechtssoziologie) fiir sich beanspruchen; die Alleinstellung der Vélkerrechtslehre in den
.dogmatischen Fachern* wird dadurch nicht in Frage gestellt.

Zum Paradigma der Universalitdt des Volkerrechts aus neuerer Zeit Monique Chemillier-Gendreau,
A quelles conditions I'universalité du droit international est-elle possible?, RAC 355 (2011), S. 9.

2 Die American Society of International Law berét 2015 iiber ,,The Revival of Comparative International
Law*; dhnlich das 27th Annual Sokol Colloquium der Universitét Virginia (http://www.law.virginia.edu/
html/news/2014_fall/sokol.htm). Im Ansatz bereits Clive Parry, The Sources and Evidences of Inter-
national Law, 1965, S. 105; Adolf Schiile, Methoden der Volkerrechtswissenschaft, Berichte der Deut-
schen Gesellschaft fiir Volkerrecht 3 (1959), S.1 (9); sowie generell Martijn Hesselink, A European
Legal Method? On European Private Law and Scientific Method, ELJ 15 (2009), S. 20 (21 f.); und fiir das
Europarecht Sebastian Martens, Methodenlehre des Unionsrechts, 2013, S. 268 ff.

3 Etwa: Vertrag, Gesetz, Person, unerlaubte Handlung.

4 Vgl. Karl Strupp, Die Deutsche Gesellschaft fiir Volkerrecht, Schweizerische Juristen-Zeitung 13
(1916/17), S.327; Michael Stolleis, Geschichte des offentlichen Rechts in Deutschland, Dritter Band
1914-1945, 1999, S. 88: , typische Kriegsgriindung*; Martti Koskenniemi, The Gentle Civilizer of Nations,
2002, S.232.

5 Zu den anderen rechtswissenschaftlichen Teildisziplinen: Zivilrecht — Tagung der Zivilrechtslehrerverei-
nigung 2013 ,,Methoden des Privatrechts*, AcP 214 (2014); Offentliches Recht — Tagung der Vereinigung
der Deutschen Staatsrechtslehrer 2014: Hans Christian Rohl und Andreas von Arnauld, Offnung der
Offentlich-rechtlichen Methode durch Internationalitit und Interdisziplinaritit: Erscheinungsformen,
Chancen, Grenzen, VVDStRL 74 (2015), S.7 ff. und S. 39 ff.; Steffen Augsberg, Die aktuelle Methoden-
diskussion: eine wissenschaftstheoretische Renaissance?, in: Andreas Funke/Jorn Liidemann (Hrsg.),
Offentliches Recht und Wissenschaftstheorie, 2009, S. 145 ff.

6 S.zudieser auf Gustav Radbruch (Einfithrung in die Rechtswissenschaft, 1910, S. 117 f.) zuriickgehenden
Sorge Gerhard Wagner/Reinhard Zimmermann, Vorwort: Methoden des Privatrechts, AcP 214 (2014),
S.1 (1); Konrad Zweigert/Hein Kitz, Einfithrung in die Rechtsvergleichung, 3. Aufl 1996, § 3 I, ferner
Josef Isensee, Diskussionsbeitrag, VVDStRL 67 (2008), S. 338 (339).
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Das Ausfiillen des Intervalls zwischen Quelle und Gericht, die Suche nach dem Weg
zwischen Ausgangsrechtssatz und richterlicher Entscheidung ist eine Frage juristischer
Methodenlehre. Nicht nur, aber gerade auch im Volkerrecht gilt es an dieser Stelle,
mit einer Ambivalenz des Methodenbegriffs zurechtzukommen: Spruchgerichtliche
Rechtsidentifikation ist weder im Vorgang noch im Ergebnis Rechtswissenschaft. Ein
Urteil ist keine rechtswissenschaftliche Erkenntnis — ebensowenig wie eine Predigt
eine theologische.” Sucht der Spruchkorper selbst nach der richtigen Rechtsquelle und
ihrem Inhalt, ist dies kein rechtswissenschaftliches Fragen, auch wenn in volkerrecht-
lichen (Schieds-)Gerichten viele Wissenschaftler titig sind.® Die von auBen gestellte
Frage nach den Entscheidungsoptionen gehort indes zu den Kernaufgaben einer als
Entscheidungswissenschaft verstandenen Rechtswissenschaft.” Robert Jennings’ Frage
,,What is international law and how do we tell it when we see it?<!* hat zwei Seiten.

Ausgehend von diesen Voriiberlegungen muf} die Frage nach der Funktion der Volker-
rechtslehre bei der Rechtsidentifikation zunéchst in die Selbstreflexion unserer Wis-
senschaft eingeordnet werden (s.u. I1.). Im AnschluB daran ist die spezifische Quellen-
nihe der Lehre im Volkerrecht zu thematisieren (s.u. II1.), bevor einzelne methodische
Elemente fiir die Rechtsidentifikation entfaltet werden (s.u. IV.) und schlieBlich die
Ausgangsfrage beantwortet wird — was soll die Volkerrechtslehre, was sollen wir zur
Rechtsidentifikation beitragen (s.u. V.).

II. Selbstreflexion als Aufgabe von Wissenschaft

1. Selbstreflexion der Rechtswissenschaft

Das Nachdenken iiber Stand und Funktion der Volkerrechtswissenschaft bei der
Rechtsfindung ist eingebettet in eine bemerkenswerte Debatte iiber Stand, Funktion,
Bedeutung, Methoden und Qualitét rechtswissenschaftlicher Forschung, die in Deutsch-
land um die Mitte des vergangenen Jahrzehnts aufgenommen wurde: In welchem Ver-
héltnis stehen Theorie und Dogmatik zueinander, was macht die Wissenschaftlichkeit

7 Vgl. auch Rohl (Fn.5), S.7 (14); Christoph Mollers, Voriiberlegungen zu einer Wissenschaftstheorie
des offentlichen Rechts, in: Matthias Jestaedt/Oliver Lepsius (Hrsg.), Rechtswissenschaftstheorie, 2008,
S.151 (156)

8 S.u.IIL.5.a). Gleiches gilt fiir das nach Art. 49 der Rules of Court des IGH (1978, abrufbar unter: www.
icj-cij.org) erforderliche ,,statement of law*: vgl. Robert Y. Jennings, What is International Law and How
Do We Tell It When We See It?, Annuaire Suisse de Droit International 37 (1981), S.59 (59). André
Oraison, Réflexions sur ,,La doctrine des publicistes les plus qualifiés des différentes nations“, Revue
Belge de Droit International 1991, S. 507 (509), spricht von einer ,,doctrine d’action.

9 S.zum Ganzen illustrativ Hugh Thirlway, The sources of international law, 2014, S.2: ,, All law has ul-
timately to be put to the test of ,How would a court decide?‘ (ubi judex, ibi ius), even when, as in the
case of disputes between many members of the international community, there exists no mechanism for
judicial examination and settlement unless and until the parties so agree. In the courtroom the question
has to be ,\What is the law?‘ and not ,What ought the law to be?‘”. Von einem theoretischen Standpunkt
Jorg Kammerhofer, Law-making by scholarship? The dark side of 21" century international legal ,me-
thodology‘, abrufbar unter: http://ssrn.com/abstract=1631510, S. 10: ,,The alternative is clear: we must
return to, or, rather explore a concept of legal scholarship that focuses on the analysis of the law in
force, rather than of the law we wish to see.“ (Druckfassung: James Crawford/Sarah Nouwen (Hrsg.),
Select Proceedings of the European Society of International Law, Bd. 3,2012, S.115.).

10 Jennings in seinem vielsagend betitelten Beitrag (Fn. 8).
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der Rechtswissenschaft aus, kurz: Was ist das ,Proprium‘ der Rechtswissenschaft?!!
In dieser Diskussion, die im Umfeld der Plagiatsskandale seit 2011 ihre spektakulédre
Seite zeigt,'”” durch den Bericht des Wissenschaftsrats 2012'* aber auch erheblich ver-
sachlicht wurde,'* hat das Volkerrecht mit seinen Fragestellungen noch keinen eigenen
Platz, sondern kommt allenfalls unter dem Stichwort ,,Internationalisierung* vor.

Nur vordergriindig handelt es sich um eine rein deutsche Debatte. In einem uniiber-
troffen komisch komponierten Aufsatz aus dem Jahr 2009 vergleicht Pierre Schlag — ein
Kollege aus Denver (Colorado) und kein Vertreter des Internationalen Rechts — die
amerikanische Rechtswissenschaft mit einem Festival des Luftguitarrespielens, der
Imitation von Rockmusik auf der Biihne durch Spielen auf einer nicht vorhandenen
Guitarre.” Mit dieser wenig schmeichelhaften Metapher — Schlag verwendet den fiir
Vertreter des Internationalen Rechts mi3verstidndlichen Begriff air law'® — lenkt er den
Blick darauf, daf in rechtswissenschaftlichen Arbeiten gerichtliche Entscheidungssitu-
ationen imitiert wiirden, ohne daf3 der Rechtswissenschaftler mit Entscheidungsbefug-
nis ausgestattet sei — und damit auf die eingangs beschriebene Ambivalenz des juristi-
schen Methodenbegriffs. Die Orientierung an professionellen, vor allem richterlichen
Autorititen schneide intellektuell anspruchsvolle Debatten ab, fithre zu langweiliger
high-end mediocrity und zu einem 6den case law journalism."

Mit solchen satirischen Uberzeichnungen legt Schlag natiirlich den Finger in eine Wun-
de.’ Auch in der deutschsprachigen Beschiftigung mit dem Recht sind uns Exzesse
eines wurzellosen, iiberpragmatischen Vulgérpositivismus nur zu vertraut.”” Gleich-
wohl gibt es keinen AnlaB3, die Wissenschaftlichkeit unserer Bemiihungen in Abrede
zu stellen — nicht nur, weil auch andere Facher dunkle Flecken auf dem Selbstbild ihrer
Wissenschaftlichkeit kennen mogen.

11 S.den Titel des Buches von Christoph Engel/Wolfgang Schon, Das Proprium der Rechtswissenschaft,

2007.
Einzelne, auch fiir das Volkerrecht relevante Fragen sind etwa: Reicht es, Rechtsentwicklungen mehr
oder weniger systematisch nachzuerzidhlen und fiir die akademische Lehre aufzuarbeiten? Ist es ver-
tretbar, auf die Methoden empirischer Sozialforschung weitgehend zu verzichten? Wie steht es um die
interdisziplindre und internationale Anschlu3fahigkeit?

12 Zur Diskussion um die Plagiatsgeneigtheit von Kommentarliteratur Hans-Michael Heinig/Christoph
Mollers, FAZ Nr.70 vom 24.3.2011, S.8; und darauthin Peter M. Huber/Henning Radtke, FAZ Nr. 82
vom 7.4.2011; Claus-Wilhelm Canaris/Reiner Schmidt, ebda., Hans-Michael Heinig/Christoph Mollers,
FAZ Nr. 94 vom 21.4.2011, S.7; Oliver Lepsius, FAZ Nr.116 vom 19.5.2011, S. 8.

13 Wissenschaftsrat, Perspektiven der Rechtswissenschaft in Deutschland. Situation, Analysen, Empfeh-
lungen, Drs. 2558-12.

14 S.vor allem Matthias Jestaedt, Wissenschaft im Recht, JZ 2014, S. 1.

15 Pierre Schlag, Spam Jurisprudence, Air Law, and the Rank Anxiety of Nothing Happening (A Report
on the State of the Art), The Georgetown Law Journal 97 (2009), S. 803 (Erlduterung in der ,,*“-Ful3-
note am Anfang des Beitrags). Klassisch auch Richard Posner, Legal Scholarship Today, HarvLR 115
(2002), S. 1314, mit einem Plédoyer fiir Interdisziplinaritat.

16 Schlag (Fn.15),S. 803 (813), sowie im Titel.

17 Schlag (Fn. 15),S. 803 (809, 810, 812, 819, 821 ff. und 828).

18 Fiir das Europarecht aufgegriffen von Rob van Gestel/Hans-Wolfgang Micklitz, Why Methods Matter
in European Legal Scholarship, ELJ 20 (2014), S.292 (letzter Satz des Abstract: ,,What is desperately
needed is more reflection on methodology and theory building in European legal scholarship.*).

19 Von der Publikationsflut in immer neuen, vermeintlich wissenschaftlichen Verlagsprodukten tiber die
allein titelorientierte Promotion mit allen ihren Problemen bis hin zum nicht ausrottbaren Repetito-
rienunwesen als Last auf der rechtswissenschaftlichen Lehre. — Die Kritik reicht, wie Mollers (Fn.7),
S.151 (152), gezeigt hat, zuriick bis zu Immanuel Kants Streit der Fakultiten (Immanuel Kant, Werke in
zehn Bénden, hrsg. von Wilhelm Weischedel, Bd. 9, 1964, S. 287 ff.).
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Vor allem aber droht die kritische Uberzeichnung, die Urspriinge rechtswissenschaft-
lichen Arbeitens auler acht zu lassen. Anders als dies in den empirisch arbeitenden
Natur- und Sozialwissenschaften sein mag, erforscht die Rechtswissenschaft keinen
vordefinierten Gegenstand, um die durch jene Forschungstétigkeit gewonnenen Er-
kenntnisse sodann zu lehren.”’ Vielmehr ist die Rechtswissenschaft, was der Ziircher
Rechtshistoriker Wolfgang Ernst eindriicklich herausgearbeitet hat, geschichtlich aus
einem Bedarf an Lehre und Ausbildung eines professionellen Rechtsstabes entstanden.
Recht von wissenschaftlicher Qualitét ist zundchst gelehrtes Recht, Gelehrtenrecht.”
Rechtswissenschaft nach dieser Tradition arbeitet mit den hermeneutischen Methoden
der Texterkenntnis und Textkritik.?? Thr geisteswissenschaftlich zu begreifendes Ziel ist
nicht — wie in den empirisch arbeitenden Wissenschaften — die Suche nach dem zu be-
weisenden Neuen, sondern die exakte Erfassung und Systematisierung des Vorhande-
nen. Aus diesem Entstehungsgrund speist sich auch die Orientierung an Autoritéten.?
Daf} die Rechtswissenschaft gerade in neuerer Zeit nach interdisziplindren Ergdnzun-
gen einschlieBlich empirischer Methodik sucht?, ist hierzu kein Widerspruch — hierauf
wird noch einzugehen sein.

2. Selbstreflexion der Volkerrechtswissenschaft

Gegenwirtig ist auch in der Volkerrechtswissenschaft ein hohes Maf3 an theoretischer
Selbstreflexion zu verzeichnen. Auf die praktische Verarbeitung des seit 1989 expo-
nentiell angestiegenen Rechtsstoffs — als einige Ursachen seien nur die intensivere
Aktivitidt des Weltsicherheitsrates, die Griindung der WTO und die erfolgreiche Ent-
wicklung des Volkerstrafrechts genannt — folgte einer Wellenbewegung gleich die noch
andauernde Phase theoretischer Vergewisserung und Ordnung.” Von einem frither be-
klagten theoretischen Agnostizismus® kann keine Rede mehr sein. Bardo Fassbender
hat in seinem Kolner Referat deutlich gemacht, welche Denkschulen in der Volker-

20 S.Anne Orford, Scientific Reason and the Discipline of International Law, EJIL 25 (2014), S.369
(370 £.), mit der zutreffenden Ablehnung eines szientistischen, an den (vermeintlichen) naturwissen-
schaftlichen Methoden orientierten Wissenschaftsbegriffs; dhnlich Andreas Funke, Offentliches Recht
und Wissenschaftstheorie — zur Einfithrung, in: ders./Liidemann (Fn.5), S. 1 (4). Hierzu insgesamt auch
Aleksander Peczenik, Scientia Juris — Legal Doctrine as Knowledge of Law and as a Source of Law,
2005, S. 10.

21 Dieser Begriff wird auBerhalb Deutschlands kritisch gesehen: Susanne Lepsius, FlieBende Grenzen ju-
ristischer Kommentierungstitigkeit im Spatmittelalter, in: David Kistle/Nils Jansen (Hrsg.), Kommen-
tare in Recht und Religion, 2014, S. 141 (142, Fn. 3); Kenneth Pennington, Learned Law, Droit Savant,
Gelehrtes Recht: The Tyranny of a Concept, Syracuse J. Int’l L. & Com. 20 (1994), S. 205. S. andererseits
Peczenik (Fn.20),S.17: ,,Thus, legal doctrine converts reason into authority.*

22 Wolfgang Ernst, Gelehrtes Recht, in: Engel/Schon (Fn. 11), S. 3. Seinen strictly legal point of view muf}
man deswegen nicht teilen; vgl. Rohl (Fn.5),S.7 (18 f.).

23 Hesselink (Fn.2),S.20 (22); Martens (Fn. 2), S. 268 tf.; Nils Jansen, The Making of Legal Authority, 2010.

24 Su.IV.3.

25 Zur Spannung ,,... aus dem Gegen- und Miteinander von juristischer Alltagsarbeit und einem Bediirf-
nis nach Reflexion.* unter Riickgriff auf Smend: Funke (Fn.20),S.1 (3).

26 Oraison (Fn.8), S.507 (528). Sehr skeptisch auch David Kennedy, Theses about International Law
Discourse, GYIL 23 (1980), S. 353 (vor allem 356).
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rechtswissenschaft wirkmichtig sind.?”” Die Verbindung zur Lehre von den Internati-
onalen Beziehungen wird nachhaltig gesucht, woraus sich enge interdisziplindre Ver-
netzungen ergeben.”® Bisweilen wird dem am Staatenwillen orientierten Positivismus
Hintellectual decline* bescheinigt®, staatengeneigte Positivisten machen in den Konsti-
tutionalisierungsansitzen ,,Hirngespinste sich fortschrittlich diinkender Volkerrechts-
wissenschaftler” aus®. Die Schere zwischen apologetischer Billigung des Vorhandenen
und rechtspolitisch motivierter Utopie* hat sich insoweit nicht geschlossen.

Die konkretere methodische Ebene ist von den theoretischen Kontroversen abzu-
schichten,” doch fithren unterschiedliche volkerrechtstheoretische Standpunkte zu
unterschiedlichen methodischen Ansédtzen und damit auch zu unterschiedlichen Funk-
tionszuweisungen an die Volkerrechtslehre bei der Arbeit mit den Voélkerrechtsquel-
len.®® Die ,,Grabesruhe®, die der Vortragende vor dieser Gesellschaft, Adolf Schiile
1959 in der Methodikdebatte des Volkerrechts, ja sogar im Offentlichen Recht insge-
samt festzustellen meinte,* ist einer ziemlichen Geréduschkulisse® gewichen. Eher stellt
sich die Frage nach der ,,Durchschlagskraft® methodischer Arbeiten angesichts der
dominierenden internationalen Praxis.

II1. Wissenschaft als Volkerrechtsquelle?

1. Rechtsquellenlehre und law-making in der Internationalen Gemeinschaft

Das Volkerrecht der sich konstitutionalisierenden Internationalen Gemeinschaft be-
notigt eine andere Rechtsquellenlehre als ein staatensouverinitétsorientiertes Koordi-
nationsvolkerrecht mit kooperativen Elementen.* Schon deswegen ist die Rechtsquel-

27 Bardo Fassbender, Denkschulen im Vo6lkerrecht, in: Deutsche Gesellschaft fiir Internationales Recht
(Hrsg.), Paradigmen im internationalen Recht/Implikationen der Weltfinanzkrise fiir das internationale
Recht, 2012, S.1 (4 ff.): Naturrechtliche Konzepte stehen neben der Grundorientierung am Positivis-
mus, die New Haven School, Critical Legal Studies sowie der Law and Economics-Ansatz bringen eine
spezifische Orientierung am Realbereich des Rechts ein.

Sehr illustrativ auch die Ubersichten bei Anne-Marie Slaughter/Steven R. Ratner, Appraising the
Methods of International Law: A Prospectus for Readers, AJIL 93 (1999), S.291 (293 ff.), sowie Alan
Boyle/Christine Chinkin, The Making of International Law, 2007, S. 10 ff.

28 Grundlegend Anne-Marie Slaughter, International Law and International Relations, RAC 285 (2000),
S.9;s. auch Jeffrey L. Dunoff/Mark A. Pollack, Interdisciplinary Perspectives on International Law and
International Relations — The State of the Art, 2012.

29 Philip Allott, The Concept of International Law, EJIL 10 (1999), S.31 (39). S. auch die Forderung von
Anthony D’Amato, The Need for a Theory of International Law, Northwestern University School of
Law, Public Law and Legal Theory Research Paper Series, 2007.

30 Christian Hillgruber, Braucht das Volkerrecht eine Volkerrechtswissenschaftstheorie?, in: Jestaedt/
Lepsius (Fn.7),S. 113 (127).

31 Begrifflichkeit: Martti Koskenniemi, From Apology to Utopia, 1989.

32 S.bereits Schiile (Fn.2), S.1 (6): ,,Nach den Methoden der Volkerrechtswissenschaft zu forschen ist
etwas anderes als das Wesen des Volkerrechts theoretisch zu begreifen.; sowie Slaughter/Ratner
(Fn.27), S.291 (292): ,, The link between a legal theory and a legal method is thus one between the
abstract and the applied.”

33 Vgl. G.J.H. van Hoof, Rethinking the Sources of International Law, 1983, S. 15.

34 Schiile (Fn.2),S.1.

35 Jean d’Aspremont, Formalism and the sources of international law: a theory of the ascertainment of
legal rules, 2011, S. 3, spricht von ,,cacophony*.

36 Vgl. van Hoof (Fn.33), S.76, sowie Samantha Besson, Theorizing the Sources of International Law, in:
dies./John Tasioulas (Hrsg.), The Philosophy of International Law, 2010, S. 163 (165), zur gestiegenen
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lenlehre des Volkerrechts einer der Brennpunkte der Selbstreflexion. Bereits vor iiber
30 Jahren wurden Verwirrung und Zweifel iiber die Rechtsquellen des Volkerrechts
beklagt,”” und auch heute sind die Unzufriedenheit mit dem iiberlieferten Quellenkon-
zept und das Unbehagen mit dem ,,sterilen Positivismus des Art. 38 Abs. 1 IGH-Statut
uniibersehbar.® Andererseits ist die Volkerrechtslehre um eine theoretische Grund-
legung der Rechtsquellen oft derart verlegen, daf3 sich Darstellungen auf ein Abarbei-
ten der in Art. 38 aufgelisteten Quellen und anschlieBende Ergénzungen reduzieren.®

Nur wenig Hilfestellung kommt aus der Theorieentwicklung zum staatlichen Recht,*
wie etwa von der dort etablierten Dreiteilung in Rechtserzeugungsquellen — aufler-
rechtliche Einwirkungsfaktoren auf das Recht, Rechtswertungsquellen — grundle-
gende WertungsmalBstidbe einer Rechtsordnung und Rechtserkenntnisquellen — be-
lastbare Aussagen iiber konkrete Rechtssitze.*! Fiir die volkerrechtliche Suche nach
dem ,,Erkenntnisgrund fiir etwas als Recht“# — so die hdufig verwendete Formel des
dédnischen Rechtsrealisten und Kelsenianers Alf Ross — kommt es vor allem auf die
Rechtserkenntnisquellen an. Anders als in weiten Gebieten des staatlichen (6ffentli-
chen) Rechts, die eher unter Ubernormierungsphinomenen leiden, mufl man sich im
Volkerrecht héaufig auf die Suche nach dem Erkenntnisgrund machen. Das kognitive
Element der Rechtserkenntnis ist im Volkerrecht grofer als im staatlichen Recht, sei
es im Hinblick auf konkrete Rechtsinhalte oder — grundsétzlicher — im Hinblick auf
die Abgrenzung von Recht und Nicht-Recht. Die neuere Literatur ist daher auf der

normativen Dichte des Volkerrechts. Hinzu tritt der Wandel internationaler Gerichtsbarkeit in quanti-
tativer und qualitativer Hinsicht, dazu grundlegend Karen Alter, The New Terrain of International Law,
2014, S. 68 ff.

37 S.erneut Jennings (Fn.8),S.59 (60): ,,I doubt whether anybody is going to dissent from the proposition
that there has never been a time when there has been so much confusion and doubt about the tests of
the validity — or sources — of international law, than at present.”

38 Jutta Brunnée/Stephen J. Toope, International Law and Constructivism: Elements of an Interactional
Theory of International Law, Columbia Journal of Transnational Law 39 (2000), S.19 (38), unter
Verweis auf Nicolas Greenwood Onuf, Global Law-Making and Legal Thought, in: ders. (Hrsg.), Law-
Making in the Global Community, 1982, S.1 (9 und 47); s. auch Thomas Skouteris, The Notion of
Progress in International Law Discourse, 2010, S. 120: ,,artifact of a by-gone era of international law*,
sowie Besson (Fn.36),S.163 (164).

39 Uberblick: Matthias Ruffert, Gedanken zu den Perspektiven der volkerrechtlichen Rechtsquellenlehre,
in: ders. (Hrsg.), Dynamik und Nachhaltigkeit des Offentlichen Rechs, Festschrift fiir Meinhard Schro-
der zum 70. Geburtstag, 2012, S. 73. Interessant die Konzeption bei Riidiger Wolfrum, Sources of In-
ternational Law, in: Max Planck Encyclopedia of Public International Law (Fn. 1), Stand des Eintrags:
2011, der sich zum Volkerrecht insgesamt, seiner Bindungswirkung und zu seiner aktuellen Entwick-
lung duflert.

40 Selbst mit Gebieten, in denen sich die Rechtsquellenlehre erst durch spate Kodifikationen konsolidiert
hat, namentlich dem Verwaltungsverfahrensrecht, sind die Wechselwirkungen iiberschaubar, weil jene
Gebiete im Rechtsstaat auf das staatliche Gesetz bezogen sein miissen, das wiederum im Volkerrecht
kein Fixpunkt sein kann. Zur Kodifikationsgeschichte in Deutschland s. Hans Giinter Henneke/Matthias
Ruffert, in: Knack/Henneke, VWVIG, 10. Aufl. 2014, Vor § 1, Rn. 1 ff. In Frankreich wird das Gebiet
erst gegenwirtig kodifiziert (s. nur Pascale Gonod, La codification de la procédure administrative,
AJDA 2014, S.395).

41 Ausgehend von Peter Liver, Der Begriff der Rechtsquelle, in: FG der Rechts- und Wirtschafts-
wissenschaftlichen Fakultit der Universitit Bern fiir den Schweizerischen Juristenverein, 1955, S. 1
(3 ff.); Ulrich Meyer-Cording, Die Rechtsnormen, 1971, S.49 ff.; Paul Kirchhof, Rechtsquellen und
Grundgesetz, in: FG 25 Jahre BVerfG II, 1976, S. 50 (53 £.).

42 Alf Ross, Theorie der Rechtsquellen, 1929, S.291 f.; Jeong H. Park, Rechtsfindung im Verwaltungsrecht,
1999, S. 138 f.; Markus Kaltenborn, Gibt es einen Numerus Clausus der Rechtsquellen?, Rechtstheo-
rie 34 (2003), S. 459 (460); Bjorn Faulenbach, Rolle und Bedeutung der Lehre in der Rechtsprechung
der Internationalen Gerichtshofe im zwanzigsten Jahrhundert, 2010, S. 31.
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Suche nach verlaBlichen Mechanismen fiir diesen Identifikationsprozef3 unter Nutzung
sprachwissenschaftlicher Erkenntnisse.*

Gleichwohl haben Spruchkoérper im Volkerrecht seine Normen nicht nur zu finden
und anzuwenden. Hans Kelsen und seiner Schule verdanken wir nédmlich iiberdies die
Einsicht von der Unhaltbarkeit der Dichotomie von Rechtsetzung und Rechtsanwen-
dung.*# Die Streitentscheidung nach volkerrechtlichen MaBstdben, ob durch einen
internationalen Gerichtshof, ein Schiedsgericht oder einen anderen Spruchkorper ist
immer auch Rechtserzeugung.® Umgekehrt sorgt die Bindung an die im Moment der
Streitentscheidung vorhandenen Rechtsquellen fiir eine volkerrechtlich angeleitete
Spruchtitigkeit und die Abwehr dezisionistischer Praktiken. Die Rechtsquellen wir-
ken dabei nicht als quasi-geologische Urspriinge rechtlicher Regeln und Prinzipien,*
sondern als Ergebnisse vorheriger anerkannter Rechtserzeugungsprozesse (modes of
law-making)*.

2. Urspriinge im gelehrten Recht

Dabei gilt: Je spérlicher das Material aus der Praxis, desto grofer das Gewicht wissen-
schaftlicher Arbeiten, je unsicherer und unstrukturierter eine Rechtsordnung, desto
hoher die Chancen fiir den Einflu der Lehre.*® Dementsprechend wird fiir die Zeit
vor Beginn des (Volker-)Rechtspositivismus sogar ein dreihundertjahriges Monopol
der Rechtsfindung bei der Rechtswissenschaft ausgemacht.* Volkerrecht ist in dieser
Zeit gelehrtes Recht par excellence® und steht so wissenschaftshistorisch in der Li-
nie eines lehrorientierten Wissenschaftskonzepts. Wenn auch am Anfang die Nihe zur

43 S.insbesondere den Ansatz bei d’Aspremont (Fn.35), und dazu illustrativ Timothy Meyer, Towards
a Communicative Theory of International Law, Melbourne Journal of International Law 13 (2012),
S.1. S.auch Brunnée/Toope (Fn.38), S.19 (65), und ferner Ingo Venzke, The Role of International
Courts as Interpreters and Developers of the Law: Working out the Jurisgenerative Practice of Inter-
pretation, Loyola of Los Angeles International and Comparative Law Review 34 (2012), S. 99; Nicholas
Greenwood Onuf, World of our Making, 2013, S. 66 ff. und 96 ff.

44 Hans Kelsen, Reine Rechtslehre, 1. Aufl. 1934, Studienausgabe, hrsg. v. Matthias Jestaedt, 2008, S.92 f.
Ilustrativ Matthias Jestaedt, Grundrechtsentfaltung im Gesetz, 1999, S.307 ff.; ders., Rechtsprechung
und Rechtsetzung — eine deutsche Perspektive, in: Wilfried Erbguth/Johannes Masing (Hrsg.), Die Be-
deutung der Rechtsprechung im System der Rechtsquellen: Europarecht und nationales Recht, 2005,
S.25. - Fiir das Volkerrecht unsicher: Boyle/Chinkin (Fn.27), S.266 ff.

45 Armin von Bogdandy/Ingo Venzke, In wessen Namen?,2014, S. 139.

46 Vgl. Maarten Bos, The Recognized Manifestations of International Law. A New Theory of Sources,
GYIL 20 (1977),S.9 (10 und 15). Zum Quellenbild auch Parry (Fn.2),S.2 f.

47 Genadij M. Danilenko, Law-Making in the International Community, 1993, S.5 ff. und 23 ff.; Onuf
(Fn. 38),S.1 (10); Wolfrum (Fn. 39), Ziff. 12 ff.

48 Michael Wood, Teachings of the Most Highly Qualified Publicists (Art.38 (1) ICJ Statute), in: Max
Planck Encyclopedia of Public International Law (Fn. 1), Stand des Eintrags: 2010, Ziff. 8.

49 Plastisch Oraison (Fn.8), S.507 (509): ,,La doctrine professorale a bénéficié pendant une période plus
que tricentenaire d’un quasi-monopole en matiere d’identification et de systématisation des regles
juridiques.* S. auch Parry (Fn.2), S.103; Gerhard von Glahn, Law Among Nations, 4. Aufl. 1981, S. 26 f.;
Faulenbach (Fn.42), S.16 £., 21 ff.; Hilary Charlesworth, Law-making and sources, in: James Crawford/
Martti Koskenniemi (Hrsg.), The Cambridge Companion to International Law, 2012, S. 187 (197). Um-
gekehrt kann der Positivismus als Gefdhrdung eines lehrorientierten Vélkerrechts ausgemacht werden:
Fassbender (Fn.27),S.1 (6).

50 Wortlich Rudolf Blithdorn, Einfiihrung in das angewandte Volkerrecht, 1934, S.169. Ahnlich Albert
Bleckmann, Die Funktionen der Lehre im Voélkerrecht, 1981, S.23; Hartwig Biilck, Die Dogmatik im
Volkerrecht, in: Boris Meissner/Edgar Tomson (Hrsg.), Festschrift fiir Rudolf von Laun zu seinem
neunzigsten Geburtstag, 1972, S.29 (39 f.). Vgl. auch Oraison (Fn.8), S.507 (518); Martens (Fn.2),
S.267 ff.
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scholastisch-deduktiven Methode und im weiteren Verlauf zum frithaufkldrerischen
Rationalismus eine hochgradig wissenschaftliche Begriindung der Volkerrechtslehre
nahelegt,” so darf doch die Verbindung mit politischen Interessen auch in dieser Zeit
nicht ibersehen werden. Schiedsspriiche sind auch in der Phase der ,,Griindervéter*
des Volkerrechts keine wissenschaftlichen Abhandlungen, sondern rechtlich begriinde-
te Entscheidungen mit politischen Auswirkungen.’” Nationale Gerichte haben deswe-
gen die Gestaltungswirkung von Lehrmeinungen kraftvoll angezweifelt.® Spétestens
mit der Verdichtung der gewohnheitsrechtsbildenden Staatspraxis, den grofSen Kon-
gressen und ersten multilateralen Vertragswerken dndert sich die Situation ohnehin.
Die Volkerrechtslehre tritt hinter diese Quellen zuriick® und ihr Fokus verlagert sich
tendenziell auf die Rechtspolitik.” Im gleichen Moment, in dem die Volkerrechtsge-
meinschaft bei Griindung des Stdndigen Internationalen Gerichtshofs ihr Quellenkon-
zept kodifiziert, wird gleichzeitig der Volkerrechtslehre eine eigentiimliche Rolle bei
der Rechtsfindung zugewiesen.’

3. Die Sonderstellung der Volkerrechtslehre nach Art. 38 Abs. 1 lit. d IGH-Statut
a) Bedeutung und Funktion von Art. 38 IGH-Statut

Dies geschieht in Art.38 Abs.1 lit. d IGH-Statut — einer heute hoch umstrittenen
Rechtsquellenvorschrift’’. Es liegt auf der Hand, daf eine fast 100 Jahre alte,”® unter
groflem Zeitdruck® in einem Beratungsausschuf3 des frithen Volkerbundes redigierte
Norm — die Anderungen von 1946 sind marginal® und auch schon fast 70 Jahre alt
— kaum noch die Komplexitit der heutigen Volkerrechtsquellenlehre abbilden kann.
Aus dieser kritischen Perspektive gerit jedoch die seinerzeit niitzliche und sinnvol-

51 Zur Objektivitit als Grund fiir die besondere Stellung der Lehre s. Faulenbach (Fn. 42),S.27 f. m.w.N.

52 Zumal dann, wenn die Schiedsrichter nicht im Volkerrecht ausgebildet waren, s. Oraison (Fn. 8), S. 507
(517 1.); s. aber auch die bei dems., S. 518 referierte Gegenbewegung, wonach das gelehrte Volkerrecht
so iiberzeugend war, daf} es die Staatspraxis pragen konnte. Zum Ganzen aus volkerrechtshistorischer
Sicht Anthony Carty, Doctrine Versus State Practice, in: Bardo Fassbender/Anne Peters (Hrsg.), The
Oxford Handbook of the History of International Law, 2012, S. 972.

53 Paradigmatisch: Court of Admiralty, The ,, Renard“ [1778] EngR 148; (1778) Hay & M 222;165 E.R. 51
(H). ,,... there was something ridiculous in the decisive way each lawyer had given its opinion. Grotius
might as well have laid down, for a rule, twelve hours, as twenty-four; or forty eight, as twelve. A pe-
dantic man in his closet dictates the law of nations; everybody quotes, nobody minds him.“ Dazu Parry
(Fn.2),S.103; Biilck (Fn. 50), S.29 (38).

54 Plastisch wiederum Oraison (Fn.8), S.507 (520): ,Jadis ,star-vedette* incontestée dans la société in-
ternationale, la doctrine pure connait cependant un déclin tout relatif dont il importe de rechercher le
fondement.“ S. auch Faulenbach (Fn.42), S.50; dhnlich Fritz Miinch, Zur Aufgabe der Lehre im Vol-
kerrecht, in: Faculté de droit de I'Université de Genéve (Hrsg.), Recueil d’études de droit international
en hommage a Paul Guggenheim, 1968, S.490 (495 und 504); Georges Abi-Saab, Les sources du droit
internatinal: essai de déconstruction, in: Liber Amicorum en homenaje al Profesor Eduardo Jiménez de
Aréchaga, 1994, S.29 (30), sowie die bei Bleckmann (Fn. 50), S. 2 ff., zitierten Quellen.

S5 Fassbender (Fn.27),6.

56 Daf diese heute wegen der weiter gewachsenen Volkerrechtspraxis vollstédndig verlorengegangen sei,
vermutet van Hoof (Fn. 33), S. 177. Anders hingegen Jennings (Fn. 8),S.59 (78 £.).

57 Vgl. D’Aspremont (Fn. 35), S. 149.

58 Jennings (Fn.8),S.59 (61).

59 Dazu Skouteris (Fn. 38),S.103. S. auBerdem die eindriickliche Schilderung der grundlegenden Konflikte
im Advisory Committee of Jurists durch Ole Spiermann, ;Who Attempts too Much Does Nothing Well‘:
The 1920 Advisory Committee of Jurists and the Statute of the Permanent Court of International Justi-
ce, BYIL 73 (2002), S. 189 (212 ft.).

60 Aufgeschliisselt bei Skouteris (Fn. 38), S. 80, Fn. 217.
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le Funktion von Art. 38 StIGH-Statut ins Hintertreffen. Durch die Vorschrift sind die
Volkerrechtsquellen standardisiert und formalisiert worden. War vorher die Identi-
fikation nicht nur des Inhalts, sondern auch der rechtserzeugenden Qualitdt einzel-
ner Regeln und Prinzipien allein der Einschitzung von Schiedsgerichten und anderen
Spruchkoérpern anvertraut, bot nunmehr Art. 38 StIGH-Statut hierfiir einen rechtssi-
cheren Rahmen — und zwar in der Sache iiber den StIGH hinaus.®! Erhellend ist auch,
welche Quellen nicht in den Katalog des Art.38 IGH-Statut aufgenommen wurden:
Naturrecht, gottliches Recht, antikes Recht, romisches Recht, die Weltgeschichte, Ge-
rechtigkeits- und Vernunftprinzipien, Konferenzdokumente und dergleichen mehr.*
Die Rationalisierungsleistung von Art. 38 StIGH-Statut mag also in neuerer Zeit un-
terbelichtet sein.

b) Genese von Art. 38 Abs. 1 lit. d) IGH-Statut

Dabei ist die genaue Formulierung des hier interessierenden Buchstaben d) im Bera-
tungsausschufl des Volkerbundes kaum néher reflektiert worden. Der urspriingliche
Vorschlag des Vorsitzenden (Baron Descamps) enthielt sie nicht; von AusschufBmit-
gliedern war vorgeschlagen worden: ,,... the doctrines of the best qualified writers of
the various countries“.®® Ein zusitzliches Kriterium der Ubereinstimmung dieser Auf-
fassungen (im Sinne einer herrschenden Meinung) fand nicht den Weg in den Text des
Statuts;* und wie es schlieBlich zu der noch heute geltenden Formulierung kam, ist
unklar. Die Entstehungsgeschichte gibt jedoch Aufschluf3 dariiber, daf3 die Entwurfs-
verfasser vor allem besonders qualifizierte, von vielen bedeutenden Volkerrechtlern
geteilte Lehrmeinungen im Blick hatten, namentlich die in Resolutionen des zu dieser
Zeit bereits fast 50 Jahre titigen Institut de Droit International niedergelegten.

¢) Interpretation der Vorschrift und dariiber hinausreichende Deutungen

Dies kann auch heute der Sicherung des Gehalts von Art. 38 Abs.1 lit. d IGH-Statut
dienen. Man mag dariiber streiten, ob die opinions des authentischen englischen Texts
mit la doctrine des ebenfalls authentischen franzosischen Texts vollstindig das Glei-
che meinen,’ weniger, was daraus folgt, daB die drei nicht authentischen Ubersetzun-

61 Zum Fortschritt durch Art. 38 s. vor allem Skouteris (Fn. 38), S. 102 ff., und bereits Hersch Lauterpacht,
Private Law Sources and Analogies in International Law, 1927, S.67 f., ferner Danilenko (Fn.47),
S.30 ff.; Charlesworth (Fn. 49), S. 187 (189).

Umstritten war anfangs nur, wie mit unsicheren Rechtslagen umgegangen werden sollte, die durch
Schweigen von Vertrags- und Gewohnheitsrecht entstehen; die bekannte Antwort der Schopfer des
Statuts ist die Einbindung der allgemeinen Rechtsgrundsétze in die Quellenlehre.

62 AufschluBreich erneut Skouteris (Fn. 38), S. 109 f.

63 Permanent Court of International Justice, Advisory Committee of Jurists, Proces-verbaux of the Pro-
ceedings of the Committee (June 16" — July 24" 1920) with Annexes, 1920, S.306 (Formulierung im
Entwurf von Baron Descamps: ,international jurisprudence®), S. 337 und 351. Dazu van Hoof (Fn. 33),
S.176 ff.; Alain Pellet, in: Andreas Zimmermann/Christian Tomuschat/Karin Oellers-Frahm/Christian
Tams (Hrsg.), The Statute of the International Court of Justice, 2. Aufl. 2012, Art. 38, Rn. 335. S. auch aus
dem ,,Root-Phillimore Draft*“ (Proceés-verbaux, a.a.O., S.344): ,,... the opinions of writers as a means
for the application and development of law.

64 Wood (Fn. 48), Zift. 5. S. auch Procés-verbaux (Fn. 63), S. 323, 336.

65 Proces-verbaux (Fn. 63), S. 336. Auch hierauf weist Wood (Fn. 48), Ziff. 5, hin. Zur Debatte zudem Bos
(Fn.46),S.9 (61 ft.).

66 Zur spezifisch franzosischen Sicht auf la doctrine anschaulich und umfassend Philippe Jestaz/Christophe
Jamin, La doctrine, 2004, dort S. 5 f. zur Rechtsquellenfunktion.
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gen in Osterreich, der Schweiz und Deutschland nicht miteinander iibereinstimmen®.
Wortlaut und Genese offenbaren jedenfalls drei Fixpunkte der Interpretation: Erstens
konnen (und miissen) nicht simtliche Auffassungen zur Rechtsfindung herangezogen
werden, sondern die Vertreter der beriicksichtigten Lehrmeinungen bediirfen einer
gewissen Reputation. Zweitens orientiert sich die Rechtsfindung nicht an Einzelauf-
fassungen, sondern an der tiberwiegenden, herrschenden Lehrmeinung, eher an la doc-
trine denn an opinions. Drittens schlieBlich soll es sich bei der Lehrmeinung der fa-
higsten bzw. anerkanntesten Volkerrechtler nur um ein Hilfsmittel der Rechtsfindung
handeln.®

Neuere Deutungsversuche iiberzeugen angesichts des diplomatisch-politischen Hin-
tergrunds der Entstehung® nur begrenzt, soweit Art.38 Abs. 1 lit.d IGH als eine Art
Selbstermichtigung der Volkerrechtslehre eingeordnet wird”. Eher schon kommt in
der Vorschrift die Tradition des gelehrten Rechts zum Ausdruck, wie sie sich auch in
der frithen Volkerrechtswissenschaft lange behauptet hat.”! Zentral ist die liickenfiil-
lende Funktion der Lehre, wogegen es nicht mehr vertretbar ist, einzelnen Ansichten
dezidiert rechtsbildende Funktion zuzuweisen.”

4. Die Praxis gerichtlicher Rezeption der Volkerrechtswissenschaft
a) StIGH und IGH

Der Blick auf die ausgewiesene Verwendung volkerrechtlichen Schrifttums in der
Spruchpraxis des IGH und vorher des StIGH ist allerdings erntichternd. Beim IGH
kann nur auf ein einziges echtes Zitat verwiesen werden.”” Im Grenzstreit zwischen
El Salvador und Honduras™ rekurrierte der IGH auf verschiedene Auflagen von

67 CH: ,,...und die Lehren der anerkanntesten Autoren der verschiedenen Nationen®; O: ,,... und die
Lehren der anerkanntesten Autoren der verschiedenen Volker®; D: ,,... die Lehrmeinung der fahigsten
Volkerrechtler der verschiedenen Nationen...*.

68 Schon Proces-verbaux (Fn. 63), S.306. Daher Hillgruber (Fn.30), S. 113 (115): ,,Rechtserkenntnisquel-
le“. dhnlich Anne Peters, Rollen von Rechtsdenkern und Praktikern — aus volkerrechtlicher Sicht, in:
Deutsche Gesellschaft fiir Internationales Recht (Hrsg.), Paradigmen im internationalen Recht/Impli-
kationen der Weltfinanzkrise fiir das internationale Recht, 2012, S. 105 (139), sowie Thirlway (Fn.9),
S. 118: ,,derivative character®, und Jennings (Fn. 8), S. 59 (78): ,, Taking particular aspects or problems of
the law, the writers can analyse, distil, explain, clarify, and describe the law, in a way that is not open to a
Court which has to focus on the disposal of a particular problem.*

69 S.die Auflistung der Mitglieder in: Proces-verbaux (Fn. 63), S. I11.

70 So aber Ingo Venzke, How Interpretation Makes International Law: On Semantic Change And Nor-
mative Twists, 2014, S. 65, Fn. 248.

71 Peters (Fn. 68), S. 105 (123), mit Verweis auf Art. 1 ZGB der Schweiz. Ahnlich Bleckmann (Fn. 50), S.21
und 80.

72 S.van Hoof (Fn.33), S.24; Oraison (Fn.8), S.507 (513): ,,... la doctrine académique n’a jamais été une
source formelle du droit international®; dhnlich Taslim O. Elias, Methodological Problems Faced by
the International Court of Justice in the Application of International Law, in: Bin Cheng (Hrsg.), Inter-
national Law: Teaching and Practice, 1982, S. 135 (136). Sehr deutlich auch Kammerhofer (Fn.9), S.1,
wonach Rechtsschopfung durch die Lehre eine ,,fundamental, deep-seated and fatal methodological
confusion® sei.

Die Nichtbeachtung von Lehrmeinungen ist und war nie volkerrechtliches Delikt, s. Oraison (Fn.8),
S.507 (516): ,,... I'ignorance des écrits doctrinaux ne constitue jamais un acte illicite de nature a engager
la responsabilité internationale des gouvernements étatiques.*

73 S.z.B. Thirlway (Fn.9), S. 119; Pellet, in: Zimmermann/Tomuschat/Oellers-Frahm/Tams (Fn. 63), Art. 38,
Rn. 336.

74 1GH, Land, Island and Maritime Frontier Dispute (El Salvador/Honduras: Nicaragua intervening),
ICJ Rep. 1992, 351, Ziff. 394.
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Oppenheims International Law und — wohl aus Paritédtsgriinden — auf Gidels Le droit
international de la mer,” um den Status des Golfes von Fonseca als historische Bucht
zu begriinden — den freilich schon alle Streitparteien akzeptiert hatten.” Stiitzte man
sich also auf Anzahl und Gewicht der Zitate” als MaBstab fiir den output des Faches, so
wire Volkerrechtswissenschaft nicht zu rechtfertigen.

Es gibt aber schon in der Rechtsprechung von StIGH und IGH Anzeichen dafiir, daf3
die Zitierpraxis die wirkliche Bedeutung der Lehre in dieser Rechtsprechung nicht
richtig abbildet. Hierzu gehoren pauschale Verweisungen auf ,,the teachings of legal
authorities®, ,,legal doctrine®, ,,opinions of writers* oder ,legal thinking”.”® Eine ver-
dienstvolle Bonner Dissertation, in der die gesamte Rechtsprechung ausgewertet ist,
benennt fiir solche Bezugnahmen immerhin einen Anteil von 15 % an der Gesamtheit
der StIGH- und IGH-Entscheidungen.” Hierzu gehort auch der Umstand, daf3 in den
dissenting und separate opinions umfassend mit volkerrechtswissenschaftlicher Lite-
ratur gearbeitet wird.® Diese hat dann sicher auch bei den Beratungen in Kammer
oder Plenum eine Rolle gespielt, und es mag tatséchlich so sein, daf} sich der IGH mit
Zitaten zuriickhilt,® um in der ,kleinen Welt*“ der Volkerrechtslehre nicht fiir Unmut
zu sorgen®? oder um das Ubergewicht volkerrechtlicher Literaturproduktion in der
westlichen Welt nicht zu deutlich zum Ausdruck zu bringen®. Vor allem aber ist der
vermehrte Riickgriff auf Arbeiten der ILC in neuerer Zeit augenfillig.®

b) Andere internationale Spruchkorper

Die Haltung anderer internationaler Spruchkorper zu Literaturzitaten ist hochst un-
terschiedlich. Der Internationale Seegerichtshof greift nicht auf Literatur zuriick. Der
Internationale Strafgerichtshof zitiert indes durchaus Literatur;¥ die Straftribunale
fiir Jugoslawien und Ruanda haben immerhin auch auf Grundlagenwerke zuriickge-

75 Lassa Oppenheim, Oppenheim’s International Law, 1. Aufl. 1905 bis 8. Aufl. 1955 (hrsg. v. Hersch
Lauterpacht); Gilbert Gidel, Le droit international public de la mer, 1934, Bd. 3 S. 626 f.

76 S.Zitf. 394 des Urteils (Fn. 74) zu Beginn.

77 Hinzu tritt der Rekurs auf einen Worterbuchbeitrag aus Jules Basdevant (Hrsg.), Dictionnaire de la
terminologie du droit international, 1960 (dort S. 126), in IGH, Oil Platforms (Islamic Republic of Iran
v. United States of America) — Preliminary Objections, ICJ Rep. 1996, 803, Ziff. 45.

78 Beispiel: IGH, Legality of the Threat of Use of Nuclear Weapons, ICJ Rep. 1996, 226, Ziff. 85 f.

79 S.die Aufstellung in der Arbeit von Faulenbach (Fn.42), S.244 ff. Im kurzen Uberblick auch Manfred
Lachs, The Teacher in International Law (Teachings and Teaching), 1982, S. 168 ff; ders., Teachings and
Teaching of International Law, RdC 151 (1976-111), S. 161 (217 {.); Shabtai Rosenne, The Law and Prac-
tice of the International Court 1920-2005, 4. Aufl. 2006, § 111.378; Bleckmann (Fn. 50), S. 11 ff.

80 Deutlich Faulenbach (Fn.42),S.85.

81 Deutlich Georg Schwarzenberger, The Province of the Doctrine of International Law, Current Legal
Problems, 1956, S. 235 (236 und 238).

82 S. Faulenbach (Fn. 42), S. 88 m.w.N.; Oraison (Fn. 8), S. 507 (542), spricht sogar von einer Besorgnis der
Parteilichkeit und (S. 547) von einer ,,Nomenklatura®“, die das Volkerrecht prége. Dies fiihrt zu amiisan-
ten Zitaten wie ,,...referred to the opinion of a Peruvian expert (writing in a book published in 1947)*
in: IGH, Maritime Dispute (Peru v. Chile), Urteil vom 27. Januar 2014, Rn. 105 (www.icj-cij.org).

83 Peters (Fn. 68),S.105 (137).

84 Statistisch erfaBt bei Faulenbach (Fn.42), S. 182 ff. Das in dieser Hinsicht wohl auffilligste Urteil ist
IGH, Gabcikovo-Nagymaros-Projekt (Hungary v. Slovakia), ICJ Rep. 1997, 7. Hierzu auch Rosenne
(Fn.79), § 111.378. S. ferner IGH, Jurisdictional Immunities of the State (Germany v. Italy: Greece inter-
vening),1CJ Rep. 2012, 9, Ziff. 89 und 93.

85 Beispiel: ICC, The Prosecutor v. Thomas Lubanga Dyilo, Urt. v.10.7.1012, ICC-01/04-01/06, Fn. 57
und 58.
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griffen.® Die WTO-Streitbeilegungsgremien (Panels und Appellate Body) rekurrieren
ebenfalls auf (wirtschafts-)volkerrechtliche Literatur.’” Ebenso zitiert der EGMR das
menschenrechtliche Schrifttum,® wihrend sich der Interamerikanische Gerichtshof fiir
Menschenrechte solcher Zitate enthélt. Es ist also nicht alternativlos, auf Literaturzi-
tate in der internationalen Rechtsprechung zu verzichten.

¢) Nationale Gerichte

In nationalen Gerichten perpetuiert sich auch fiir das Voélkerrecht die Zitierpraxis
des jeweiligen Rechtskreises. Das Bundesverfassungsgericht, das auch sonst auf Lite-
ratur zuriickgreift, bedient sich umfassend wissenschaftlicher Arbeiten vor allem im
Normverifikationsverfahren nach Art. 100 Abs. 2 GG.* Das House of Lords (nunmehr
Supreme Court of the United Kingdom) neigt offensichtlich bei volkerrechtlichen
Sachverhalten zu einem etwas hiufigeren, wenngleich immer noch zogerlichen Riick-
griff auf Literatur als sonst.”” Der franzosische Conseil constitutionnel enthélt sich auch
hier vollig des Literaturzitats.”! Beim US Supreme Court existieren punktuelle Bezug-
nahmen auf die Lehre.”

5. Wechselseitige Prigung von Wissenschaft und Spruchpraxis durch Professionalit:it
a) Das invisible college des Volkerrechts

In der Summe ist die ausdriickliche Heranziehung volkerrechtswissenschaftlichen
Schrifttums durch die gerichtliche Spruchpraxis also eher bescheiden. Die alleinige
Konzentration auf diesen Befund drohte jedoch, einen wesentlichen Aspekt zu mi3-
achten: Auch die Volkerrechtswissenschaft ist wie die gesamte Rechtswissenschaft Pro-
fessionswissenschaft®®. Oscar Schachter hat dies in seinem beriihmten Wort von der
Verbindung der Volkerrechtler aus Wissenschaft und Praxis in ,,... a kind of invisible
college dedicated to a common intellectual enterprise” besonders gut illustriert. Prak-
tisch alle Richter bzw. Mitglieder in internationalen Spruchkorpern, die das Volker-
recht anwenden, sind in der Volkerrechtswissenschaft ausgebildet. Sie alle miissen ihre

86 ICTY, Trial Chamber, Urt. v.10.12.1998 (Prosecutor v. Anto Furundzija), 1T-95-17/I-T, in Fn. 193 auf
Francis Lieber, Instructions for the Government of Armies of the United States, 1863, in Fn. 265 auf
Cesare Beccaria, Dei delitti e delle pene, 1766.

87 Prominentes Beispiel: European Communities — EC Measures Concerning Meat and Meat Products
(Hormones) — AB-1997-4 — Report of the Appellate Body, 16.1.1998.

88 Beispiele (abrufbar in http:/hudoc.echr.coe.int): EGMR, GroBe Kammer, App. no.22978/05, Urt.
v. 1.6.2010, Gdfgen/Deutschland; EGMR, Gro3e Kammer, App. no. 9300/07, Urt. v. 26.6.2012, Herrmann/
Deutschland.

89 Ein Beispiel statt vieler: BVerfGE 75, 1.

90 Prominentes Beispiel: R. v. Bartle and the Commissioner of Police for the Metropolis and Others, ex
parte Pinochet; R. v. Evans and another and the Commissioner of Police for the Metropolis and Others, ex
parte Pinochet, House of Lords, 24 March 1999 (Pinochet No. 3),38 L.L.M. 1999, 581. Weitere Beispiele
bei Richard Gardiner, Treaty Interpretation, 2008, S. 348 f. (Fn. 164-166).

91 Ausweislich der Tables analytiques (http://www.conseil-constitutionnel.fr/conseil-constitutionnel/
francais/les-decisions/acces-par-themes-tables-/tables-analytiques.25838.html) zum Stichwort ,,droit
international®.

92 S.z.B. The Paquete Habana, 175 U.S. 677 (1900), zitiert bei Bleckmann (Fn. 50), S. 3.

93 Begriff: Rohl (Fn.5),S.7 (9 f.).

94 Oscar Schachter, The Invisible College of International Lawyers, Northwestern University Law Re-
view 72 (1977), S.217.
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Methoden und Inhalte kennen.” Wie Anne Peters in ihrem Kolner Referat gezeigt und
mit einer empirischen Untersuchung belegt hat, sind die Grenzen zwischen Volker-
rechtswissenschaft und -praxis auch in personeller Hinsicht flieBend.”

Diese zwingend vorhandene oder vorausgesetzte Zugehorigkeit zum invisible college
fihrt dazu, daf3 volkerrechtswissenschaftliche Erkenntnisse in Gerichtsentscheidungen
einflieBen, ohne daf dies durch Zitate oder andere Bezugnahmen ausgewiesen werden
miiBte und konnte.”” Dafl daneben Pragungen durch besondere Gegebenheiten des na-
tionalen Rechts- und Ausbildungssystems eine Rolle spielen konnen, stellt den Befund
nicht grundsétzlich in Frage.

b) Institutionalisierte Einbindung wissenschaftlicher Erkenntnis

Eine weitere Aufwertung erfiahrt die Volkerrechtswissenschaft durch die Rezeption
ihrer in institutionalisierter Form gewonnenen Erkenntnisse. Wenn dem Institut de
Droit International im Umfeld der Entstehung von Art. 38 Abs. 1 lit. d IGH-Statut eine
besondere Rolle zugesprochen wird,”® wenn der IGH auf Arbeiten der ILC Bezug
nimmt und auch inhaltliche und personelle Verflechtungen von ILC und IGH zu ver-
zeichnen sind,” so unterstreicht dies einen herausgehobenen Status der organisierten
Volkerrechtslehre, der in der Tendenz hoher ist als in anderen rechtswissenschaftli-
chen Teildisziplinen, in denen eine formliche Institutionalisierung der Wissenschaft zur
Rechtsfindung eher Ausnahme als Regel ist.'® Allerdings sind die Uberginge zwischen
unabhingiger wissenschaftlicher Arbeit und (vor-)diplomatischer Verhandlung von
Rechtsinhalten flieBend.'”

¢) Hilfsquellenkonkurrenz: Prizedenzfille oder Lehre?

Praktische Erfahrungen oder Bediirfnisse konnen die Heranziehung wissenschaftlicher
Erkenntnisse bei der Rechtsidentifikation iiberlagern und zu einer Bewegung in die
Gegenrichtung fithren. Das Zusammenwirken von Wissenschaftler-Praktikern im invi-
sible college of international law ist geeignet, die Neigung internationaler Spruchkorper
zu intensivieren, die sie mit anderen rechtsprechenden Instanzen teilen, ndmlich Pri-
zedenzfille zur Entscheidungsherleitung und -begriindung heranzuziehen. Wenn auch
das Volkerrecht keine Prazedenzfalldogmatik mit stare decisis, binding und persuasive
precedent sowie der Technik des distinguishing kennt,'” so ist der Riickgriff auf bereits

95 So besteht beispielsweise der IGH nach Art. 2 seines Statuts aus Personen, ,,welche die in ihrem Staat
fiir die hochsten richterlichen Amter erforderlichen Voraussetzungen erfiillen oder Volkerrechtsge-
lehrte von anerkanntem Ruf sind*.

96 Peters (Fn.68), S.105 (111 ff.). S.auch Jochen v. Bernstorff, International Legal Scholarship as a
Cooling Medium in International Law and Politics, EJIL 25 (2014), S. 977 (990).

97 S.Schachter (Fn. 94), S.217 (225), zur Prinzipienbildung im Vélkerrecht auf diesem Weg.

98 S.0.3.b) sowie Oraison (Fn.8),S.507 (559 ff.).

99 S.o.4.a) und vor allem Stephen M. Schwebel, The Inter-active Influence of the International Court of
Justice and the International Law Commission, 2000, S. 479 (479 und 484 ff.).

100 S. aber die Untersuchung von Jansen (Fn.23), insbesondere S. 50 ff.

101 Dazu Matthias Ruffert, The Role of the Institut de Droit International: An Outdated Model or a
Currently Useful Institution?, in: Société Frangaise pour le Droit International (Hrsg.), Droit inter-
national et diversité des cultures juridiques, 2008, S. 405 (409 f. m.w.N.).

102 Knapp Christoph Graf von Bernstorff, Einfiihrung in das englische Recht, 4. Aufl. 2011, §1 III 1;
ausfiihrlicher Fiona Cownie/Anthony Bradney/Mandy Burton, English Legal System in Context,
5. Aufl. 2010, S. 91 ff.
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Entschiedenes jeder spruchrichterlichen Tatigkeit wegen ihrer offenkundigen Ent-
lastungsfunktion fiir den Entscheidungsprozef3 zu eigen. Es ist daher kaum erstaunlich,
dafl sowohl der IGH als auch andere volkerrechtliche Gerichtsinstanzen die eigene
Rechtsprechung auf diese Weise kontinuierlich fortschreiben.!®

Einen rechtlichen Vorrang von Gerichtsentscheidungen gegeniiber Lehrmeinungen
gibt es kraft Volkerrechts jedoch nicht.!® Er mag sich in der staatlichen Rechtspre-
chung in volkerrechtsbedeutsamen common law-Rechtsordnungen etablieren. Zudem
konnen Gerichtsentscheidungen — anders als Lehrmeinungen — Ansatzpunkte fiir die
Gewohnheitsrechtsbildung liefern.!® Ferner spricht nichts gegen die intuitive Vermu-
tung, dal in common law-Systemen geschulte Richter in internationalen Spruchkor-
pern eine groflere Neigung zeigen werden, auf Prizedenzfille zu rekurrieren als auf
Lehrmeinungen, wéhrend etwa in Deutschland juristisch sozialisierte Richter ihren
dogmatisch-systematischen Ansatz pflegen werden'. Hierin liegt die wesentliche
Auswirkung des common law/civil law-divide auf die Rechtsidentifikation im Volker-
recht.!”” Es besteht aber kein Anla3, an dieser Stelle den Unversalitéitsanspruch der
Volkerrechtslehre aufzugeben.

IV. Funktionen der Volkerrechtslehre bei der Rechtsidentifikation

1. Begriff der Rechtsidentifikation und Aufgaben der Volkerrechtslehre

Die so umschriebene Stellung der Volkerrechtswissenschaft in spruchrichterlichen
Entscheidungsprozessen verdankt sich der besonderen Spannungslage innerhalb der
Lehre von den Volkerrechtsquellen: Einerseits ist Rechtsanwendung immer auch
Rechtserzeugung,'® andererseits ist sie auf die verldBliche Kognition vorhandener
Regeln und Prinzipien angewiesen. Fiir dieses Auffinden bereits erzeugten Rechts
und sein Heranziehen zu neuer Rechtserzeugung biirgert sich der Begriff der Rechts-
identifikation ein, namentlich im Sprachgebrauch der ILC'*”, aber auch in der volker-

103 Ilustrativ van Hoof (Fn.33), S.89: ,,Thus, we may say that persuasiveness in part depends upon the
number of precedents.”; dhnlich Bin Cheng, On the Nature and Sources of International Law, in: ders.
(Fn.72),S.203 (210): ,,Judicial international law*; Boyle/Chinkin (Fn.27), S.293 ff. Anders in der Ten-
denz Oraison (Fn.8), S.507 (521): Gerichtsentscheidungen haben im Volkerrecht geringere Bedeu-
tung, weil es keine obligatorische Gerichtsbarkeit gibt.

104 Einen institutionellen Vorrang erkennt allerdings Schwarzenberger (Fn. 81), S. 238.

105 Dazu statt vieler differenzierend von Arnauld (Fn. 1), Rn.259. S. auch ILA Committee on Formation
of Customary (General) International Law, Final Report of the Committee: Statement of Principles
Applicable to the Formation of General Customary International Law, in: ILA, Report of the Sixty-
Ninth Conference, London 2000, S. 712 (729 sub (d)).

106 Georg Nolte, Zur Zukunft der Volkerrechtswissenschaft in Deutschland, ZagRV 67 (2007), S. 657
(673 £.). — Hierin ldge eine besondere Auspriagung der Herstellung von Entscheidungen im Unter-
schied zu ihrer Darstellung (zu dieser Unterscheidung grundlegend Niklas Luhmann, Recht und
Automation in der 6ffentlichen Verwaltung, 1966, S. 51).

107 Zur Anndherung der Rechtskreise instruktiv Bardo Fassbender, in: Zimmermann/Tomuschat/Oellers-
Frahm/Tams (Fn. 63), Art. 9, Rn. 32. Vgl. auch Orford (Fn. 20), S. 369 (371).

108 S.o.IIL1.

109 Michael Wood, First report on formation and evidence of customary international law, ILC, 65" ses-
sion, UN Doc. A/CN.4/663 vom 17.5.2013, Ziff. 12 ff. und passim; Georg Nolte, Second report on sub-
sequent agreements and subsequent practice in relation to the interpretation of treaties, ILC, 66™ ses-
sion, UN Doc. A/CN.4/671 vom 26.3.2014, Ziff. 4 ff.
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rechtstheoretischen Literatur!!’. Der Begriff bringt die hohe Bedeutung des kogniti-
ven Teilelements der angeleiteten Rechtserzeugung treffend zum Ausdruck, ohne den
rechtserzeugenden Bestandteil von Volkerrechtspraxis aus dem Blick zu verlieren. Da-
bei geht es zwar auch um die grundsitzliche Abgrenzung des Rechts vom Nicht-Recht,
vor allem aber um die Identifikation konkreter rechtlicher Regeln und Prinzipien.

Aufgabe der Volkerrechtswissenschaft ist es, diesen Identifikationsproze3 durch Ent-
scheidungsvorbereitung anzuleiten und die Entscheidungspraxis zu bewerten. Dies
setzt volkerrechtswissenschaftliche Methoden der Rechtsidentifikation voraus, die
es ermoglichen, Aussagen zu abstrakt-generellen oder konkret-individuellen Vélker-
rechtssdtzen auf rationalem und tiberpriifbarem Weg zu ermitteln.'"’ Im wesentlichen
stehen der Volkerrechtslehre hierzu zwei Methoden zur Verfiigung: Interpretation
(s.u. 2.) und Empirie (s.u. 3.). AuBerdem wird eine Anleitung der praktischen Volker-
rechtsidentifikation durch Volkerrechtswissenschaft nur gelingen, wenn sie ihre vor-
handene Identifikationsleistung rezeptionsfihig darstellt (s.u. 4).

2. Interpretation

Methodisch wird in der Interpretation von Rechtstexten die bereits erdrterte, starke
hermeneutische Komponente der Jurisprudenz sichtbar.!> Es geht darum, aus einem
vorhandenen Text ein intersubjektiv vermittelbares — mehr kann mit Objektivitét nicht
gemeint sein'"® — Ergebnis hinsichtlich der Rechtsverbindlichkeit und des bestimmten
Inhalts fiir konkrete Entscheidungen abzuleiten.

Die Interpretationsmethode im Volkerrecht ist in starker Verzahnung mit der Pra-
xis ausgeformt worden. Die Interpretationsregeln der Art.31 ff. WVRK sind letztlich
volkerrechtswissenschaftlich abgesichert, so daf} sich die rechtsordnungsiibergreifend
etablierten Auslegungscanones im Volkerrecht wiederfinden:'* (Gewohnlicher) Wort-
laut sowie Ziel und Zweck werden sogleich in Art.31 Abs.1 WVRK hervorgehoben,
fiir den ebenfalls dort erwédhnten systematischen Zusammenhang gibt es in Art. 31
Abs. 2 und 3 WVRK volkerrechtsspezifische Prazisierungen bzw. Erweiterungen, und
die historische Auslegung ist ergidnzendes Auslegungsmittel (Art. 32 WVRK). Auch die
Anwendung dieser Interpretationscanones in der Praxis des IGH ist gesichert.!!

110 Bos (Fn.46),S.9 (11); Samantha Besson/John Tasioulas, Introduction, in: dies. (Fn. 36), S. 1 (7); Besson,
ebda., S.163; Pierre-Hughes Verdier/Erik Voeten, Precedent, Compliance and Change in Customary
International Law: An Explanatory Theory, AJIL 108 (2014), S. 289 (411); sowie der Titel des Beitrags
von Robert Jennings, The Identification of International Law, in: Cheng (Fn.72), S.3 (identisch mit
Jennings (Fn. 8)). Das ,,law ascertainment* bei d’Aspremont (Fn. 35), ist damit eng verwandt (s. Meyer
(Fn. 43),S.1 (3)), konzentriert sich aber auf die Abgrenzung Recht/Nicht-Recht.

111 von Arnauld (Fn.5),S.39 (41).

112 S.o.11.1.Vgl. Klaus F. Rohl/Hans Christian Rohl, Allgemeine Rechtslehre, 3. Aufl. 2008, § 13.

113 Zum Hintergrund: Rohl/Réhl (Fn. 112),S. 98 tf. Méllers (Fn. 7),S. 151 (154), spricht davon, daB sich ein
,pragmatistisches konsensuales Wahrheitskonzept*“ durchsetzt.

114 S.Oliver Dorr, in: ders./Kirsten Schmalenbach (Hrsg.), Vienna Convention on the Law of Treaties,
2012, Art. 31, Rn. 1 ff. und 15 ff.; dort Rn. 6 f. auch zur gewohnheitsrechtlichen Absicherung der Art. 31
und 32 WVRK. Ferner Gardiner (Fn.90); Alexander Orakhelashvili, The interpretation of acts and
rules in public international law, 2008, S. 285 ff.; Serge Sur, La créativité du droit international, RdC 363
(2012), S.9 (299 tt.); umfassend Denis Alland, Linterprétation du droit international public, RdC 362
(2012), S.41.

115 Paradigmatisch IGH, Dispute regarding Navigational and Related Rights, (Costa Rica v. Nicaragua),
ICJ Rep.2009,213, §§ 50 ff.; dazu umfassend Eirik Bjorge, The Evolutionary Interpretation of Treaties,
2014. S. auch die weiteren Nachweise bei Ddrr, in: ders./Schmalenbach (Fn. 114), Art. 31, Rn. 6.
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Fiir die Volkerrechtswissenschaft bleibt in dieser komfortablen Situation vor allem die
Aufgabe steter Beobachtung und des Nachvollzugs praktischer Interpretationsergeb-
nisse — zumal dann, wenn zusétzliche Interpretationselemente herangezogen werden,
wie der Grundsatz restriktiver Interpretation oder die effet utile-Regel''*. Auflerdem ist
die theoretische Verankerung namentlich in sprachwissenschaftlichen Erkenntnissen
sicherzustellen — nicht zuletzt wegen der in Art. 33 WVRK thematisierten Mehrspra-
chigkeitsproblematik, was freilich in der praktischen Arbeit ,,zwischen Quelle und Ge-
richt“ noch nicht virulent geworden ist.!'” Hinzu tritt die Ableitung von Prinzipien aus
der Zusammenschau einzelner Normengruppen.''®

Insgesamt iiberlappen sich rechtswissenschaftliche Methode und methodengeleitete
Praxis in der Interpretation geschriebenen Volkerrechts. Sie diffundieren so stark, daf3
die Abgrenzung zwischen Wissenschaft und Praxis anhand der Tatigkeit vielfach nicht
zu leisten ist. In diesem Abgrenzungsproblem manifestiert sich die zentrale Schwierig-
keit rechtsdogmatischen Arbeitens auch im Volkerrecht. Wissenschaftliche Interpreta-
tionen auBlerhalb entscheidungsbefugter Instanzen zeitigen keine Rechtsfolgen; anders
gewendet: aus der Luftguitarre kommen keine Tone. Die Aufgabe, durch interpretative
Wertungen spruchrichterliche Entscheidungen zu beurteilen und — aus der ex ante-Per-
spektive — wissenschaftlich vorzubereiten, bleibt gleichwohl erhalten."" Der linguistic
turn der neueren volkerrechtlichen Interpretationslehre ermdglicht der Volkerrechts-
lehre dabei, langfristig ihren Selbstand neben der Volkerrechtspraxis zu bewahren.

3. Eine spezifisch (volker-)rechtswissenschaftliche Empirie
a) Volkerrechtswissenschaft und empirische (Sozial-) Forschung

Die Verortung der Interpretation in den Methoden zur Rechtsidentifikation diirfte auf
breiten Konsens stof3en; sie ist geradezu banal. Daf3 auch eine spezifische Form empiri-
schen Arbeitens hinzutritt, bedarf der ndheren Begriindung.

Empirische Forschung folgt anerkannten Methoden. Dies gilt vor allem fiir die Na-
tur- und Sozialwissenschaften, die aus der hohen Plausibilitit dieser Methoden ein
gehoriges Mal3 ihrer offentlichen Wertschdtzung gewinnen. Was zihl- und meBbar
ist, verschafft sich Anerkennung.'” In der Rechtswissenschaft gewinnen Ansdtze wie
derjenige der empirischen Sozialforschung (ob mit qualitativen oder quantitativen
Methoden) erst langsam an Raum. Rechtswissenschaftlern, die auf diese Weise empi-
risch arbeiten wollen, wird die Kenntnis der einschlidgigen Methoden abverlangt — zu
Recht. Tatsichlich bildet sich ein Zweig der Volkerrechtslehre heraus, der ausgestattet

116 Dazu Dorr, in: ders./Schmalenbach (Fn. 114), Art. 31, Rn. 33 ff. S. auch Ulf Linderfalk, On the Inter-
pretation of Treaties, 2007, S. 279 ff.

117 Die (partiell) sprachwissenschaftliche Analyse von Linderfalk (Fn.116), S.29 ff., kann jedenfalls so
gut wie nicht auf Praxis zugreifen. S. auch o. Fn. 754.

118 Illustrativ: Bardo Fassbender, The United Nations Charter As Constitution of the International Com-
munity, Colum.J. Transnat’l. Law 36 (1998), S. 529 (573 ft.).

119 Fiir die Dogmatik allgemein Jestaedt (Fn. 14),S.1 (4 und 6 £.); fiir die Volkerrechtslehre von Bernstorff
(Fn.96),S.977 (978 und 983).

120 In diesem Sinne auch Schachter (Fn. 94), ., International law, after all, is not a scientific discipline in the
same sense as physics or chemistry. It is not value free...*.
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mit dem beschriebenen methodischen Riistzeug den Realbereich!?' des Volkerrechts
aufarbeitet.!?

b) Vélkerrechtswissenschaftliche Empirie: Methodische Anforderungen

Dariiber hinausgehend wird rechtswissenschaftliches Arbeiten iiblicherweise nicht als
empirische Forschung anerkannt. Gerade fiir die Volkerrechtslehre ist dies unbefrie-
digend: Je mehr richterliches Entscheiden im Sinne einer Rechtsfindung im Einzelfall
nicht auf Interpretation, Anwendung und Fortbildung feststehender Quellen beruht,
bedarf es ebenfalls einer spezifischen Form der Faktenerhebung und -analyse. Sie als
LJuristenempirie® zu bezeichnen,'”® mag eine abwertende Konnotation transportieren,
ist aber insoweit treffend, als der Anschluf3 an den Methodenkanon der Sozialwissen-
schaften noch nicht erreicht ist und moglicherweise gar nicht gesucht wird.

Der Sache nach ist in allen Rechtsgebieten das Sammeln, Ordnen und Systematisie-
ren von gerichtlichen Entscheidungen Bestandteil methodisch korrekten Vorgehens.!?
Eine vergleichbare Art der Empirie ist vor allem der Volkerrechtslehre seit jeher zu
eigen. Wird nach Gewohnheitsrechtssitzen gesucht, muf} die Praxis gesammelt, bewer-
tet und systematisiert werden.'? Diese Leistung erbringen streitentscheidende Spruch-
korper nur zum Teil selbst. Vielfach sind sie darauf angewiesen, daf3 die Praxis — ein-
schlieflich der Frage, ob ein Handeln oder eine Erkldarung von Rechtsiiberzeugung
getragen ist — durch wissenschaftliche Beobachtung entdeckt, entsprechend bewertet
und zugeordnet wird.'?® Gleiches gilt fiir andere Bereiche, in denen es auf die korrekte
Erfassung bisheriger — interpretativer oder sonstiger — Praxis ankommt, namentlich fiir
die Erfassung spéterer Praxis gemdf3 Art. 31 Abs. 1 lit. b WVRK'” oder bei der Ermitt-
lung allgemeiner Rechtsgrundsitze.'?

Aufgabe der Volkerrechtslehre ist es, diese Rechtserfahrung verarbeitende, juristische
Empirie von der intuitiven Kompilation zu emanzipieren und ihr die Degeneration zur
Lempirischen Alchemie*“'? zu ersparen, indem sie ihr eigene methodische Strukturen
gibt. Die Methoden der empirischen Sozialforschung helfen hier namlich nicht oder

121 Begriff: Wolfgang Hoffmann-Riem, Methoden einer anwendungsorientierten Verwaltungsrechtswis-
senschaft, in: Eberhard Schmidt-ABmann/ders. (Hrsg.), Methoden der Verwaltungsrechtswissenschaft,
2004, 5.9 (36 IL).

122 Grundlegend Gregory Shaffer/Tom Ginsburg, The Empirical Turn in International Legal Scholarship,

AJIL 106 (2012), S.1; ferner Verdier/Voeten (Fn.110), S.289 (391). Fiir die Rechtsvergleichung s.
Katharina Pistor, Statistische Rechtsvergleichung: Eine kritische Bestandsaufnahme, ZVglRWiss 109
(2010), S. 348.
Dariiber hinausgehend der Ansatz von Harlan Grant Cohen, Finding International Law: Rethinking
the Doctrine of Sources, lowa Law Review 93 (2007), S. 65 (vor allem 71), der verbindliche Normen
nur dann akzeptiert, wenn sie in der internationalen Gemeinschaft praktiziert werden, selbst wenn sie
in einem Vertrag verbindlich festgehalten sind.

123 Rohl (Fn.5),S.7 (21 £).

124 Rohl (Fn.5),S.7 (21 1.).

125 Deutlich Wood (Fn. 109), Ziff. 21.

126 Bleckmann (Fn.50), S.24 ff.

127 Die Anforderungen werden formuliert bei Nolte (Fn. 109), Ziff. 30 ff.

128 S.1IGH, Oil Platforms (Islamic Republic of Iran v. United States of America), Sep. op. Simma, 1CJ
Rep.2003, 161 (324), Ziff. 66 ff.

129 Alain Pellet, Shaping the Future of International Law: the Role of the World Court in Law-Making,
in: Mahnoush Arsanjani/Jacob Katz Cogan/Robert Sloane/Siegfried Wiessner (Hrsg.) Looking to the
Future: Essays on International Law in Honor of W. Michael Reisman, 2011, S. 1065 (1076); daran an-
schlieBend Wood (Fn. 109), Ziff. 64 mit Fn. 122. Kritisch auch Besson/Tasioulas (Fn. 110), S. 1 (3).
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kaum weiter. Es ist zwar herauszufinden, wie oft und wie intensiv welche normativen
Inhalte im Tun und Erkldren der betreffenden Volkerrechtssubjekte vorkommen, nach
rechtswissenschaftsaddquatem Riistzeug sucht man in den quantitativen und qualitati-
ven Methoden der empirischen Sozialwissenschaft jedoch vergeblich.'*

Erfreulicherweise miissen aber die spezifischen Methoden volkerrechtlicher Empirie
nicht vollstdndig neu entwickelt werden; wir wissen durchaus, wie sich gute Aufarbei-
tung von Volkerrechtspraxis vollzieht. Einzelne Schritte sind (1) die Erfassung von
Praxiselementen (ggf. durch Leitsatzbildung),”! (2) ihre argumentative Bewertung an-
hand bereits nachgewiesener Volkerrechtsregeln und -prinzipien,'*? (3) ihre Gewich-
tung anhand des Akteurs,'” ihrer Héufigkeit und ihrer Dichte!** sowie (4) die Syste-
matisierung dieser Ergebnisse!. BewuBtes wissenschaftliches Handeln anhand dieser
methodischen Leitlinien sichert tragfihige rechtswissenschaftliche Empirie und sollte
in einem weiteren Schritt auch bei den Nachbarwissenschaften Anerkennung finden.
Ihre transparente Ankniipfung an vorhandene juristische Wertungen!*® verhindert
gleichzeitig, dal die argumentative Kraft solcher Wertungen hinter einer Scheinobjek-
tivitdt verschwindet.

4. Rezeptionsfihige Darstellung rechtswissenschaftlicher Systematisierungsleistung
a) Aufgabe

Natiirlich konnen Interpretationsbemithungen oder die empirische Leistung der Vol-
kerrechtswissenschaft jeweils im Einzelfall abgerufen werden, sei es von prozef3betei-
ligten Rechtswissenschaftlern, von Gutachtern oder von wissenschaftlichen Autoren

130 Ansitze bei Shaffer/Ginsburg (Fn.122),S.1 (12).

Eine Zuordnung der ,Juristenempirie“ zu den methodischen Elementen des Sampling und der
Auswertung (s. Aglaja Przyborski/Monika Wohlrab-Sahr, Qualitative Sozialforschung, 4. Aufl. 2014,
S.177 ff. und S.189 ff.) lige dabei durchaus nahe. Dennoch spielt die rechtswissenschaftliche Me-
thode im Fiacherkanon qualitativer Sozialforschung keine Rolle: Uwe Flick/Ernst von Kardorff/Heiner
Keupp/Lutz von Rosenstiel/Stephan Wolff (Hrsg.), Handbuch qualitative Sozialforschung : Grund-
lagen, Konzepte, Methoden und Anwendungen, 2. Aufl. 1995, S. 33 ff.

Die Darstellung bei Niels Petersen/Sebastian J. Goerg, Empirische Methoden, in: Emanuel V. Towfigh/
Niels Petersen (Hrsg.), Okonomische Methoden im Recht, 2010, S.201 (§ 8), ist auf quantitative
Methoden beschrankt.

131 Bleckmann (Fn. 50), S.24.

132 S.auch Schachter (Fn.94), S.217 (220): ,.disciplined and reasoned application of competing princip-
les“. Ahnlich Miinch (Fn.54),S. 490 (504 t.).

133 Beispiel: Seerechtsrelevante Praxis von Kiistenstaaten ist relevanter als diejenige — wenn es sie iiber-
haupt gibt — von Binnenstaaten: von Arnauld (Fn.1), Rn.260 a.E.; Verdier/Voeten (Fn.110), S.289
(416); ILA Committee on Formation of Customary (General) International Law, Final Report of the
Committee: Statement of Principles Applicable to the Formation of General Customary International
Law, in: ILA, Report of the Sixty-Ninth Conference, London 2000, S. 712 (737). — Dies ermdglicht auch
eine realitdtsnahe Sicht auf ein breiteres Akteursspektrum, wie sie Venzke (Fn.70), S.8 f. und 13, zu
Recht anmahnt.

134 In empirischer Hinsicht liegt hierin ein Problem der Bewertung von Quantitit: Jorg Kammerhofer,

Uncertainty in the Formal Sources of International Law: Customary International Law and Some of
Its Problems, EJIL 15 (2004), S.523 (530 ff.); Verdier/Voeten (Fn.110), S.289 (412 und 414). S. auch
Bleckmann (Fn. 50), S.273.
Die Anerkennung hoher Dichte gipfelt in der Anerkennung von ,instant customary law*: IGH,
North Sea Continental Shelf Cases (Federal Republic of Germany v. Denmark and Netherlands), ICJ
Rep. 1969, 3, Ziff. 73.

135 Zu dieser Aufgabe Oraison (Fn.8),S. 507 (527); Faulenbach (Fn. 42), S. 51 ff.

136 Zum Erfordernis transparenzférdernder Distanz von Bernstorff (Fn. 96),S.977 (984).
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im Vorfeld der Entscheidung eines internationalen Spruchkorpers. Noch bedeutsamer
ist es aber, daB sich die Volkerrechtslehre in einer Weise artikuliert, die ihr ermoglicht,
auch ohne konkrete Anfrage in gerichtlichen Verfahren wahrgenommen zu werden.'?’
Lehrbiicher (Textbooks) und Aufsitze sowie Urteilsrezensionen gehoren weltweit zu
den anerkannten Literaturgattungen. Sie bediirfen jedoch einer bibliographischen Vor-
strukturierung, bevor ihre Systematisierungsleistung verwertbar wird.

b) Kommentare im Vilkerrecht

Dies lenkt den Blick auf Kommentarliteratur als rechtswissenschaftliches Instrument
zur Gewihrleistung systematisch tragfdahiger Rechtsidentifikation. Hat auch der Kom-
mentar seinen Platz in der universellen Volkerrechtsliteratur?

Auf den ersten Blick handelt es sich um eine vor allem im deutschsprachigen Raum
verbreitete Form, rechtswissenschaftliche Erkenntnisse darzustellen.'®® Tatsichlich ist
die Verbreitung juristischer Kommentare in Deutschland ebenso hoch wie die Quali-
tatsunterschiede innerhalb dieser Literaturgattung.’* Kommentarliteratur hat jedoch
eine groBere, rechtsordnungsiibergreifende, sogar aus der Rechtswissenschaft hinaus-
weisende Praxis und Tradition. In der Jurisprudenz wie gleichermaf3en in der Theologie
geht es darum, den Stoff tiber Lemmata, Stichworter aus dem zu erlduternden Text, zu
erschlieBen.'*® Auch die Kommentierungstechniken sind vergleichbar. Geldufig ist uns
vor allem die Erkldrung schwieriger Passagen mit Hilfe wissenschaftlicher Erkennt-
nisse, bekannt die Ausgliederung von Vorworten zur systematischen Aufarbeitung ein-
zelner Normen, Texte oder Abschnitte. Aber auch die Paraphrase unbedeutender oder
eindeutiger Normbestandteile, die Kritik am Normtext und die Bildung von Parallelen
zu vergleichbaren Texten sind typische Merkmale von Kommentierungen.'! Urspriing-
lich entstanden Kommentare nicht, um das Recht der Praxis gleichsam subsumtions-
fertig aufzuschliisseln, sondern zu seiner gelehrten Erfassung und Systematisierung.'+?
Dabei kann allerdings der zu kommentierende Text hinter der Kommentierung gleich-
sam verschwinden.'®

Auf dieser Grundlage war das Kommentieren bereits den klassischen romischen Juris-
ten zu eigen. Kommentare kamen auch in Form von Glossen bei der mittelalterlichen
Rezeption des romischen Rechts zum Einsatz. Nach den Kodifikationen des juristi-
schen Hochpositivismus war die Verbindung geltender Rechtsregeln und -prinzipien
zu ihren historischen Wurzeln unterbrochen, so daf} es erforderlich wurde, den Text als

137 Oraison (Fn.8), S.507 (524): ,,La question clef est alors de savoir quels sont les moyens d’expression
des forces doctrinales traditionnelles.*

138 S.Jansen (Fn.23),S.121.

139 S.0.723,sowie Reimer Schmidt, Der Kommentar als Darstellungsform, in: Hundert Jahre Kohlhammer
(1866-1966), 1966, S. 183; Peter Riefs, Einige Bemerkungen zum Stellenwert und zur Funktion juris-
tischer Kommentare, in: Reinhard Bottcher/Goetz Hueck/Burkhard Jahnke, Festschrift fiir Walter
Odersky zum 65. Geburtstag am 17. Juli 1996, 1996, S. 83.

140 Zu den Grenzen dieser Technik Ulrike Balbusiaux, Der Kommentar als Haupttext, in: Kistle/Jansen
(Fn.21),S.15 (17); ferner Martin Morlok, Der Text hinter dem Text, in: Alexander Blankenagel/Ingolf
Pernice/Helmuth Schulze-Fielitz (Hrsg.), Verfassung im Diskurs der Welt, 2004, S. 93 (103 f.).

141 Fiir theologische Kommentare in verbliiffender Ahnlichkeit zu juristischen: Bernhard Lang, Die
Bibelkommentare der Kirchenviter (ca. 200-600), in: Késtle/Jansen (Fn. 21), 57 (66 £.).

142 Nils Jansen, Kommentare in Recht und Religion, in: Kistle/ders. (Fn. 21),S.1 (8).

143 Thomas Wabel, Vom Verschwinden des Textes in seiner Kommentierung oder: Wie der Text in seinem
Verschwinden zur Geltung kommt, in: ders./Michael Weichenhan (Hrsg.), Kommentare. Interdiszipli-
nire Perspektiven auf eine wissenschaftliche Praxis, 2011, S. 163 (166).
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solchen zu erldutern und nétigenfalls in der Erlduterung jene Wurzeln aufzudecken.'*
Selbst in Rechtsordnungen ohne gesetzte Texte, namentlich im Bereich des common
law, ist die Kommentartechnik vertreten; hier wird von den Kommentarautoren der zu
kommentierende Rechtssatz als Eingangssatz gleichsam mitgeliefert.!*

Kommentare kénnen in der Rechtswissenschaft wichtige Funktionen erfiillen. Sie spei-
chern juristisches Wissen — nicht indem sie es schlicht aufbewahren, sondern indem sie
es durch Organisation zuginglich machen.'* Das mag theoretische Ansitze in den
Hintergrund riicken, ist aber spezifisch auf Entscheidungssituationen bezogen'¥ und
vor allem dann fiir die Entscheidungspraxis wichtig, wenn es der Kommentierung ge-
lingt, wissenschaftlich fundiert, also interpretativ und empirisch abgesichert, Losungs-
ansitze fiir kiinftige Fallgestaltungen vorzuhalten.'® Im Vélkerrecht kommt der Lite-
raturgattung Kommentar entgegen, daf3 es sich um stabiles, nur in grof3eren Abstdnden
gedndertes Recht handelt und somit dem durch die Glossatoren und Postglossatoren
kommentierten Rechtsstoff eher dhnlich ist als dem modernen Gesetzesrecht. Dem-
entsprechend sind zentrale Texte des Volkerrechts — Charta der Vereinten Nationen,'*
IGH-Statut, Wiener Vertragsrechtskonvention,®! Wiener Diplomatenrechtskonven-
tion,"? Seerechtsiibereinkommen der Vereinten Nationen,'”* Menschenrechtspakte,'>*
Romisches Statut des Internationalen Strafgerichtshofes'> — mittlerweile umfassend
kommentiert worden.!'®

Nur vordergriindig ist Gewohnheitsrecht schwieriger zu kommentieren.'”” In Textform
gefallite Gewohnheitsrechtssétze sind ebenso der kommentierenden Erlduterung zu-
ganglich wie Texte in Rechtsordnungen des common law-Rechtskreises. Die Kommen-

144 Armin Hatje/Peter Mankowski, ,Nationale Unionsrechte® — Sprachgrenzen, Traditionsgrenzen,
Systemgrenzen, Denkgrenzen, EuR 2014, S. 155 (160). Ferner Thomas Henne, Die Prigung des Ju-
risten durch die Kommentarliteratur, Betrifft Justiz 22 (2006), S. 352.

145 Paradigmatisch die durch Albert Venn Dicey begriindete Kommentierungstechnik; zu ihr Gralf-Peter
Calliess, Kommentar und Dogmatik im Recht, in: Késtle/Jansen (Fn.21), 381 (382 ff., insbesondere
386 f.), und Jansen (Fn.23), S.128 f. Ahnlich gehen die Restatements vor (s. den Beitrag von Ursula
Kriebaum, in diesem Band).

146 Andreas Thier, Zwischen Exegesesammlung und Ordnungsentwurf, in: Kistle/ders. (Fn.21), S.207
(208).

147 Thomas Henne, Die Entstehung des Gesetzeskommentars in Deutschland, in: Kistle/Jansen (Fn. 21),
S. 317 (320).

148 Zu dieser zentralen Funktion von Kommentaren Harm Peter Westermann, Glanz und Elend der Kom-
mentare, in: Heinz Eyrich/Walter Odersky/Franz Jiirgen Siacker (Hrsg.), Festschrift fiir Kurt Rebmann
zum 65. Geburtstag, 1989, S. 105 (114).

149 Ausgehend von Hans Kelsen, The law of the United Nations, 1950, spiter Jean-Pierre Cot (Hrsg.), La
Charte des Nations Unies: commentaire article par article, 3. Aufl. 2005; Bruno Simma u.a. (Hrsg.), The
Charter of the United Nations, 3. Aufl. 2012.

150 Zimmermann/Tomuschat/Oellers-Frahm (Fn. 63).

151 Dorr/Schmalenbach (Fn. 114).

152 Eileen Denza, Diplomatic law: commentary on the Vienna Convention on Diplomatic Relations,
3. Aufl. 2008; Michael Richtsteig, Wiener Ubereinkommen iiber diplomatische und konsularische Be-
ziehungen: Entstehungsgeschichte, Kommentierung, Praxis, 2010.

153 Myron H. Nordquist/Center for Oceans Law and Policy, University of Virginia (Hrsg.), United Nations
Convention on the Law of the Sea, 1982: a commentary, 2003 ff.

154 Manfred Novak, UN. Covenant on Civil and Political Rights : CCPR Commentary, 2. Aufl. 2005.

155 Otto Triffterer (Hrsg.), Commentary on the Rome statute of the International Criminal Court,
2. Aufl. 2008.

156 S.auch die Serie Oxford Commentaries on International Law, http://ukcatalogue.oup.com/category/
academic/series/law/ocils.do.

157 Zur Schwierigkeit seiner Kommentierung Henne (Fn. 147), S. 317 (320).
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tare nehmen daher auch stets Bezug auf Volkergewohnheitsrecht im Umfeld des kom-
mentierten Vertragsrechts.

¢) Volkerrechtswissenschaftliche Revolution durch Informations- und
Kommunikationstechnologie

Den grofiten Wandel hat die Volkerrechtslehre in den vergangenen ca. 20 Jahren je-
doch nicht durch die Verbreitung von Kommentarliteratur erfahren, sondern durch die
Nutzung neuer Informations- und Kommunikationstechnologien in Verbindung mit
dem Internet. Es scheint nicht iibertrieben, hier von einer Revolution zu sprechen,'
zumal im Hinblick auf das Ergebnis, denn wie eine politische Revolution, die alte
Machthaber hinwegfegt und das Volk als Souveridn emanzipiert, hat der Einsatz des In-
ternets fiir das Volkerrecht gleichsam zu einer Demokratisierung der Volkerrechtsleh-
re gefithrt. Volkerrechtliches Arbeiten ist nicht mehr an den vielfach monopolisierten
Zugang zu Dokumenten und Quellen in einigen wenigen Einrichtungen beschrankt,
sondern — vorbehaltlich des global digital divide — jedem Wissenschaftler moglich, min-
destens jedem, der Zugang zu wissenschaftlichen Bibliotheken hat. Die digitale Revo-
lution im Volkerrecht wirkt sich unter zwei Gesichtspunkten aus:

Erstens sorgt sie fiir rasche Information fiir die volkerrechtliche Forschung. Sdmtliche
offentlich zugédnglichen Dokumente der Vereinten Nationen und anderer internatio-
naler Organisationen sind zumeist unmittelbar weltweit verfiigbar.'* Auch die Spruch-
praxis internationaler Gerichte und anderer Entscheidungsgremien wird iiblicherwei-
se im Internet publiziert — seien es der IGH, Menschenrechtsgerichtshofe oder die
WTO-Streitbeilegungsgremien.!®® Nationale Gerichte gehen zur Internetpublikation
von Ubersetzungen international relevanter Entscheidungen iiber.'®! GroBe und teu-
re gedruckte Entscheidungssammlungen (etwa die International Law Reports) verlie-
ren an Bedeutung. Uberdies sorgt die scientific community des Volkerrechts fiir stete
aktuelle Aufarbeitung volkerrechtlich relevanter Ereignisse in Blogs, Foren, Insights,
Newslettern und dhnlichen Publikationsformen.'® Es ist offensichtlich, da3 dieser wis-
senschaftliche Austausch die bestehende Wissenschaftskommunikation nicht ersetzen
kann oder will; Bereicherung und Universalisierung sind allerdings unverkennbar.

Hieran ankniipfend wird zweitens mit internetbasierten Publikationen volkerrechts-
wissenschaftliches Wissen rezeptionsfahig strukturiert und verbreitet. Dem dienen be-
reits die genannten aktuellen Publikationsformen, vor allem aber Wissensspeicher, die
dhnlich der gedruckten Kommentarliteratur volkerrechtliche Erkenntnisse in systema-
tischer Form prisentieren. An erster Stelle zu nennen ist natiirlich die Max Planck En-
cyclopedia of Public International Law, die gerade die online-Publikationsform nutzt,
um iiber das Alphabetische hinaus weitere Strukturierung (z.B. nach Themenfeldern)

158 Zur ,,Computerisierung* der Volkerrechtslehre als Revolution bereits Bleckmann (Fn. 50), S. 50.

159 Fiir die UN: http://www.un.org/en/documents/.

160 IGH: http://www.icj-cij.org/; EGMR: http://hudoc.echr.coe.int; Interamerikanischer Menschenrechts-
gerichtshof: http://www.corteidh.or.cr/index.php/en; WTO-DSB: http://www.wto.org/english/tratop_e/
dispu_e/dispu_e.htm.

161 Bundesverfassungsgericht: http:/www.bundesverfassungsgericht.de/SiteGlobals/Forms/Suche/EN/Ent
scheidungensuche_Formular.html?language_=en; Conseil Constitutionnel: http://www.conseil-consti
tutionnel.fr/conseil-constitutionnel/english/case-law/sample-of-decisions-in-relevant-areas-dc/case-
law.25743.html.

162 Beispiele: http:/asil.org/insights; http://www.ejiltalk.org/; http://voelkerrechtsblog.com/.
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anzubieten.'® Datenbanken enthalten dariiber hinaus andere Wissensspeicher wie die
Restatements oder volkerrechtliche Literatur, die anders schwer erreichbar wire.'®*
Hier kann die Volkerrechtslehre die Verbindung zwischen Quelle und Gericht auf eine
vorher nicht gedachte Weise herstellen, indem sie sich bei der rezeptionsfihigen Dar-
stellung volkerrechtswissenschaftlicher Erkenntnisse effektiv des neuesten Standes der
Informations- und Kommunikationstechnologie bedient. Global players dieses wissen-
schaftlichen Diskurses wie ASIL und ESIL haben durch ihre Internetprdsenz durchaus
die Moglichkeit, den universellen wissenschaftlichen Austausch weiter zu beférdern
und zu strukturieren.

V. Ausblick: Die Aufgabe der Volkerrechtswissenschaft

Die durch diese Entwicklungen herbeigefithrte Entlastungsfunktion fiir die Volker-
rechtslehre kann kaum unterschitzt werden. Sie kann Krifte freisetzen, die nun nicht
mehr fiir das Aufspiiren und die Erstverarbeitung volkerrechtlich relevanter Informa-
tionen genutzt werden miissen. Auch das energieintensive Hantieren mit einem ima-
gindren Musikinstrument kostet unnotig Ressourcen. Die Volkerrechtswissenschaft
sollte sich darauf konzentrieren, Ergebnisse bisheriger Rechtsfindungsprozesse, ob aus
interpretativer oder empirischer wissenschaftlicher Aktivitit stammend, der spruch-
gerichtlichen Rechtsidentifikation rezeptionsfihig zur Verfiigung zu stellen und da-
mit kiinftige Entscheidungen anleitend vorzubereiten. Fillt sie zuriick in die Imitati-
on gerichtlicher Entscheidung, droht sie ihren Selbstand gegeniiber einem bestenfalls
scheinwissenschaftlich angereicherten Préazedenzfallkonzept zu verlieren, verzichtet sie
auf ihr wertendes Potential, lduft sie Gefahr, zum Glasperlenspiel zu degenerieren.'®
Vélkerrechtswissenschaft lebt allein von der Uberzeugungskraft des mit wissenschaftli-
chen Methoden begriindbaren Arguments.'® Angesichts dieser Herausforderung steht
die Volkerrechtslehre auch nicht vor der Alternative, eher praktisch-kommentierend
oder eher theoretisch-reflektierend zu arbeiten.'"” Beides ist n6tig im Verbund der kol-
lektiven Bemiihungen der Volkerrechtswissenschaft, damit diese ihrem universellen
Anspruch gerecht werden und innerhalb der Rechtswissenschaft eine Vorreiterrolle
einnehmen kann.

163 http://opil.ouplaw.com/home/EPIL.

164 Beispiele: Westlaw International, Hein Online.

165 Das Potential der Volkerrechtslehre, durch ihre Wertungen das Volkerrecht zu beeinflussen, ist be-
sonders von Hersch Lauterpacht herausgestellt worden, s. The Function of Law in the International
Community, 1933, § 23; dazu Helmut Philipp Aust, in: Bardo Fassbender/ders. (Hrsg.), Basistexte: Vol-
kerrechtsdenken, 2012, § 5.

166 Emmanuelle Jouannet, Présentation, in: Olivier Corten, Le discours du droit international. Pour un
positivisme critique, 2009, S.5 (9 sowie S.22 mit einer noch stirkeren Betonung wissenschaftlicher
Objektivitdt im Sinne Max Webers).

167 Zu diesem vermeintlichen Grundgegensatz Peczenik (Fn.20), S. 3.
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Thesen

zum Referat von Prof. Dr. Matthias Ruffert, Friedrich-Schiller-Universitdit Jena

Wegen der Universalitét ihres Gegenstandes kann sich die Volkerrechtslehre dem Uni-
versalitdtsanspruch von Wissenschaft stellen, innerhalb der Rechtswissenschaft eine
Vorbildfunktion einnehmen und insoweit die Ebenbiirtigkeit der Rechtswissenschaft
gegentiiber anderen Wissenschaften einfordern.

Die Rechtsidentifikation ,,zwischen Quelle und Gericht“ mufl3 eine Ambivalenz des
Methodenbegriffs in der Rechtswissenschaft verarbeiten. Spruchgerichtliche Rechts-
identifikation im Volkerrecht bedarf zwar methodischer Anleitung, ist aber weder im
Vorgang noch im Ergebnis Rechtswissenschaft. Die Reduktion auf folgenlose Ent-
scheidungsimitation ist daher ein Risiko fiir die V6lkerrechtslehre.

Methodischer Ausgangspunkt der Rechtswissenschaft sind die hermeneutischen Me-
thoden der Texterkenntnis und Textkritik. Interdisziplindre Weiterungen, namentlich in
Richtung empirischer Forschung, miissen hinzutreten.

Die Volkerrechtswissenschaft verfiigt im Anschlufl an die praktische Verarbeitung
des seit 1989 exponentiell angestiegenen Rechtsstoffs iiber ein hohes Selbstreflexions-
potential. Auf der theoretischen Ebene bleibt die Schere zwischen apologetischer Bil-
ligung des Vorhandenen und rechtspolitisch motivierter Utopie weiter gedffnet. Un-
terschiedliche volkerrechtstheoretische Standpunkte fithren auch zu unterschiedlichen
methodischen Ansétzen und damit zu unterschiedlichen Funktionszuweisungen an die
Volkerrechtslehre bei der Arbeit mit den Voélkerrechtsquellen.

Obwohl das kognitive Element der Rechtserkenntnis im Volkerrecht erheblich groer
ist als im staatlichen Recht, bleibt es bei der Unhaltbarkeit der Dichotomie von Recht-
setzung und Rechtsanwendung (Kelsen). Streitentscheidung nach volkerrechtlichen
Mafstében ist immer auch Rechtserzeugung, und die Rechtsquellen wirken darauf als
Ergebnisse vorheriger anerkannter Rechtserzeugungsprozesse (modes of law-making)
ein.

Die Phase eines gelehrten Volkerrechts endete spitestens mit dem Positivierungsschub
des 19. Jahrhunderts. Nachwirkungen zeigt diese Idee in Art. 38 Abs. 1 lit. d) IGH-Sta-
tut, der — trotz aller Unsicherheiten in seinem Kontext — vor allem auf idealerweise
institutionalisierte Hauptstromungen der Volkerrechtslehre, nicht auf Einzelansichten
verweist, wenn das Volkerrecht nach Analyse der Hauptquellen liickenhaft ist.

Zwar greift es zu kurz, fiir den Einflu der Volkerrechtslehre auf die internationa-
le und nationale Spruchpraxis zum Volkerrecht nur auf ausdriickliche Literaturzitate
zuriickzugreifen, doch bleibt dieser Einfluf} in der Summe iiberschaubar.

Starker ist die professionelle Pragung volkerrechtlichen Entscheidens durch die Vol-
kerrechtslehre als Bestandteil einer Professionswissenschaft. Institutionalisierungsfor-
men intensivieren den volkerrechtswissenschaftlichen Einflu und behaupten seine
gleichberechtigte Stellung neben dem Prizedenzfallkonzept.

Rechtsidentifikation ist eine Bezeichnung fiir die Ermittlung von Ergebnissen bereits
abgeschlossener Rechtserzeugungsprozesse. Die Bezeichnung bringt das hohe Gewicht
des kognitiven Teilelements bei der Rechtserzeugung im Volkerrecht zum Ausdruck.
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Aufgabe der Volkerrechtswissenschaft ist es, den Rechtsidentifikationsprozel3 ent-
scheidungsvorbereitend anzuleiten und zu bewerten. Dies setzt volkerrechtswissen-
schaftliche Methoden der Rechtsidentifikation voraus, die es ermoglichen, Aussagen zu
abstrakt-generellen und konkret-individuellen Volkerrechtssitzen auf rationalem und
iiberprifbarem Weg zu ermitteln.

Bei der Interpretation geschriebenen Volkerrechts iiberlappen sich rechtswissen-
schaftliche Methode und methodengeleitete Praxis. Zur Wahrung ihres Selbstandes
gegeniiber der Praxis muf3 die volkerrechtliche Interpretationslehre Beobachtung und
Nachvollzug praktischer Interpretationsergebnisse in der Theorie riickkoppeln (bei-
spielhaft: linguistic turn) und ihr Potential erhalten, durch interpretative Wertungen
spruchrichterliche Entscheidungen wissenschaftlich vorzubereiten.

Immer dann, wenn zur Rechtsidentifikation die systematisierte Aufarbeitung von inter-
nationaler Praxis erforderlich ist, arbeitet die Volkerrechtswissenschaft empirisch. Es
ist notwendig, dies als eigenstédndige volkerrechtswissenschaftliche empirische Metho-
de anzuerkennen und auszuformulieren.

Einzelne Schritte volkerrechtswissenschaftlicher Empirie sind (1) die Erfassung von
Praxiselementen (ggf. durch Leitsatzbildung), (2) ihre argumentative Bewertung an-
hand bereits nachgewiesener Volkerrechtsregeln und -prinzipien, (3) ihre Gewichtung
anhand des Akteurs, ihrer Haufigkeit und ihrer Dichte sowie (4) die Systematisierung
dieser Ergebnisse. Schritt (2) ermoglicht es, das hohe Potential wertenden Argumentie-
rens in der Rechtswissenschaft auch bei der Rechtsidentifikation zu erhalten.

Die rezeptionsfihige Darstellung volkerrechtlicher Erkenntnisse, die durch Interpre-
tation oder empirische Analysen gewonnen worden sind, ist eine zentrale Aufgabe der
Volkerrechtslehre. Kommentarliteratur kann der organisierten Zugéinglichkeit volker-
rechtlichen Wissens fiir die Spruchpraxis dienen. Durch internetgestiitzte Informations-
medien ist die wissenschaftliche Forschung im Volkerrecht gleichsam demokratisiert
worden. Auch die rezeptionsfihige Strukturierung volkerrechtlicher Erkenntnisse iiber
Datenbanken kann von der Spruchpraxis nutzbar gemacht werden.
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Summary

by Prof. Dr. Matthias Ruffert, Friedrich-Schiller-Universitit Jena

Given the universality of its subject matter, public international law scholarship can
step up to the challenge of the universality of science, serve as an example within legal
scholarship and claim the equality of legal scholarship vis-d-vis other sciences.

The identification of the law “between source and court” has to come to terms with
the ambivalence of the concept of method in legal scholarship. Identification of law
by an international court must be methodologically sound, but neither the process of
law-finding nor its result can be understood as scholarship. Therefore, reducing public
international law to the imitation of court decisions without consequences is a risk for
public international law scholarship.

The starting point in terms of method is the hermeneutic method of cognition and
criticism of texts. It is necessary to broaden this approach, in particular with respect to
empirical research.

Following the treatment of the exponentially risen amount of legal material since 1989,
public international law scholarship disposes of a high degree of self-reflection. How-
ever, at a theoretical level, the gap between apology and utopia continues to exist.
Moreover, different theoretical standpoints lead to divergent approaches in method-
ology and thereby to differences in attributing a function to scholarship in its working
with the sources of public international law.

Although the cognitive element of law identification is higher in public international
law than in domestic law, the assumption of a dichotomy between law-making and
law-application remains unacceptable (Kelsen). Dispute resolution according to public
international law always has an inherent degree of law-making, and the sources of law
exert an influence over this process by virtue of their nature as a result of previous
recognized law-making processes (modes of law-making).

The phase of a scholarly-based public international law (gelehrtes Violkerrecht) ended
at the latest with the rise of positivism in the 19" century. Repercussions of this idea
are still visible in Article 38 (1) (d) of the ICJ Statute which — notwithstanding all un-
certainties in its context — refers to the institutionalised mainstream of the teachings
of public international law and not to single opinions, which shall be applied if public
international law remains incomplete after the primary sources are analysed.

Despite it being somewhat short-sighted to measure the influence of academic writings
upon public international law by merely resorting to explicit quotations in international
judgments, it can be stated that its influence remains clearly marginal.

What is more important is the professional imprint on decisions under public interna-
tional law caused by public international law scholarship as a “professional science”.
Institutionalised forms of academic work tend to intensify such influence and hold
academia’s ground next to precedent.

Identification of law is a term to designate the detection of results from law-making
processes that have already been completed. The term underlines the importance of the
cognitive element in public international law-making.
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Public international law scholarship has the main task to instruct the process of identifi-
cation of law and to evaluate it. This implies academic methods for the identification of
law which offer the possibility to elaborate statements on abstract and individual norms
of public international law in a rational and verifiable way.

The spheres of academic method and practice led by it overlap in the interpretation of
written public international law. To preserve its autonomy towards practice, the doc-
trine of interpretation must create a theoretical feedback of its observations and repro-
ductions (for example: linguistic turn) and conserve its potential to prepare decisions in
dispute resolution by scholarly means.

Always when practice has to be systematised in order to identify the law, public interna-
tional law scholarship in fact applies empirical methods. It is necessary to recognise and
formulate these methods as a genuine part of academic work in public international
law.

Single steps of public international law empirics are (1) the detection of elements of
practice (if possible by formulating rationes decidendi), (2) their evaluation following
existing rules and principles, (3) their assessment according to actors, frequency and
density and (4) the systematisation of results. Step (2) allows us to preserve the high
potential of evaluative argumentation in jurisprudence when identifying the law.

The central task of academia in public international law is to provide “ready for
use”-knowledge either gained by interpretation or by empirics. Commentaries may
make such knowledge more accessible for dispute settlement. Internet-based informa-
tion has led to a quasi-democratisation of research in public international law. Databas-
es may structure knowledge to be accessed by judges and arbitrators.
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I. Rechtsidentifikation und Rechtsmaterien

Bei der Rechtsidentifikation geht es um das Auffinden, genauer Verstehen und Pri-
zisieren des anwendbaren Rechtssatzes. Der Terminus stammt wohl aus dem Vol-
kerrecht. Bei dem Zivilrechtler auch internationalen Zuschnitts fithrt er zunichst zu
Fragezeichen. Vertraut ist uns beim Wandeln in den alltdglichen Gassen des Zivilrechts
die Frage der Ermittlung und des Beweises des Inhalts des anwendbaren ausldndi-
schen Rechts!. Das ist Identifikation des ausldndischen Rechts. Dies ist ein klassisches
Problem des IPR, das in Deutschland in § 293 ZPO geregelt ist’>. Aber darum geht es
hier nicht.

Auch in allgemeinen Werken der Methodenlehre sucht man nach dem Terminus
Rechtsidentifikation eher vergeblich. Auslegung, Rechtsfortbildung und anderes wer-
den gerne behandelt, aber Rechtsidentifikation? Man fragt sich also fast: Handelt es
sich um ein Thema fiir Zivilrechtler?

Ganz offensichtlich ist es mindestens ein Thema fiir Volkerrechtler. Zum Voélkerrecht
heif3t es, dass die souverdnen Staaten gleichgeordnet sind, dhnlich wie im Privatrecht
die Biirger® — aber im Volkerrecht fehlt es eben im Wesentlichen an dem iibergeordne-
ten gesetzlichen Rahmen*. Im Volkerrecht werden Fragen des Charakters®, der Geltung
und des Geltungsgrundes® und wohl auch des Inhalts besonders intensiv erortert. Das
non liquet wird als Rechts-’, nicht als Tatsachenproblem diskutiert. In einigen Volker-
rechtslehrbiichern findet man dann auch einen Paragraphen tiber ,,Hilfsmittel zur Fest-
stellung volkerrechtlicher Normen*® oder iiber ,,Ermittlung von Volkerrechtssitzen‘®.
Er erldutert die weiteren Quellen nach Art. 38 IGH-Statut. Oder in einem anderen
Lehrbuch findet sich die klare Bemerkung: ,,Daher (d.h. mangels verfasster Gesetzge-
bung und Rechtsprechung) ist die Schaffung von Vélkerrecht, ja selbst die Feststellung
des genauen Inhalts einer volkerrechtlichen Regel schwieriger als die Schaffung und
Feststellung innerstaatlichen Rechtes.“!° Hier haben wir sie, die Rechtsidentifikation!
In einem BGB-Lehrbuch findet sich dergleichen nicht.

Man wird fragen: Und im internationalen Zivilrecht? Da wird man unterscheiden miis-
sen, wie wir sogleich sehen werden. Jedenfalls scheinen mir bei der Bedeutung des

1 Siehe dazu die Referate auf dem Internationalen Kongress fiir Rechtsvergleichung im Jahr 2014 in
Wien mit Generalbericht von Nishitani und deutschem Landesbericht von Remien, Proof of and Infor-
mation about Foreign Law, in: Schmidt-Kessel (Hrsg.), German National Reports on the 19th Interna-
tional Congress of Comparative Law, 2014, 223-260.

Dazu jiingst Remien ebd.; monographisch Hiibner, Auslandisches Recht vor deutschen Gerichten, 2014.
Von Arnauld,Volkerrecht, 2012, Rn. 35 ff.
Von Arnauld,Volkerrecht, 2012, Rn. 37.
Etwa Seidl-Hohenveldern,Volkerrecht, 9. Aufl. 1997, Rz. 11 ff., dort auch gegen den Vorwurf des ,,Pseu-
dorechts®; Herdegen, Volkerrecht, 13. Aufl. 2014, § 1 Rz. 15 ff.
Eingehend dazu etwa Ipsen, Volkerrecht, 6. Aufl. 2014, § 1 Rz. 18 ff.; Graf Vitzthum, in: Graf Vitzthum/
ProelB, Volkerrecht, 6. Aufl. 2013, Rz. 61 ff.; auch Stein/von Buttlar, Volkerrecht, 13. Aufl. 2012, § 2
Rn. 10 ff.
7 Etwa Ipsen, Volkerrecht, 6. Aufl. 2014, § 20 Rn. 8; Boas, Public International Law, Contemporary Prin-
ciples and Perspectives, 2012, 109.
8 Ipsen, Volkerrecht, 6. Aufl. 2014, § 22. Zu denselben . Hilfsquellen® Seidl-Hohenveldern, Volkerrecht,
9. Aufl. 1997, §§ 33 und 34; Stein/von Buttlar, Volkerrecht, 13. Aufl. 2012, § 14; ferner Hobe, Einfithrung
in das Volkerrecht, 10. Aufl. 2014, 223 f. unter 4.7.
9 Herdegen,Volkerrecht, 13. Aufl. 2014, § 21.
10 Seidl-Hohenveldern,Volkerrecht, 9. Aufl. 1997, Rn. 12.
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Themas Rechtsidentifikation und Funktion der Wissenschaft materiebezogene Unter-
schiede zu bestehen. Zustand und Entwicklungsgeschichte der verschiedenen Rechts-
gebiete sind national und international unterschiedlich. Entsprechend unterschiedlich
ist die Problematik der Rechtsidentifikation. Wegen des Grundsatzes nullum crimen
sine lege ist es hoffentlich kein groes Thema fiir Strafrechtler, doch mag das schon
im Volkerstrafrecht anders sein. Aber auch fiir das Zivilrecht in seiner aktuellen und
kiinftigen internationalen Dimension sollte sich aus dem Thema etwas herausholen
lassen. Art. 38 lit. d IGH-Statut nennt u.a. Gerichtsentscheidungen und ,,die Lehrmei-
nung der fahigsten Volkerrechtler der verschieden Nationen“. Damit zeigt sich, wo zu
suchen sein wird. Stets mag man dabei mitbedenken, dass nach Bernd Riithers ,,Metho-
denfragen immer auch Machtfragen“!! sind.

II. Rechtsidentifikation als Entwicklungs- und Qualititsproblem
— Oder: Kodifikation und Rechtsstaat — sowie Funktion der
Wissenschaft

1. Kodifikation und Rechtsidentifikation
a) Funktion der Kodifikation

In scheinbarem Gegensatz dazu kann man wohl sagen, dass Rechtsidentifikation an
sich ein allgemeines Problem ist — aber abhédngig von Entwicklungs- und Qualitéts-
stand. Zwei Beispiele mogen das veranschaulichen:

Vor den partikularen und dann nationalen Kodifikationen konnte man aus Gewohn-
heitsrechten und Digesten herauszufiltern versuchen, welche die anzuwendenden
Rechtssitze sind'?. Ist das nicht Rechtsidentifikation in unserem Sinne? Juristische Fa-
kultdten, also die Wissenschaft, spielten dabei sogar eine besondere Rolle. Man denke
an die Aktenversendung®!

Anderes Beispiel: Vor dem Verwaltungsverfahrensgesetz wurde das Allgemeine Ver-
waltungsrecht von der Rechtsprechung entwickelt sowie von der Wissenschaft!4. Eben-
so ist das franzosische Verwaltungsrecht ein Werk der Rechtsprechung des Conseil
d’Etats. Bevor diese Entwicklungen gereift waren, gab es offenbar ein Problem der
Rechtsidentifikation. Das heif3t: Rechtsidentifikation ist eine Frage des Entwicklungs-
standes, die insbesondere sehr mit der Frage der Kodifikation des Rechts zusammen-
héngt. Damit verbunden ist sodann eine Frage der Qualitidtsanforderungen an die
Rechtsordnung.

11 Riithers, Die unbegrenzte Auslegung, 7. Aufl. 2012, 485 im Nachwort zur 7. Aufl.

12 Zur Entwicklung vor den Kodifikationen Brauneder, Europiische Privatrechtsgeschichte, 2014, 73 ff.

13 Dazu Oestmann, Stichwort Aktenversendung, in: Handworterbuch zur deutschen Rechtsgeschichte —
HRG, I: Aachen — Geistliche Bank, 2. Aufl. 2008, Sp. 128-132.

14 Von einer ,,Gemeinschaftsleistung der Verwaltungsgerichte, des Gesetzgebers, der Verwaltungsrechts-
wissenschaft und — zuweilen tibersehen — der Verwaltungspraxis® spricht Schmidt-Afmann, Zur Funk-
tion des Allgemeinen Verwaltungsrechts, Die Verwaltung 1994, 137-156, 137. Wichtig frither Forsthoff,
Lehrbuch des Verwaltungsrechts, Band 1: Allgemeiner Teil, 10. Aufl. 1973.

15 Vgl.nur Velley, Droit administratif, 9. Aufl., 2012, 4 no. 2,200 {., no. 208.
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Genau besehen hat das Problem, wenngleich nicht der Terminus der Rechtsidentifi-
kation, im Zivilrecht also grof3e Tradition. Diese grofle Tradition hat auch ein grofies
Instrument hervorgebracht: die Kodifikation'®. Was anderes als ein Mittel zur Hilfe
bei der Rechtsidentifikation ist die Kodifikation? Ob preuBisches Allgemeines Land-
recht'’, ABGB', Code civil'’, BGB? und so viele andere. Es ging zum einen um Verein-
heitlichung, zum anderen aber auch um Klarheit*'. Anton Friedrich Justus Thibaut hat
dazu einst deutliche Worte gefunden®:

»S0 ist also unser ganzes einheimisches Recht ein endloser Wust einander widerstreitender,
vernichtender, buntschickiger Bestimmungen, ganz dazu geartet, die Deutschen voneinander
zu trennen, und den Richtern und Anwilden die griindliche Kenntnif3 des Rechts unmog-
lich zu machen. Aber auch eine vollendete Kenntnif3 dieses chaotischen Allerley fiithrt nicht
weit. Denn unser ganzes einheimisches Recht ist so unvollsténdig und leer, dal von hundert
Rechtsfragen immer wenigstens neunzig aus den recipierten fremden Gesetzbiichern, dem
Kanonischen und dem Romischen Recht, entschieden werden miissen.*

b) Rechtskultur

Auch Kodifikationen sind auszulegen und fortzuentwickeln. Aber die vorgelagerte
Frage der Rechtsidentifikation 16sen sie national wohl weitgehend. Allerdings fuf3t
die rechtsidentifikatorische Funktion der Kodifikation auf einer einheitlichen Rechts-
kultur. Eine einheitliche Rechtskultur wiirde dann eine autonome Auslegung des
Europarechts® und eine einheitliche Auslegung nach Art.7 des UN-Kaufrechts* ge-
statten. Fehlt diese einheitliche Rechtskultur, so bleibt daher ein Problem der Rechts-
identifikation im weiteren Sinne. Dies ist fiir Europa bedeutsam: Zutreffend ist bis-
weilen darauf hingewiesen worden, dass die EU ,keine homogene Juristenkultur«®

16 Dazu etwa K. Schmidt, Die Zukunft der Kodifikationsidee, Rechtsprechung, Wissenschaft und Gesetz-
gebung vor den Gesetzeswerken des geltenden Rechts, 1985; J.P. Schmidt, Stichwort Kodifikation, in:
Basedow/Hopt/Zimmermann (Hrsg.), Handworterbuch des Europdischen Privatrechts, 2009, 986-990;
F. Bydlinski/Mayer-Maly/Pichler (Hrsg.), Renaissance der Idee der Kodifikation, Das Neue Niederldn-
dische Biirgerliche Gesetzbuch 1992, 1991; Zimmermann, Codification: history and present significance
of an idea, A propos the recodification of private law in the Czech Republic, ERPL 1995, 95-120.

17 Dazu Hellwege, Stichwort Allgemeines Landrecht fiir die Preulischen Staaten, in: Basedow/Hopt/
Zimmermann (Hrsg.), ebd., 50-55.

18 Dazu W. Doralt, Stichwort Allgemeines Biirgerliches Gesetzbuch, in: Basedow/Hopt/Zimmermann
(Hrsg.), ebd., 41-45.

19 Dazu Rehm, Stichwort Code civil, in: Basedow/Hopt/Zimmermann (Hrsg.), ebd., 253-257.

20 Haferkamp, Stichwort Biirgerliches Gesetzbuch, in: Basedow/Hopt/Zimmermann (Hrsg.), ebd.,
229-233.

21 J.P. Schmidt, Fn. 16, setzt den Akzent auf Klarheit und Einfachheit.

22 Ueber die Nothwendigkeit eines allgemeinen biirgerlichen Rechts fiir Deutschland, 1814, 14, in: Stern,
Thibaut und Savigny, Ein programmatischer Rechtsstreit aufgrund ihrer Schriften, 1914, Nachdruck
1959, 42.

23 Dazu etwa Borchardt, Auslegung, Rechtsfortbildung und Rechtsschopfung, § 15 in: Schulze/Zuleeg/
Kadelbach (Hrsg.), Europarecht, Handbuch fiir die deutsche Rechtspraxis, 3. Aufl. 2015, § 14 Rn. 32.
In Riesenhuber (Hrsg.), Européische Methodenlehre, Handbuch fiir Ausbildung und Praxis, 2. Aufl.
2010, wird getrennt zwischen Pechstein/Drechsler, § 8: Die Auslegung und Fortbildung des Primérrechts,
224- 249 und Riesenhuber, § 11: Die Auslegung, 315-348, dort kurz 317-319 Rn.4-8 zur autonomen
Auslegung.

24 Dazu Schlechtriem/Schroeter, Internationales UN-Kaufrecht, 5. Aufl. 2013, Rn. 88 ff.; Ferrari, in:
Schlechtriem/Schwenzer (Hrsg.), Kommentar zum Einheitlichen UN-Kaufrecht — CISG —, 6. Aufl. 2013,
Art. 7,9 ff.

25 Rusche, Die Gesetzesauslegung und der Unionsgesetzgeber, in: Baldus/Theisen/Vogel (Hrsg.), ,,Gesetz-
geber” und Rechtsanwendung, 2013, 153, 155.
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hat und dass der ,.fehlende Binnenmarkt von Privatrechtsdogmatiken“? zu beklagen
sei. Europdische Kodifikation erledigt das Problem der Rechtsidentifikation also nur
unvollkommen. Sonst gilt: Die Kodifikation beantwortet — mehr oder weniger — das
Problem der Identifikation, aber 16st nicht die Frage der Auslegung und Fortbildung.
Das fiithrt wie angedeutet zu einer weiteren Frage.

Zum Europarecht ist kiirzlich die These vertreten worden, es gebe im Grunde viele
,nationale Unionsrechte“ und dies sei auch ,kein Schaden“?”. An der Beschreibung
ist vieles richtig, der vermeintlich Trost spendende Schluss ist jedoch hochst fragwiir-
dig. Einheitlich gesetzte Normen ordnen Interessen einheitlich und miissen auch ein-
heitlich angewandt werden®. Sonst verfehlen sie die Funktion der einheitlichen Inter-
essenordnung. Gerade deshalb gibt es das Vorabentscheidungsverfahren des Art. 267
AEUV?®. Rechtskultur ist wichtig, aber kein Feigenblatt fiir Rechtsungleichheit. Daher
ist Rechtsidentifikation eine bedeutsame Aufgabe.

2. Rechtsstaat und Rechtsidentifikation

Wie verhalten sich Rechtsstaat und Rechtsidentifikation zueinander? Erlaubt der
Rechtsstaat offene Fragen und Probleme der Rechtsidentifikation? Oder gebietet er
die Kodifikation? Einzelne europidische Verfassungen enthalten Kodifikationsgebote.
So ist es zum Beispiel in den Niederlanden: Art. 107 der Grondwet bestimmt, dass
Biirgerliches Recht, Strafrecht sowie Zivil- und Strafverfahrensrecht durch ein Gesetz-
buch zu regeln sind, die allgemeinen Regeln des Verwaltungsrechts durch ein Gesetz.
Wir haben hier also einen verfassungsrechtlichen Kodifikationsauftrag. Er geht in sei-
nem Kern auf das Jahr 1798 zuriick® sowie die Verfassung von 1814, hinsichtlich des
Allgemeinen Verwaltungsrechts auf 1983. Mag im Hintergrund urspriinglich auch die
Schaffung des Einheitsstaates gestanden haben®!, so wird dieser Kodifikationsartikel in
neuerer Zeit doch als ,,wichtiger Schutz fiir Rechtseinheit und Rechtssicherheit” be-
zeichnet®. Diese Bestimmung diirfte Fragen der Rechtsidentifikation minimieren. Dies

26 Schmidt-Kessel, Die Sprache (oder die Sprachen?) des Europiischen Privatrechts — ein Plddoyer fiir
einen Binnenmarkt der Privatrechtsdogmatiken, FS Blaurock, Einheit und Vielheit im Unternehmens-
recht (Hrsg.: Jung/Lamprecht/Blasek/Schmidt-Kessel) 2013, 401, 412 ff., auch 409.

27 Hatje/Mankowski, ,Nationale Unionsrechte®, EuR 2014, 169; differenzierter Classen, Wie deutsch ist
das Europarecht? Zum deutschen Einfluss auf das Unionsrecht und seine Grenzen, in: Kischel (Hrsg.),
Der Einfluss des deutschen Verfassungsdenkens in der Welt: Bedeutung, Grenzen, Zukunftsperspek-
tiven, Ergebnisse der 34. Tagung der Gesellschaft fiir Rechtsvergleichung vom 12. bis 14.9.2013 in Mar-
burg, 2014, 93-125.

28 Kropholler, Internationales Einheitsrecht, Allgemeine Lehren, 1975, 281 f.; Linhart, Internationales
Einheitsrecht und einheitliche Auslegung, 2005, die S. 2 sagt: ,, Wirkliche Harmonisierung des Rechts ist
erst dann erreicht, wenn das Internationale Einheitsrecht von den nationalen Gerichten und Behorden
auch einheitlich ausgelegt wird.“

29 Siehe etwa Streinz/Ehricke, EUV/IAEUYV, Vertrag iiber die Europdische Union und Vertrag iiber die
Arbeitsweise der Europidischen Union, 2. Aufl. 2012, Art. 267 AEUV Rn. 6.

30 Vgl. Smits, De Bataafsche Staatsregeling en het burgerlijk recht: eenheit en diversiteit, in: van Kappen/
Coppens (red.), De Staatsregeling voor het Bataafsche Volk van 1798,2001, 183 ff.

31 Fleuren,in: Bovend’Eert u.a. (Hrsg.), Tekst en Commentaar Grondwet, 3. Aufl. 2009, art. 107.

32 Siehe die Begriindung bei der Verfassungsreform: Tweede Kamer der Staten-Generaal, Zitting 1977—
1978, 15 046 Verklaring dat er grond bestaat een voorstel in overweging te nemen tot verandering in de
Grondwet van de bepaling inzake de regeling van delen van het recht in algemene wetboeken en tot
opneming van een bepaling inzake algemene regels van bestuursrecht, Nr. 3, Memorie van Toelichting,
S.4 (unter 2.).
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mag verfassungsvergleichend gesehen ein Spezifikum sein, zeigt aber wohl die Bedeu-
tung der Kodifikation fiir den Rechtsstaat. In Deutschland haben wir nichts derglei-
chen. Aber vielleicht ergibt sich etwas aus dem Rechtsstaatsgebot? Zu unterscheiden
sind die Ebenen des nationalen Verfassungsrechts, des Europarechts und schlief3lich
die globale.

a) Grundgesetz

Das Grundgesetz enthilt in Art. 20 GG das Rechtsstaatsgebot. Und das BVerfG sagt:
»Zu den wesentlichen Elementen des Rechtsstaatsprinzips zahlt die Rechtssicherheit“¥.
Hinsichtlich Bestimmtheitsgebot** und Vertrauensschutz* wird aber meist, wenn nicht
stets, an staatliches Handeln gedacht. Nicht in einem strengen verfassungsrechtlichen,
sondern nur in einem viel weiteren Sinne wird man wohl aus dem Rechtsstaatsgebot
ein Gesetzgebungs- und Kodifikationsgebot in privatrechtlichen Bereichen herleiten
konnen®. Aber die Schaffung einer klaren Rechtsordnung ist als service public, Zivil-
rechtsetzung als Staatsaufgabe anzusehen®.

b) Europarecht

Auch das Europarecht fordert Rechtsstaatlichkeit. Zu den ,,Werten“ der EU zihlt
nach Art.2 EUV die Rechtsstaatlichkeit. Art. 3 EUV verspricht einen ,,Raum der Frei-
heit, der Sicherheit und des Rechts®, Art. 19 EUV gibt dem Gerichtshof die Aufgabe
der ,,Wahrung des Rechts“. Wirft man einen Blick in Kommentierungen zu Art. 2 EUV,
so findet man dort einige Elemente der Rechtsstaatlichkeit kurz aufgezéhlt: — etwa:
Legalitdt, Vertrauensschutz, Riickwirkungsverbot, Bestimmtheitsgrundsatz, Rechts-
schutzgarantie®™ — oder: Gewaltenteilung, Immunitdt der Parlamentsabgeordneten,
Rechtsschutz, Korruptionsbekdmpfung, Menschenrechte®. Die Diversitit verwundert,
die Rechtssicherheit wird hier, soweit zu sehen, nicht genannt. Sie ist aber sonst als
europarechtlicher Grundsatz anerkannt®. Hier scheint konkret noch vieles unsicher.
Soweit die Kompetenzen reichen, ist aber auch von der EU Rechtssicherheit zu for-
dern. Unklare Texte und hiufige Anderungen kollidieren damit. Kodifikation steht
eher in einem Spannungsverhéltnis zur Kompetenzordnung*'.

33 BVerfG (3. Kammer des 2. Senats) 10.12.2014 — 2 BvR 1549/07, ZIP 2015, 335,338 Rn. 24 m.w.Nachw.

34 Huster/Rox, in: Beck’scher Online Kommentar GG (Stand: 1.12.2014), Art. 20 GG Rz. 182.

35 Huster/Rox, in: Beck’scher Online Kommentar GG (Stand: 1.12.2014), Art. 20 GG Rz. 184.

36 Zu Gesetzgebungsauftrigen im Bereich des Arbeitsrechts in Art. 157 Abs.2 Weimarer Reichsverfas-
sung und Art. 30 Einigungsvertrag siche Richardi, in: Miinchener Handbuch zum Arbeitsrecht, 3. Aufl.
2009, § 5 Rn.4; s.a. Wroblewski, Sachstand ,,Arbeitsvertragsgesetz — Verwirklichungschancen einer
Kodifikation, rechtspolitische Gemengelage und Positionen, NZA 2008, 622-626.

37 Vgl. Remien, Zwingendes Vertragsrecht und Grundfreiheiten des EG-Vertrages, 2003, 27 f.

38 So Streinz/Pechstein, Fn. 29, Art.2 EUV Rn. 6.

39 So Hilf/Schorkopf, in: Grabitz/Hilf/Nettesheim, Das Recht der Europdischen Union, Art.2 EUV
Rn. 35.

40 Vgl. Streinz, Europarecht, 9. Aufl. 2012, Rn. 776.

41 Zu Kompetenzfragen und Europdischem Privatrecht s. schon Remien, Européisches Privatrecht als
Verfassungsfrage, EuR 2005, 700, 704 ff.
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c¢) Globale Ebene

Auf der globalen Ebene ist der Rechtsstaat eher ein bloBes Ziel. Deutschland betreibt
mit vielen Staaten vom Siidkaukasus bis China einen Rechtsstaatsdialog®. In diesem
werden diverse Themen behandelt. Die Absichtserkldrung mit Vietnam fiir 2012 bis
2014 etwa sah die ,,Weiterentwicklung und Verbesserung der Gesetze“ in diversen
Bereichen, die Erhohung der Leistungsfiahigkeit der justiziellen Institutionen, die Stér-
kung des Rechtsbewusstseins und weiteres vor®. Global scheint der Rechtsstaat mehr
westliches Wunschziel als Rechtsgebot. Der ,,Global Commercial Code® ist nur eine
— auf tatsdchlichen Erfolgen des Einheitsrechts beruhende — interessante wissenschaft-
liche Idee*, nicht Rechtsgebot.

3. Funktion der Wissenschaft

Was ist die Funktion der Rechtswissenschaft? Diese grofle Frage ist ein Thema fiir
sich®. Ich gehe hier davon aus, dass die Rechtswissenschaft auch Gesetzgebung und
Rechtsanwendung dienlich sein will. Sie strebt nach Erkenntnis und ist nicht Praxis,
will aber im Dienste der Menschen helfen, auch die Praxis des Rechts zu verbessern.
Sie steht also nicht allein.

Eine Rechtsordnung weist vielmehr verschiedene Arten von Akteuren auf, die gemein-
sam deren Infrastruktur bilden*. Eine mehr oder weniger gro3e Rolle kann dabei die
Wissenschaft haben, um deren Funktion es bei unserem Thema geht. Aber die Akteure
interagieren. Daher sind jedenfalls kurz auch die anderen Akteure anzusprechen. Dies
bedeutet, dass jedenfalls auch die Gesetzgebung sowie die Rechtsprechung staatlicher
Gerichte oder von Schiedsgerichten zu berticksichtigen sind*. Hinsichtlich der Funk-
tion der Wissenschaft kann man beschreibend nach dem Stand und dynamisch nach
den Perspektiven fragen. Beides scheint mir erforderlich. Daher geht es zundchst um
eine Bestandsaufnahme (III.-V. und VI. 1), sodann um eine Aufgabenbeschreibung
(unten VI. 2).

42 Zu China Katja Levy, Der Deutsch-Chinesische Rechtsstaatsdialog, Die konstruktivistische Unter-
suchung eines auB3enpolitischen Instruments, Baden-Baden 2010.

43 Gemeinsame Absichtserklarung zwischen dem Bundesministerium der Justiz der Bundesrepublik
Deutschland und dem Ministerium der Justiz der Sozialistischen Republik Vietnam zur Zusammen-
arbeit im Rahmen des Rechtsstaatsdialogs (Zeitraum 2012-2014), verfiigbar auf der Internetseite der
deutschen Botschaft in Hanoi, http://www.hanoi.diplo.de.

44 Dazu - ankniipfend an einen Vortrag des damaligen UNCITRAL-Sekretérs Gerold Herrmann-Bonell,
Do We Need a Global Commercial Code?, Dickinson Law Review 106 (2001) 87-100; aus der Sicht des
elektronischen Handels Hettenbach, Das Ubereinkommen der Vereinten Nationen iiber die Verwen-
dung elektronischer Mitteilungen bei internationalen Vertragen, 2008, 281-285.

45 Einige Uberlegungen bei Wissenschaftsrat, Perspektiven der Rechtswissenschaft in Deutschland. Si-
tuation, Analysen, Empfehlungen, Drs. 2558-12, Hamburg 9.11.2012. Diverse Reaktionen dazu in der
Juristenzeitung, Heft 14/2013, ferner Lindner, Desiderate an die deutsche Staatsrechtslehre, JZ 2015,
589-596.

46 Zur europdischen juristischen Infrastruktur bereits Remien, Denationalisierung des Privatrechts in der
Europiischen Union? — Legislative und gerichtliche Wege, ZfRvgl. 1995, 116 ff, 123 ff.; das ,,Fehlen
einer mentalen Infrastruktur” beklagt Steindorff, EG-Vertrag und Privatrecht, 1995, 42.

47 Zuverschiedenen Akteuren als Elementen einer europaischen juristischen Infrastruktur schon Remien,
ebd., ZfRvgl. 1995, 116 ff., 123 ff.
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4. Materien

Dies alles vorausgeschickt konnen wir uns den hier zu besprechenden Materien zu-
wenden. Sie sind in ganz unterschiedlichem Entwicklungsstand. Nach dem eben Ausge-
fiihrten bedeutet dies, dass sich auch das Identifikationsproblem recht unterschiedlich
stellt. Vor der Detailbetrachtung scheint ein knapper Uberblick niitzlich. Drei Haupt-
bereiche mochte ich hier kurz betrachten:

Internationales Privatrecht und Internationales Zivilverfahrensrecht sind inzwischen
in der EU* oder national relativ weithin kodifiziert. Aber europiische Kodifikation ist
wohl etwas anderes als nationale Kodifikation. Insoweit haben wir, wie gezeigt, auch
hier wohl ein Problem der Rechtsidentifikation (nidher sogleich IIL.).

Européisches Privatrecht verstanden als von der EU gesetztes materielles Recht ist in
der Entwicklung, expandiert aber®. Das Problem besteht wohl auch hier (dazu I'V.).

Im Internationalen Handelsrecht als einheitlichem Privatrecht des weltweiten Han-
dels® ist die Lage noch eine andere — vielleicht dhnlich oder noch schwieriger als im
Volkerrecht. Betrachten wir also diese Bereiche (dazu V.).

III. Internationales Privatrecht und Internationales
Zivilverfahrensrecht

1. Lage

Das Internationale Privatrecht, verstanden als Kollisionsrecht, Verweisungsrecht oder
Rechtsanwendungsrecht, ist der Quelle nach bekanntlich oft nicht international’. Es
hatte in Deutschland frither im EGBGB nur eine einseitige und unvollstdndige Rege-
lung gefunden. Die deutsche IPR-Reform von 1986 hatte diesem Zustand abgeholfen.
Klassisch hat zuvor und dabei die Wissenschaft eine wesentliche Rolle eingenommen.
Das deutsche Bundesjustizministerium wird dabei seit Jahrzehnten vom Deutschen
Rat fiir Internationales Privatrecht unterstiitzt™ In Frankreich mit der ganz rudimen-
tdren Regelung einiger Kollisionsrechtsgrundsitze im Code civil®® hatte neben der

48 Zu Stand und Perspektiven R. Wagner, Aktuelle Entwicklungen in der justiziellen Zusammenarbeit in
Zivilsachen, NJW 2015, 1796-1802.

49 Dazu etwa Gebauer/Wiedmann (Hrsg.), Zivilrecht unter européischem Einfluss, Die richtlinienkon-
forme Auslegung des BGB und anderer Gesetze — Kommentierung der wichtigsten EU-Verordnungen,
2. Aufl. 2010; Heiderhoff, Europdisches Privatrecht, 3. Aufl. 2012; Langenbucher (Hrsg.), Europarecht-
liche Beziige des Privatrechts, 2. Aufl. 2008; Riesenhuber, EU-Vertragsrecht, 2013; Schulze/Zoll, Euro-
pdisches Vertragsrecht, 2015.

50 Elemente etwa in Cachard, Droit du commerce international, 2008, 266 ff., 376 f.; Racine/Siirianinen,
Droit du commerce international, 2007, 191ff, 326 ff. Die deutsche Literatur hierzu ist sparlich und
zerstreut, allerdings gibt es diverse Kommentierungen unterschiedlicher Ubereinkommen, etwa Ferrari
u.a., Internationales Vertragsrecht, Rom I-VO — CISG — CMR - FactU, 2012.

51 Vgl nur Kropholler, Internationales Privatrecht, 6. Aufl. 2006, 8.

52 Kurz dazu R. Wagner, 50 Jahre Deutscher Rat fiir Internationales Privatrecht, IPRax 2004, 1-2. Einige
»Stellungnahmen und Gutachten® oder ,,Vorschldge und Berichte“ sind in der Reihe Materialien zum
ausldndischen und internationalen Privatrecht veroffentlicht, siehe etwa Sonnenberger (Hrsg.), Vor-
schldge und Berichte zur Reform des europdischen und deutschen internationalen Gesellschaftsrechts,
vorgelegt im Auftrag der zweiten Kommission des Deutschen Rates fiir Internationales Privatrecht,
Spezialkommission Internationales Gesellschaftsrecht, 2007.

53 Siehe Art. 3 Code civil.
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Wissenschaft™* die Cour de cassation eine eminente Rolle beim Ausbau des Interna-
tionalen Privatrechts®. Durch die Einfithrung des Raumes der Freiheit, der Sicherheit
und des Rechts* hat seit tiber zehn Jahren die EU eine wesentliche Rolle in diesem
Bereich iibernommen. Auf einigen Vorldufern fulend hat sie inzwischen ein ganzes
Geflecht von Verordnungen erlassen — im Prozessrecht wie im eigentlichen Internatio-
nalen Privatrecht.

2. EulZVR

Das Europidische Gerichtsstands- und Vollstreckungsiibereinkommen von 1968
(EuGVU) ist inzwischen durch Verordnungen (EuGVVO) von 2001% und 2012% er-
setzt worden. Hinzu sind diverse weitere Verordnungen getreten®. Im europiischen
IZVR haben wir also ein beachtliches Netz an Gesetzgebung durch Verordnungen.
Das sind keine Kodifikationen, aber immerhin. Was wir jedoch sonst haben, fehlt hier:
Der gemeinsame Rechtsstab mit gemeinsamer Rechtskultur®. Daher kann man wohl
auch hier von einem Problem der Rechtsidentifikation sprechen.

Bei EuGVU und EuGVVO spielt die Wissenschaft eine beachtliche Rolle. Legendér
ist der Jenard-Bericht zum Ubereinkommen®, der in den Anfangsjahren eine erheb-
liche Rolle gespielt hat. Diverse Kommentare werden einem sogleich einfallen, in
Deutschland derjenige von Kropholler mit Pionierfunktion®, in Frankreich das Werk
von Héléne Gaudemet-Tallon®. Es handelt sich aber meist um nationale Werke oder
Kommentierungen. Eine Ausnahme sind die von Magnus und Mankowski herausgege-
benen Kommentierungen zur Briissel I- sowie Briissel II- und Ila-Verordnung in der

54 Bea. auch das Comité francais du droit international privé und seine Travaux, regelmédBig publiziert
bei L.G.D.J.

55 ,,C’est a la jurisprudence qu’on doit la plus grande partie des régles du droit international privé*, sagt
Gutmann, Droit international privé, 5. Aufl. 2007, 8 no. 9;s. ferner Bureau/Muir Watt, Droit international
privé, tome I: Partie générale, 1. Aufl. 2007, 49 no. 31.

56 Uberblick bei Remien, Der Raum der Freiheit, der Sicherheit und des Rechts, in: Behrens/Kotzur/
Lammers (Hrsg.), Sechs Dekaden europdischer Integration — eine Standortbestimmung, Symposium
anldsslich des 60-jahrigen Bestehens der Stiftung Europa-Kolleg Hamburg, 2015, 93-110.

57 Ubereinkommen iiber die gerichtliche Zustindigkeit und die Anerkennung und Vollstreckung von
Entscheidungen in Zivil- und Handelssachen, ABI. 1968 C 27/1 ff.

58 Verordnung (EG) Nr. 44/2001 iiber die gerichtliche Zustindigkeit und die Anerkennung und Voll-
streckung von Entscheidungen in Zivil- und Handelssachen, ABL. 2001 L 12/1-23.

59 Verordnung (EU) Nr. 1215/2012 iiber die gerichtliche Zustindigkeit und die Anerkennung und Voll-
streckung von Entscheidungen in Zivil- und Handelssachen, ABI. EU 2012 L 351/1-32.

60 Nachweise bei Remien, Fn. 56, 105 f.; siehe auch Schack, Internationales Zivilverfahrensrecht, 6. Aufl.
2014, 43 ff. Rn. 112 ff.

61 Eine erfreuliche, aber natiirlich unvollkommene informationelle Briicke stellt dar: http://www.conflicto
flaws.net.

62 Bericht zu dem Ubereinkommen iiber die gerichtliche Zustindigkeit und die Vollstreckung gerichtli-
cher Entscheidungen in Zivil- und Handelssachen von P. Jenard, ABL. EG 1979 C 59/1-65.

63 Jetzt Kropholler/von Hein, Europdisches Zivilprozessrecht, 10. Aufl. 2015; tiber beachtlichen Einfluss in
Osterreich Neumayr, EU-Verordnungen im IZVR und richtlinienkonforme Interpretation in der Praxis
der osterreichischen Gerichte, Die Auswirkungen von Européisierung und Konstitutionalisierung des
Rechts in der (Hochst-)gerichtspraxis, in: 8. Fakultédtstag der Rechtswissenschaftlichen Fakultit der
Karl-Franzens-Universitiat Graz: Die osterreichischen Hochstgerichte und die Europdischen Gerichts-
hofe zwischen Recht, Wirtschaft und Politik, 2012, 84, 94.

64 Gaudemet-Tallon, Compétence et exécution des jugements en Europe, 5. Aufl. 2015.
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Reihe ,,European Commentaries on Private International Law*®: For the first time
this will be done by a team of leading experts from almost all EU member states. The
close cooperation among them will initiate a new specific European style of commen-
ting on European enactments merging the various and thus far nationwide differing
methods of interpretation of legislative acts.”, sagt die Verlagswerbung. Das wird nicht
leicht einzuhalten sein. Die 20 Kommentatoren kommen bei der Briissel I-VO aus
dreizehn verschiedenen europédischen Landern, vier davon aus Spanien und die zwei
deutschen Herausgeber, bei der Briissel II-VO aus 6 europidischen Lindern mit vier
Deutschen, zwei Engldndern und zwei Benelux-Ansissigen®. Ob die einzelnen Kom-
mentierungen so européisch zugeschnitten sind wie versprochen, mag in Rezensionen
untersucht werden. Ferner ist die Literatur zum européischen IZVR mindestens in
einigen Sprachen auch ansonsten durchaus reichhaltig.

In der Judikatur hat der EuGH diverseste wichtige Entscheidungen geliefert®. Vieles
ist dabei anerkannt und gut, aber partiell sind die Entscheidungen auch von unter-
schiedlicher Qualitdt. Gelegentlich sind sie durchaus formalistisch®®. Manche halten
sie fir sehr integrationsbezogen®. Beriichtigt ist die alte Entscheidung Rdsler gegen
Rottwinkel zur Ferienhausmiete — der Bielefelder Vermieter musste gegen den Ber-
liner Mieter seiner italienischen Ferienwohnung in Italien klagen™. Der Gesetzgeber
musste eingreifen’’. Anerkannt und bewéhrt ist etwa Mines de potasse d’Alsace™ zum
Deliktsgerichtsstand, iiber die Einschriankung durch Shevill® mag man streiten. Die
alte lex causae-Rechtsprechung zum Erfiillungsortsgerichtsstand des Art.5 Nr. 1 hat
zu einer partiellen Anderung der Norm gefiihrt. Der Kldgergerichtsstand des Geschi-
digten eines Verkehrsunfalls fiir Direktklagen gegen den ausldndischen Versicherer
des Unfallverursachers ist als ,,Danaergeschenk“ bezeichnet worden™. Die neuesten
Entscheidungen zum Verbrauchergerichtsstand scheinen diesen zu sehr auszudehnen™.
In den Worten eines Richters des osterreichischen OGH waren die EuGH-Entschei-
dungen zum Ausrichten der Tatigkeit eines Unternehmers auf den Verbraucherstaat
,,hicht von exorbitanter Hilfe“’.

Insgesamt ist die Rechtsprechung wohl von zufriedenstellender Qualitit, aber — natiir-
lich — nicht stets iiberzeugend. Dafiir, dass der EuGH ein Generalist ist, kann man aber
ganz zufrieden sein. Die Literatur ist zuweilen kritisch. Manchmal ist sie aber auch fiir

65 Magnus/Mankowski (Hrsg.), Brussels I Regulation, 2. Aufl. 2012; dies. (Hrsg.), Brussels II bis Regula-
tion, 2012.

66 Vgl. die Autorenverzeichnisse in den beiden Werken.

67 Uberblick bei Coester-Waltjen, Die Rolle des EuGH im internationalen Privat- und Verfahrensrecht, in:
Kieninger/Remien (Hrsg.), Europiische Kollisionsrechtsvereinheitlichung, 2012, 77 ff., 82 ff.

68 Siche schon Remien, Uber den Stil des europaischen Privatrechts, — Versuch einer Analyse und
Prognose —, RabelsZ 60 (1996) 1, 18.

69 Hef3, Européisches Zivilprozessrecht, 2010, § 3 Rz. 7 ff.

70 EuGH 15.1.1985 — Rs. C-241/83 (Rosler/Rottwinkel), Slg. 1985, 1-00099 = ECLI:EU:C:1985:241.

71 Siehe auch schon Remien, Fn. 68, 18.

72 EuGH 30.11.1976 — Rs. C-21/76 (Mines de potasse d’Alsace SA), Slg. 1976,1-01735 = ECLI:EU:C:1976:21.

73 EuGH 7.3.1995 — Rs. C-68/93 (Shevill), Slg. 1995,1-00415 = ECLI:EU:C:1995:61.

74 Jayme, Der Klagergerichtsstand fiir Direktklagen am Wohnsitz des Geschadigten (Art. 11 Abs. 2 i.V.m.
Art.9 EuGVO): Ein Danaergeschenk des EuGH fiir die Opfer von Verkehrsunfillen, in: FS von
Hoffmann, 2011, 656 ff.

75 Kieninger, Grenzenloser Verbraucherschutz? FS Magnus. 2014, 449 ff.; Riihl, Grenziiberschreitender
Verbraucherschutz: (Nichts) Neues aus Briissel und Luxemburg?, in: Zwischenbilanz, FS Coester-
Waltjen, 2015, 697-711, 710.

76 Neumayr,Fn. 63,84, 92.
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mein Empfinden zu zuriickhaltend. Es kommt durchaus vor, dass auch renommierte
Autoren nach dem Aufwerfen eines Problems schreiben: Es bleibt abzuwarten, wie der
EuGH entscheiden wird. Richtig wire es wohl, dem EuGH zu sagen, wie er entschei-
den sollte! Auf die Problematik ist zuriickzukommen! Die Rechtsprechung wird in
einer Datenbank zu erfassen versucht”’.

3. EulPR

Die Europdisierung des IPR ist insgesamt ein groBer Fortschritt”. Allerdings beseitigt
sie ein Kernproblem des IPR immer noch nicht, reduziert es blof3: die fehlende Inter-
nationalitédt. Das européische IPR fiir Deutschland, das kalifornische und das thaildn-
dische IPR bleiben immer noch unterschiedlich, finden ggf. aber auf ein und denselben
Fall Anwendung, wenn er nur vor die jeweiligen Gerichte kommt. Wir haben dann kein
Identifikations-, sondern ein Divergenzproblem. Wenn die IPR-Normen verschieden
sind, kann es zu hinkenden Rechtsverhiltnissen kommen”: Hier verheiratet, dort nicht,
hier Erbe, dort nicht, hier Name A, dort Name B. Da ist es wenig erstaunlich, dass
der EuGH im Namensrecht jedenfalls fiir Europa interveniert hat — Garcia Avello®,
Grunkin Paul® etc. Diese neue Methode der gegenseitigen Anerkennung aber ist ein
Kapitel fiir sich®.

Im EulPR ist die Entwicklung weniger weit vorangeschritten als im EulZVR, doch
hat das IPR im vergangenen Jahrzehnt wesentlich aufgeholt. In einigen Bereichen
herrscht aber immer noch das nationale Kollisionsrecht und gibt dort Anlass zu Re-
formen, etwa bei Zwangsehen®, gleichgeschlechtlichen Verbindungen® oder anderem.
An die Stelle des Romer EVU ist die Rom I-VO getreten, die Rom II-VO zu den au-
Bervertraglichen Schuldverhéltnissen ist noch vorangegangen. Weitere Verordnungen
sind gefolgt®. Inzwischen ist von Kodifikation die Rede. Paul Lagarde hat dazu einen
»Embryon“ vorgelegt®, Leible/Unberath haben eine Tagung zur ,,Rom 0-VO* organi-
siert und publiziert?¥.

77 JURE - gerichtliche Zustdndigkeit, Anerkennung und Vollstreckung von Entscheidungen in Zivil- und
Handelssachen, http://eur-lex.europa.eu/collection/n-law/jure.html.

78 Fiir Europdisches Kollisionsrecht bereits Remien, Illusion und Realitét eines europédischen Privatrechts,
17,1992, 277-284,28]1.

79 Allgemein dazu Kegel/Schurig, Internationales Privatrecht, 9. Aufl. 2004, 140, auch 384.

80 EuGH 2.10.2003 - Rs. C-148/02 (Garcia Avello), Slg. 2003, 1-11613 = ECLI:EU:C:2003:539.

81 EuGH 14.10.2008 — Rs. C-353/06 (Grunkin und Paul), Slg. 2008, I-07639 = ECLI:EU:C:2008:559.

82 Dazu etwa Mansel, Anerkennung als Grundprinzip des europidischen Rechtsraums, RabelsZ 70 (2006)
651 ff.; Basedow, Das Prinzip der gegenseitigen Anerkennung im internationalen Wirtschaftsverkehr, in:
FS Martiny, 2014, 243 ff. Rechtsgebiete tibergreifend Classen, Gegenseitige Anerkennung und gegensei-
tiges Vertrauen im européischen Rechtsraum, in: Verfassung und Verwaltung in Europa, FS Schwarze,
2014, 556-576.

83 Dazu Fulchiron, Régle de conflit de lois et lutte contre les mariages forcés, Qui mal embrasse, trop
étreint, J.C.P. (éd. gén.) 2015 Chr. 171 p. 267.

84 In Frankreich nun Art. 202-1 Code civil in der Fassung der loi no.2014-873, in Deutschland Art. 17b
EGBGB.

85 Uberblick bei Priitting/Wegen/Weinreich/Mérsdorf-Schulte, BGB, 10. Aufl. 2015, Art. 3 EGBGB Rn. 18.

86 Embryon de Réglement portant Code européen de droit international privé, abgedruckt RabelsZ 75
(2011) 673-676 mit Kurzbericht von Basedow, Kodifizierung des europiischen Internationalen Privat-
rechts?, ebd. 671-672, und auch Fallon/Lagarde/Peruzzetto (Hrsg.), Quelle architecture pour un code
européen de droit international privé?, 2012, 365 ff.

87 Leible/Unberath (Hrsg.), Brauchen wir eine Rom 0-Verordnung?, 2013.
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Der EuGH ist in diesem Bereich lange von geringerer Bedeutung gewesen® und hat
auch bisher nur wenige Entscheidungen gefillt. In Intercontainer Interfrigo ging es u.a.
um die Ausweichklausel bei Transportvertridgen®. Die Entscheidung wird unterschied-
lich interpretiert®. In der arbeitsrechtlichen Rechtsache Koelzsch hat der EuGH recht
iiberzeugend den Ort der gewohnlichen Verrichtung der Arbeit zugunsten des Arbeit-
nehmers weit ausgelegt und bei Tatigkeit in mehreren Vertragsstaaten zum Zuge kom-
men lassen, denn sonst wire an das Recht des Arbeitgebers angekniipft worden”. In
Haeger & Schmidt hat der EuGH sich zur Spedition geduBert®; sie sei an sich kein
Transportvertrag und die transportvertragliche Kollisionsnorm sei ,,nur dann auf einen
Speditionsvertrag anwendbar, wenn dessen Hauptgegenstand die eigentliche Befor-
derung des betreffenden Gutes ist, was zu priifen Sache des vorlegenden Gerichts
ist“. Ob damit aber viel gewonnen ist? Es ,,mangelt an der wiinschenswerten Klar-
heit®, ist treffend bemerkt worden®. Gar: ,,Der EuGH fremdelt offensichtlich mit der
unvertrauten Materie“*. Im Handelsvertreterrecht hat der EuGH in der beriihmten
Rechtssache Ingmar den Ausgleichsanspruch fiir international zwingend erklirt, ohne
iiberhaupt kollisionsrechtliche Erwidgungen anzustellen®; man hat den Eindruck, er
hat die IPR-Frage nicht einmal bemerkt. In der neuen Rechtsache UNAMAR hat er
dann schon auf EVU und Rom I-VO hingewiesen®.

Fiir eine Beurteilung der Qualitdt der IPR-Entscheidungen des Gerichtshofes mag es
noch zu friih sein. Ungetriibte Freude ist aber nicht am Platze’”. Man wird davon aus-
gehen konnen, dass die EuGH-Entscheidungen weithin Beachtung finden — das wird
aber nur funktionieren, wenn sie auch einigermaf3en klar sind. Daran fehlt es indes.
Die Rechtsidentifikation durch die Wissenschaft wird umso wichtiger, aber auch umso
schwieriger, je weniger klar die Entscheidungen des EuGH sind.

Aber auch in den nationalen Rechtsprechungen findet man durchaus unterschiedli-
che Entwicklungen. So wird etwa der internationale Verbraucherschutz nach Art.6
Rom I-VO in seinem Verhiltnis zu Eingriffsnormen nach Art. 9 der Verordnung von
den deutschen und den franzosischen Stimmen durchaus unterschiedlich bewertet*
—und wenn ich recht sehe, so ignoriert man dies auch noch weithin, leider auch in der
Wissenschaft. Damit aber vernachléssigt diese ihre Aufgabe der Rechtsidentifikation:
Sie muss gerade bei einheitlichen européischen Normen gemeineuropdisch vorgehen.
Die Diskurszusammenhinge aber sind noch iiberwiegend national. Bei den Eingriffs-

88 Treffend Coester-Waltjen, Die Rolle des EuGH im internationalen Privat- und Verfahrensrechts, in:
Kieninger/Remien, Européische Kollisionsrechtsvereinheitlichung, 2012, 77, 98.

89 EuGH 6.10.2009 — Rs. C-133/08 (Intercontainer interfrigo (ICF)), Slg. 2009, 1-09687 = ECLI:EU:C:
2009:617.

90 Siehe niher Remien, Engste Verbindung und Ausweichklauseln, in: Leible/Unberath (Hrsg.), Brauchen
wir eine Rom 0-Verordnung? 2013, 223,237 mit Nachweisen.

91 EuGH 15.3.2011 — Rs. C-29/10 (Koelzsch gegen GroBherzogtum Luxemburg), Slg. 2011, 1-01595 =
ECLI:EEU: C:2011:151.

92 EuGH 23.10.2014 — Rs. C-305/13 (Haeger & Schmidt), ECLI:EU:C:2014:2320.

93 Mansel/Thorn/Wagner, Europdisches Kollisionsrecht 2014: Jahr des Umbruchs, [PRax 2015, 1, 29.

94 Ebd. 30.

95 EuGH 9.11.2000 — Rs. C-381/98 (Ingmar GB Ltd/Eaton Leonard Technologies Inc), Slg. 2000, I-09305 =
ECLI: EU:C:2000:605.

96 EuGH 17.10.2013 — Rs. C-184/12 (Unamar), ECLI:EU:C:2013:663.

97 Kritisch und mangelnde Stabilitit diagnostizierend Azzi, La Cour de justice et le droit international
privé ou l'art de dire parfois tout et son contraire, in: Les relations privées internationales, Mélanges
Audit, 2014, 43-58, 52.

98 Siehe auch PWW/Remien, Fn. 85, Art. 9 Rn. 3.

252



normen halten europaweit gesehen etliche an der Schuldstatutstheorie fest, die stets
die Eingriffsnormen der lex causae beruft”, wihrend in Deutschland meistens — wenn-
gleich nicht von allen — der Sonderankniipfung gefolgt wird. Letzteres halte ich nach
wie vor fiir richtig'®. Was zu kurz kommt, ist das européische Stimmenkonzert — in al-
len Richtungen. Nicht zur Schuldstatutstheorie, aber zu fremden Eingriffsnormen wird
der EuGH auf Vorlage des BAG in der Sache der griechischen Lehrer zu entscheiden
haben'”. Spannend kann es zudem werden, wenn im Sommer 2015 die européische
Erbrechtsverordnung in Kraft getreten sein wird!®. Sie kniipft grundsétzlich an den
gewohnlichen Aufenthalt an'®. Wird der gemeineuropdisch einheitlich ausgelegt wer-
den? Darauf sollten Wissenschaft und Praxis gemeinsam achten. Es ist essentiell. Ein
osterreichischer OGH-Richter ist skeptisch'™.

In Sachen EulPR hat Wulf-Henning Roth den Einflussverlust der nationalen Rechts-
wissenschaft bereits deutlich thematisiert'®. Zu fragen wird sein, wie die Rechtswissen-
schaft kiinftig ihre Aufgaben wahrnehmen kann. Ein kurzer englischsprachiger Kom-
mentar deutschsprachiger Autoren zur Rom I- und Rom II-Verordnung liegt bereits
langer vor!® und wurde jiingst deutlich erweitert!”, ein weiterer mit einer italienischen
Autorin ist soeben erschienen'®, ein groferer européischer zur Rom I-Verordnung soll,
so heif3t es, nun vielleicht im Méirz erscheinen!”, ein Band zur Rom II-Verordnung ist
angekiindigt''®. In Deutschland gibt es eine Flut von Kommentierungen zu den Rom-
Verordnungen, vor allem in den zahlreichen BGB-Kommentaren. Rechtsprechung von
Gerichten aus anderen Mitgliedstaaten findet man darin nach meinem Eindruck wenig.
Europiische Rechtsquellen, aber nationale Diskurse sind gerade fiir das IPR ein selt-
samer Befund.

99 Etwa Lando/Nielsen, The Rome I Regulation, CMLRev. 45 (2008) 1687-1725,1719.

100 Vgl. Remien, Variationen zum Thema Eingriffsnormen nach Art.9 Rom I-VO und Art. 16 Rom II-
VO unter Beriicksichtigung neuerer Rechtsprechung zu Art. 7 Romer Ubereinkommen, in: FS von
Hoffmann, 2011, 334-347.

101 BAG Beschl. v. 25.02.2015, Az. 5 AZR 962/13 (A), NZA 2015, 542, beim EuGH nun Rs. C-135/15
Nikiforidis, ABI. 2015 C 198/19.

102 Verordnung iiber die Zustindigkeit, das anzuwendende Recht, die Anerkennung und Vollstreckung
von Entscheidungen und die Annahme und Vollstreckung 6ffentlicher Urkunden in Erbsachen sowie
zur Einfiihrung eines Europiischen Nachlasszeugnisses, ABl. EU 2012 L/107; dazu etwa Dutta/Herrler
(Hrsg.), Die Européische Erbrechtsverordnung, 2014.

103 Dazu etwa Mankowski, Der gewohnliche Aufenthalt des Erblassers unter Art.21 Abs.1 EuErbVO,
IPRax 2015, 39-46.

104 ,,Wenig zu erwarten ist auch von Vorabentscheidungsersuchen, die auf eine niahere Kldarung des Be-
griffs des ,,gewohnlichen Aufenthalts* gerichtet sind, so wiinschenswert hier eine konkrete Antwort
wire.“ Neumayr, (oben Fn. 63) 92.

105 W.-H. Roth, Europiische Kollisionsrechtsvereinheitlichung: Uberblick — Kompetenzen — Grundfra-
gen, in: Kieninger/Remien, Europdische Kollisionsrechtsvereinheitlichung, 2012, 11, 12.

106 Calliess (Hrsg.), Rome Regulations, Commentary on the European Rules of the Conflict of Laws,
2011.

107 Calliess (Hrsg.), Rome Regulations, Commentary, 2. Aufl. 2015.

108 Ferrari (Hrsg.), Rome I Regulation, Pocket Commentary, 2015.

109 Magnus/Mankowski (Hrsg.), Rome I Regulation, angekiindigt fiir 2016.

110 Magnus/Mankowski (Hrsg.), Rome II Regulation, angekiindigt fiir 2016.
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IV. Europiisches Privatrecht

Auch auf das Européische Privatrecht ist kurz einzugehen.

1. Status quo

Der AEUYV sagt hierzu kaum etwas. Durch Richtlinien und seltener Verordnungen
ist in den Bereichen des Verbraucher- und Unternehmensrechts aber eine beachtli-
che, allerdings eher punktuell ausgeprigte Regelungsmasse entstanden'!!. Der EuGH
spielt auch hier seine Rolle. Bei den verschiedenen Rechtsakten ist diese jedoch sehr
unterschiedlich — manche kommen kaum, manche durchaus ofter zum EuGH"?. Er
entscheidet auch nicht immer in dubio pro consumatore, wie gemeint worden war'",
man beachte etwa die Entscheidung in Sachen easyCar: Kein Fernabsatzwiderruf bei
Automiete, da Fahrzeugmiete dem ausgeschlossenen Transportvertrag dhnelt!'. Fiir
eine umfangreiche Rechtsprechungsanalyse ist hier nicht der Raum. Aber einige Ent-
scheidungen konnen herausgegriffen werden. Bei der Frage des Haustiirwiderrufs der
Biirgschaft hat der EuGH in Dietzinger'™ mit der Forderung von doppeltem Haustiir-
geschift und doppeltem Verbrauchergeschift ein ,,Ja, aber gesagt und somit ,,Steine
statt Brot“ gegeben''®. Aber der EuGH kann auch kiihn sein, so zur Fluggastrechte-
VO mit der Dekretierung des Ausgleichsanspruchs auch bei Verspatung''’. Aus deut-
scher Sicht unspektakulir ist manche Entscheidung zur Klauselrichtlinie, vor allem zu
der Anwendung der Klauselkontrolle von Amts wegen. Fiir andere Mitgliedstaaten
sieht dies ganz anders aus. Bei der Generalklausel hilt der EuGH sich zuriick!'® — lei-
der wohl.

Zum europdischen Privatrecht hat der EuGH zum Teil verwaschene Entscheidungen
geliefert. Ein- und Ausbaukosten'” sollen von der Nacherfiillung umfasst sein, eine
absolute UnverhiltnisméBigkeit der Kosten soll nicht entgegengehalten werden kon-
nen, nur die relative — aber eventuell soll den Kaufer eine ,,Kostenbeteiligung* treffen
(Erw. 74 ff.), sagt der EuGH — doch wieso und nach welchen Kriterien? Wird ein Dar-
lehen als Haustiirgeschift widerrufen'®, so ist die Darlehensvaluta zuriickzuzahlen,

111 Siehe etwa die oben Fn. 49 Genannten.

112 Dazu Remien, Die Auslegung privatrechtlicher Richtlinien und Verordnungen durch die deutschen
Gerichte und den Européischen Gerichtshof im Bereich des Verbraucher- und Verbraucherinnen-
schutzes, in: 8. Fakultétstag, oben Fn. 63, 67 ff.

113 Rosler, Auslegungsgrundsiatze des Europidischen Verbraucherprivatrechts in Theorie und Praxis,
RabelsZ 71 (2007) 496-526, 496, 507, 512, 518.

114 EuGH 10.3.2005 — Rs. C-336/03 (easyCar/Office of Fair Trading), Slg. 2005, 1-01947 = ECLI:EU:C:
2005:150.

115 EuGH 17.3.1998 — Rs. C-45/96 (Dietzinger), Slg. 1998,1-01199 = ECLI:EU:C:1998:11.

116 Reinicke/Tiedtke, Kreditsicherung, 5. Aufl. 2006, Rz. 461. Ob dies auch nach der neuen Verbraucher-
rechterichtlinie noch gilt, wird diskutiert, dazu etwa J. Hoffmann, Personalsicherheiten als Aufler-
geschiftsraumvertriage, ZIP 2015, 1365-1374, wohl zu sehr problematisierend P. Meier, Sind Biirgschaf-
ten wieder unwiderruflich? Eine Untersuchung zu Inhalt und Reichweite des § 312 Abs. 1 BGB n.F,
Z1P 2015,1156-1163.

117 EuGH 19.11.2009 — verb. Rs. C-408/07 und C-432/07 (Sturgeon), Slg. 2009, 1-10923 = ECLI:EU:
C:2009:716.

118 Seit EuGH 1.4.2004 — Rs. C-237/02 (Freiburger Kommunalbauten), Slg. 2004, I-3403 = ECLI:EU:
C:2004:209.

119 EuGH 16.6.2011 — Rs. C-65/09 (Gebriider Weber), Slg. 2011 1-05257 = ECLI:EU:C:2011:396.

120 EuGH 25.10.2005 — Rs. C-350/03 (Schulte), Slg. 2005, I-09215 = ECLI:EU:C:2005:637, und EuGH
25.10.2005 — Rs. C-229/04 (Crailsheimer Volksbank), Slg. 2005, I-2973 = ECLI:EU:C:2005:640.
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dem steht die alte Haustiirwiderrufsrichtlinie nicht entgegen — aber die Mitgliedstaaten
seien verpflichtet, die Verbraucher zu schiitzen, die es nicht vermeiden konnten, sich
solchen Risiken auszusetzen (Nr. 3 Absatz 2 des Tenors). Aber nach welchen Regeln
und in welchem Umfang? In Deutschland griff man dann zur culpa in contrahendo™!.
Man hat beinahe den Eindruck, der EuGH traute hier seinen eigenen Entscheidun-
gen nicht so ganz und hat dann noch vage Abmilderungen eingebaut. Das tut er aber
nicht immer explizit. Im Vulkanasche-Fall McDonagh ./. Ryanair'®®> musste Ryanair die
Urlaubsverlidngerung von Frau McDonagh in Portugal bezahlen, jedenfalls soweit die
Kosten ,,angemessen* sind. Was soll aber da nun angemessen sein? Insgesamt gibt es
einen hohen Unsicherheitsgrad. Manchmal erscheint der EuGH als Orakel.

Ein weiteres Problem bei der privatrechtlichen Rechtsprechung des EuGH scheint mir
zu sein, dass sie sehr unterschiedliche Resonanz in den verschiedenen Mitgliedstaaten
findet. Die Schrottimmobilien waren ein deutsches Problem, im Kaufrecht gibt es eini-
ge deutsche Vorlagen, die AGB-Kontrolle von Amts wegen iiberrascht in Deutschland
niemanden, wohl aber in Spanien, den Niederlanden und zum Teil in Osteuropa'?,
Fremdwéhrungsdarlehen scheinen ein osteuropéisches und vielleicht osterreichisches
Problem. Ubrigens fillt auf, dass einige Entscheidungen des EuGH sozusagen durch
spatere Richtliniendnderungen aufgehoben worden sind. Dies gilt etwa fiir die so ge-
nannte Heininger Rechtsprechung'?* zum unbefristeten Widerrufsrecht — die VR-RL
hat eine Frist eingefiihrt'>.

Und die Wissenschaft? Es gibt verschiedene Lehrbiicher zum Européischen Privat-
recht'®. Sie sind sehr unterschiedlich. Wenn man bedenkt, dass es sich meist ja um
bloBe Richtlinien handelt, ist eine unterschiedliche Herangehensweise auch durchaus
naheliegend. Nur sind die Richtlinien heute so detailliert wie Verordnungen oder na-
tionale Gesetze. Hier liegt einer der heutigen europiischen Widerspriiche. Es gibt eini-
ge europdische Casebooks!”. Ab 1992 sind europdische Zeitschriften zum Privatrecht
gegriindet worden'?. Zu einem erheblichen Teil sind sie rechtsvergleichend orientiert,
nur zu einem Teil europarechtlich.

Wie liegt es mit der Rechtsidentifikation? Zur Klauselrichtlinie hatte die Kommission
ein Datenbankprojekt initiiert: CLAB Europa. Die Datenbank war online verfiigbar'?.

121 Siehe etwa Oechsler, Die culpa in contrahendo wegen der unterbliebenen Haustiirwiderrufsbeleh-
rung, NZG 2008, 368-370.

122 EuGH 31.1.2013 - Rs. C-12/11 (Denise McDonagh/Ryanair Ltd), ECLIEU:C:2013:43.

123 Aus niederldndischen Sicht Hartkamp, European Law and National Private Law, 2012, 153 ff. Nr. 187 £.,
205 ff. Nr. 251 ff.

124 EuGH 13.12.2001 — Rs. C-481/99 (Heininger), Slg. 2001 1-09945 = ECLI:EU:C:2001:684.

125 Zu Ungereimtheiten des ,,ewigen Widerrufsrechts* im deutschen Recht Gsell, Europédischer oder na-
tionaler oder systematischer Verbraucherschutz? — Defizite sachlicher Normlegitimation bei iiber-
schieBender Richtlinien-Umsetzung am Beispiel des ,,ewigen* Rechts zum Widerruf von Immobiliar-
kreditvertragen, in: FS Miiller-Graff, 2015, 183-190.

126 Nachweise oben Fn. 49.

127 Tus Commune Casebooks for the Common Law of Europe, Cases, Materials and Text on National,
Supranational and International Law, siche dazu die Internetseite http://www.casebooks.eu/welcome/.

128 Insbesondere die Zeitschrift fiir Europiisches Privatrecht, die mehrsprachige European Review of
Private Law, Europa e diritto privato und spater die Zeitschrift fiir Gemeinschaftsprivatrecht.

129 Adresse damals: http://www.europa.eu.int/clab/index.html. Ausfiihrlich dazu Micklitz/Radeideh,
CLAB Europa — Die europdische Datenbank missbrauchlicher Klauseln in Verbrauchervertriagen,
ZEuP 2003, 85. Hinweise darauf etwa bei Berg in von der Groeben/Schwarze, Kommentar zum EU-/
EG-Vertrag, 6. Aufl. 2003, Art. 153 EG Rn. 30; Prive, in: Graf von Westphalen, Vertragsrecht und
AGB-Klauselwerke, 35. EL 2014, Rn. 357 a.E.
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Sie hatte aber den Nachteil, dass sie nur Zusammenfassungen von Gerichtsentschei-
dungen lieferte, nicht den Originaltext'. Mit ihr solide zu arbeiten, war mindestens
schwierig, vielleicht unmoglich. Auch die Ubersetzungen waren wohl mangelhaft!'.
Auf einer Konferenz ,,Die Klauselrichtlinie — 5 Jahre danach“'*?> wurde deutliche Kritik
geduBert. Irgendwann war die Datenbank nicht mehr verfiigbar'®. Das Projekt diirfte
als gescheitert zu betrachten sein.

2. Optionales Instrument

Eine neue Seite wiirde im Privatrecht der EU aufgeschlagen, wenn es tatséchlich zu
einem ,,optionalen Instrument* im Kaufrecht oder weiterem kommen sollte!*. Der
Vorschlag vom Oktober 2011 scheint mir von der Wissenschaft in den Mitgliedstaaten
sehr unterschiedlich intensiv aufgenommen worden zu sein: In Deutschland eine Fiil-
le von Symposien'® und sogar eine Sondertagung der Zivilrechtslehrervereinigung',
in einigen anderen Lindern offenbar deutlich weniger Resonanz. Neben der Poli-
tik steht im Hintergrund des GEKR die Wissenschaft — vor allem Landos Principles
of European Contract Law'’ und dann deren Nachfolger Draft Common Frame of
Reference und Acquis Principles haben den Entwurf moglich gemacht. Eine ,,neue
Rechtsvergleichung“!* in Arbeitsgruppen hat also die Grundlagen gelegt. Schon zum
Entwurf wurde von einem Kollegen (Schulze) ein Commentary zum CESL — Common
European Sales Law — herausgegeben, bei dem allerdings die Héilfte der Autoren aus
Deutschland stammen'®. In einer deutschen Rezension'* findet sich eine ziemlich ver-
nichtende Darstellung des Kommentarbeitrags eines franzosischen Autorengespanns,
die dann im Satz kulminiert, die Kommentierung bleibe ,hinter allen Erwartungen
zuriick®, sie diirfe ,,schlicht ignoriert werden“ und ,,man wiinscht sich, dass der (iibri-
gens deutsche, OR) Herausgeber sie gar nicht erst zur Verdffentlichung angenommen
hétte“'*!. Einer der Autoren des kritisierten Gespanns ist ein in Frankreich als eminent
geltender Zivilrechtler aus Paris. Der deutsche Rezensent und der franzosische Kom-
mentator haben offenbar recht unterschiedliche Geschmécker — ein individuelles oder

130 Dies rdumen auch Micklitz/Radeideh, ZEuP 2003, 85, 93 ein.

131 Vgl. ebd.

132 In Briissel vom 1.-3.7.1999, organisiert von der Generaldirektion XXIV, Verbraucherpolitik und
Schutz der Verbrauchergesundheit, der Européischen Kommission.

133 ,Dieses Projekt ist inzwischen eingestellt”, vermerken Micklitz/Rott in: Dauses, Hdb. des EU-Wirt-
schaftsrechts, Bd. 2, H. V.: Verbraucherschutz, Rn. 318 Fn. 583.

134 Die neue Kommission hat den Vorschlag zuriickgezogen, aber neue Initiativen im Rahmen des digita-
len Binnenmarkts angekiindigt.

135 Unter anderem Remien/Herrler/Limmer (Hrsg.), Gemeinsames Europdisches Kaufrecht fiir die EU?
Analyse des Vorschlags der Europdischen Kommission fiir ein optionales Europdisches Vertragsrecht
vom 11.10.2011, Wissenschaftliches Symposium am 20.1.2012 in Wiirzburg, 2012.

136 Sondertagung der Zivilrechtslehrervereinigung zum Vorschlag fiir ein Common European Sales Law
in Bonn im April 2012, AcP 212 (2012) 467-852.

137 ,,Without Ole Lando’s pioneering work on the PECL there is no way that the text of a proposed Com-
mon European Sales Law would now be available and in the political arena”, sagt Clive, The Lasting
Influence of the Lando Principles, in: Liber amicorum Ole Lando, 2012, 69, 83.

138 Flessner, Rechtsvergleichung und Kollisionsrecht — Neue Akzente in einer alten Beziehung, in:
FS Magnus, 2014, 403, 413.

139 Wohl acht von fiinfzehn; etwas zu streng (,,die grofite Zahl“) Hellwege, Rezension, RabelsZ 79 (2015)
191,192.

140 Hellwege ebd. 193 {t.

141 Hellwege ebd. 195.
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ein europdisches Problem? Ein zweiter Kommentar zum GEKR!* ist rein deutsch bzw.
osterreichisch besetzt. Immerhin wird in ihm der englischsprachige Kommentar viel-
fach verwertet'®. Er ist noch nicht rezensiert.

Erwédgungsgrund 34 des Verordnungsvorschlags und Art.14 der RahmenVO zum
GEKR sehen die Einrichtung einer Urteilsdatenbank durch die Kommission vor. Auch
von einem Offiziellen Kommentar ist die Rede. Letzteres ist etwas seltsam — zumal
wenn man bedenkt, dass die Kommission bei dem Kaufrechtsvorschlag meint, ohne
eine wirkliche sachliche Begriindung der kaufrechtlichen Regeln auskommen zu kon-
nen. Ihre Begriindungspflicht nach Art.296 AEUV nimmt sie hier auf die leichte Schul-
ter'*. Das ist kein vorbildlicher Stil und eine Gefahr fiir die Rechtsidentifikation. Das
European Law Institute'® findet dies alles aber mehr oder weniger gut und schligt so-
gar einen ,,official advisory body* vor'*: “Such a body should be capable of delivering
guidance on specific questions which arise regarding the interpretation or application
of the CESL. Such guidance should be highly persuasive, albeit not definitive: definitive
interpretations being the province of the courts and, ultimately, the CJEU“'¥. Darauf
werde ich zuriickkommen.

V. Internationales Handelsrecht

1. Lex mercatoria?
a) Problematik

Im Internationalen Handelsrecht ist die Lage noch schwieriger als im Volkerrecht.
Gibt es eine ,,lex mercatoria“, ein transnationales Recht, anationales Recht?'*® Die lex
mercatoria taucht regelméBig auf, ist aber schwer zu greifen — sie ist als ,,eine Art Yeti

142 Der Entwurf fiir ein Gemeinsames Européisches Kaufrecht, Kommentar, hrsg. von Martin Schmidt-
Kessel, 2014. Ich selbst bin als Autor an diesem Werk beteiligt.

143 Allerdings anscheinend nicht die genannte Kommentierung der franzosischen Kollegen, doch kom-
men dafiir bei dem Abschnitt der Kommentierung auch andere Griinde in Betracht.

144 Kirit. schon Remien, Allgemeine parallele Zivilrechtskompetenz der Européischen Union? Zur verfas-
sungspolitischen Bedeutung der Kompetenzfrage beim Vorschlag eines Gemeinsamen Européischen
Kaufrechts (GEKR/CESL), in: FS Martiny, 2014, 987, 1002 f.

145 Statement of the European Law Institute on the Proposal for a Regulation on a Common European
Sales Law COM (2011) 635 final.

146 Ebd.Rn.57 ff. auf S. 35 f.

147 Ebd. Rn. 61 auf S. 36.

148 Umfassend Dasser, Internationale Schiedsgerichte und lex mercatoria, Rechtsvergleichender Beitrag
zur Diskussion iiber ein nicht-staatliches Handelsrecht, 1989; De Ly, International business law and
lex mercatoria, 1992; Osman, Les principes généraux de la Lex Mercatoria. Contribution a I’étude
d’un ordre juridique anational, 1992; U. Stein, Lex mercatoria: Realitdt und Theorie, 1995; Klaus Peter
Berger, Formalisierte oder ,,schleichende” Kodifizierung des transnationalen Wirtschaftsrechts, 1996,
insbes. 38 ff.; Gaillard, Thirty Years of Lex Mercatoria: Towards the Selective Application of Trans-
national Rules, ICSID Review 10 (1995) 208-231; ferner Ritlewski, Die Lex Mercatoria in der schieds-
gerichtlichen Praxis, SchiedsVZ 2007, 130-139; Hellwege, Stichwort Lex Mercatoria, in: Handwor-
terbuch des Europdischen Privatrechts, 2009, IT 1020 ff.; vgl. auch Martiny, in: Reithmann/Martiny,
Internationales Vertragsrecht, 7. Aufl. 2010, 103 ff. Rn. 102 ff.; Oetker, Handelsgesetzbuch, 4. Aufl. 2015,
Rn. 40 ff.; kurz auch Herdegen, Rz.13 ff. Zu privatem Recht auch Dethloff, Zusammenspiel der
Rechtsquellen aus privatrechtlicher Sicht, BerDGesIntR 46 (2013) 47, 51 ff.
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oder Ungeheuer von Loch Ness“ bezeichnet worden!?’. Dass es solche Rechtsregeln
gibt, ist wohl anerkannt, aber handelt es sich um eine Rechtsordnung? Goldmann'®
und Schmitthoff>* haben diese Theorie geboren, Fouchard hat sie verstarkt!'?, aber
selbst in Frankreich gibt es durchaus skeptische Stimmen!*. Seit kurzem wird auch
— vielleicht nicht ganz ernsthaft? — eine ,lex petrolea“ propagiert'>* — eine transna-
tionale autonome Rechtsordnung der ,,societas petroleatorum*."> Auch iiber eine ,,lex
sportiva® wird diskutiert. Claudia Pechstein wird sich herzlich bedanken...!*. In die-
ser Debatte haben wir eine enge Verquickung von Wissenschaft und Praxis. Es geht
nicht nur um Identifikation der lex mercatoria, sondern sogar um deren Erfindung. Als
Rechtsordnung wird man die ,lex mercatoria“ nicht anerkennen konnen'’. Die ,,s0-
cietas mercatorum‘ — wenn schon wiirde man ehrlicher von der ,,societas arbitrorum
commercii“ sprechen — hat von den Staaten keine Rechtsetzungsmacht zugestanden
bekommen und sie hat auch bei aller Verbreitung der Handelsschiedsgerichtsbarkeit
nicht die geeigneten Institutionen'®®. Zwar wird von Befiirwortern auf das geopoliti-
sche Klima des Transnationalismus und die verschwindenden Begriffe der Staatensou-
verdnitdt und der Territorialitdt zu Beginn des 21. Jahrhunderts hingewiesen'®. Aber
zum einen zeigt die internationale Politik derzeit doch eher Entwicklungen zu einer
Multipolaritit sowie schroffe Kontraste zwischen unterschiedlichen Kulturen oder Be-
wegungen und zum anderen ist nicht ausgemacht, dass wir den Schutz der nationalen
oder geteilten regionalen Souverinitit in der Welt von morgen nicht eines Tages noch
bitter bendtigen werden'®. Der Glaube an Geschichtsgesetze hat sich in der Praxis
nicht bewidhrt'®'. Die Sicherheit des nationalen oder europédischen Verfassungsstaates
ist vielleicht immer noch die beste Basis fiir Weltoffenheit.

149 Loewe, Kaufrechtsiibereinkommen — Liickenfiillung durch nichtamtliche Kodifikation, in: Transport
und Vertriebsrecht, Festgabe fiir Rolf Herber, 1999, 7-19, 7.

150 Berthold Goldmann, Frontiére du droit et lex mercatoria, Arch.Ph.Dr. 1964, 177 ff.

151 Clive Schmitthoff, The Sources of the Law of International Trade, 1964; ders., Das neue Recht des
Welthandels, RabelsZ 28 (1964) 47,49, 58 ff.

152 Philippe Fouchard,’arbitrage commercial international, 1965, 401 ff. nos. 576 ff., 446 nos. 626 ff., 544 ff.
no. 759, der vor allem von einem ,,droit anational” spricht.

153 Kessedjian, Droit du commerce international, PUF 2013, Rn. 157, S. 82; Audit/Bollée/Callé, Droit du
commerce international et des investissements etrangers, LGDJ, 2014, Rn. 27, S. 22.

154 De Jésus O., The Prodigious Story of the LEX Petrolea and the Rhinoceros, Philosophical Aspects of
the Transnational Legal Order of the Petroleum Society, Transnational Petroleum Law Institute, vol. 1
no. 1,2012.

155 Ebd.

156 Vgl. OLG Miinchen 15.1.2015 — U 1110/14 Kart., SchiedsVZ 2015, 40. Zum Problemkomplex etwa
Bleistein/Degenhart, Sportschiedsgerichtsbarkeit und Verfassungsrecht, Schiedsvereinbarungen und
Anti-Doping-Gesetzgebung auf dem Priifstand, NJW 2015, 1353-1357.

157 So auch etwa Rothel,JZ 2007, 755, 762, 763; anders etwa Klaus Peter Berger, The New Law Merchant
and the Global Market Place, a 21st Century View of Transnational Commercial Law, trans-lex; Schilf,
Allgemeine Vertragsgrundregeln als Vertragsstatut, 2005; Gétz Schulze, Der anationale Geltungs-
grund der UNIDROIT-Principles, in: FS von Hoffmann, 2011, 856-864. ,,[D]erzeit noch ungeloste Gel-
tungsprobleme* sieht N. Horn, Transnationales Handelsrecht: zur Normqualitit der lex mercatoria, in:
FS Karsten Schmidt, 2009, 705-724, 724.

158 A.A.etwa Schilf ebd.

159 Berger ebd.

160 Wenn - subsididr — auf die Moglichkeit der Sonderankniipfung von Eingriffsnormen verwiesen wird,
so Berger 106, wird das angeblich anationale weltumspannende Recht auf den Status eines beliebigen
nationalen Rechts reduziert. Im Ubrigen bleiben seine Anwendungsvoraussetzungen dubios.

161 Siehe etwa Mestmdcker, Wirtschaftsordnung und Geschichtsgesetz, ORDO 46 (1995) 9-25.
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Allerdings kann jedenfalls bei der Schiedsgerichtsbarkeit!®? die Geltung der lex merca-
toria vereinbart werden. Dies sehen Art. 28 Abs.2 UNCITRAL Model Law und etwa
auch § 1051 der deutschen ZPO vor, die von gewihlten ,,rules of law* oder ,,Rechts-
regeln® sprechen. Dann gelten die ,,Rechtsregeln” der lex mercatoria, nicht aber eine
solche Rechtsordnung. Der Entwurf von Haager Kollisionsrechtsprinzipien will da-
riitber hinaus allgemein und nicht nur fiir Schiedsgerichte die Wahl nicht-staatlichen
Rechts zulassen, wenn ein ,set of rules* vorliegt, das ,,generally accepted” und ,,neu-
tral and balanced® ist'®. Und man fragt sich, wie man die genannten Qualitdtsanfor-
derungen beurteilen soll. Es wird allerdings ein Vorbehalt fiir die lex fori gemacht!'®.
Nach einigen Schiedsrechten konnen die Schiedsrichter auch direkt entscheiden, auf
die lex mercatoria zuriickzugreifen — das ist die so genannte, in Deutschland von § 1051
ZPO zuriickgewiesene, ,,voie directe“!®.

b) Hilfsmittel der Rechtsidentifikation

Wenn also vor einem Schiedsgericht die lex mercatoria angewandt werden soll, so stellt
sich eine Frage der — Rechtsidentifikation. Mir scheint, der internationale Handels-
rechtler steht hier im Schiedsverfahren vor dhnlichen Fragen wie der Volkerrechtler.
Wie ermittelt er die lex mercatoria, genauer ihren Inhalt. Dafiir gibt es unterschied-
liche Hilfsmittel.

aa) Listen

Eines sind Listen. An sich in kritischer Absicht hat Mustill eine Liste von ,,nur® zwan-
zig Principles aufgestellt!*®, doch manche verstehen dies als ,,immerhin“ zwanzig.'s’
Berger propagiert die ,,schleichende Kodifizierung® und startete mit achtundsechzig
,»Grundsitzen, Regeln und Instituten“!'®, betont aber den dynamischen Charakter und
ist 2012 bei 130 ,,principles and rules* angelangt'®, inzwischen sind es 133'". Anders als
bei Restatements wie den Unidroit-Principles ist also der Ansatz bei Berger mit dem
Projekt Translex: eine ,,schleichende Kodifizierung durch Listenbildung“!™'.

162 Nach der Rom I-VO nicht aber bei Zustdndigkeit von Gerichten eines Mitgliedstaats der EU, dafiir
aber etwa Petsche, The application of transnational law (lex mercatoria) by domestic courts, JPIL 10
(2014) 489 ff. Zur Frage realistisch Berger, Die Musterklauseln fiir die UNIDROIT Principles of In-
ternational Commercial Contracts, in: Global Wisdom on Business transactions, International Law and
Dispute Resolution, FS Gerhard Wegen zum 65. Geburtstag, 2015, 377-387, 379.

163 Dazu Th. Pfeiffer, Die Haager Prinzipien des internationalen Vertragsrechts. Ausgewihlte Aspekte
aus der Sicht der Rom I-VO, in: FS Magnus 2014, 501, 503 ff., 513.

164 Dazu ebd. 505.

165 Etwa Cachard, Droit du commerce international, 2008, 491 no. 1006; Racine/Siiriainen, Droit du com-
merce international, 2007, 404 f. no. 678.

166 Mustill, The New Lex Mercatoria: The First Twenty-five Years, Arbitration International 1988, 86 ff.

167 Zu diesem Missverstandnis Gaillard, ebd., ICSID Review 10 (1995) 208, 224.

168 Berger, Formalisierte oder ,,schleichende Kodifizierung des transnationalen Wirtschaftsrechts, 1996,
217 ff.

169 Trans-lex.org Law Research, Principles with Commentary, 1st edition March 2012, S. 1.

170 Stand vom 24.2.2015 nach der Datenbank http://www.trans-lex.org.

171 Berger, Formalisierte oder ,,schleichende® Kodifizierung des transnationalen Wirtschaftsrechts, Schrif-
ten des R.I.Z. Band I, 1996, 210.
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bb) Unidroit Principles of International Commercial Contracts mit Datenbank,
Kommentar etc.

Handhabbarer sind Restatements. Hier stechen die UNIDROIT-Principles of Inter-
national Commercial Contracts (UPICC oder UPr.) hervor'” Sie sind ein Zwilling
der europiischen Lando-Principles. Sie sind sehr gut erschlossen. Die Datenbank
UNILEX'” bietet Rechtsprechung und Literaturnachweise zu den Unidroit-Principles
an. Hinzu kommt der von Vogenauer/Kleinheisterkamp herausgegebene englischspra-
chige Kommentar: Herausgegeben von zwei aus Deutschland stammenden, bisher im
Ausland titigen Kollegen!™ mit Autoren iiberwiegend aus Europa sowie Siidafrika.
Die Kommentierungen scheinen mir unterschiedlich und zeigen manchmal vielleicht
nationalen Stil. Aber fiir die Rechtsidentifikation ist die gebotene Hilfestellung beacht-
lich. So werden die UPICC denn auch in der Praxis durchaus herangezogen'”.

cc) Schiedsgerichtspublikationen

Die Rolle der Schiedsgerichtsbarkeit fiir die sogenannte lex mercatoria ist bekannt.
Einiges wird hier heute auch durchaus veroffentlicht. Das ICC Bulletin etwa erscheint
als hervorragende Informationsquelle!’. So fragwiirdig die lex mercatoria als Rechts-
ordnung ist — bei den Hilfsmitteln zur Rechtsidentifikation hat sich bemerkenswer-
tes getan.

2. Staatsvertriige mit internationalem Einheitsrecht

Das klassische Instrument des Internationalen Handelsrechts sind Staatsvertrige.
Schon im spéten 19. Jahrhundert ist derart im Transportrecht und beim geistigen Ei-
gentum vorgegangen worden. Inzwischen werden der Kauf und einige moderne Ver-
tragsformen erfasst. Hier wird heute meist die einheitliche Auslegung vorgeschrieben.
Der moderne Klassiker dazu ist heute Art. 7 CISG'”’. Methodisch empfiehlt sich dafiir
eine ,systematische Rechtsprechungsvergleichung“!’s. Gerade das CISG ist gut er-
schlossen. Dies gilt zum einen fiir Kommentare.

a) Kommentare

Am renommiertesten ist wohl der Kommentar von Schlechtriemm und Schwenzer von
einem im wesentlichen deutschen und schweizerischen Autorenteam in Deutsch und
Englisch!”. Angekiindigt sind auch Ausgaben in Spanisch und Chinesisch. Er wird auch

172 Unidroit Principles of International Commercial Contracts 2010, Unidroit 2011; dazu vor allem
Bonell, An International Restatement of Contract Law: The UNIDROIT Principles of International
Commercial Contracts, 3. Aufl. 2005; iiber Principles etwa O. Meyer, Principles of Contract Law und
nationales Vertragsrecht, Chancen und Wege fiir eine Internationalisierung der Rechtsanwendung,
2007; Dethloff, Fn. 148, BerDGesIntR 46 (2013), 47, 52.

173 http://www.unilex.info.

174 Vogenauer/Kleinheisterkamp (Hrsg.), Commentary on the Unidroit Principles of International Com-
mercial Contracts (PICC),2009.

175 Einige Beispiele etwa bei O. Meyer, Fn. 172,211 ff.

176 1CC International Court of Arbitration Bulletin.

177 Kramer, Juristische Methodenlehre, 4. Aufl. 2013, 304.

178 Ebd. 306.

179 Schlechtriem/Schwenzer (Hrsg.), Kommentar zum einheitlichen UN-Kaufrecht: das Ubereinkommen
der Vereinten Nationen iiber den internationalen Warenkauf — CISG —, 6. Aufl. 2013; dies., Commenta-
ry on the UN Convention on the International Sale of Goods (CISG), 3. Aufl. 2010.
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in internationalen Moot Courts viel verwendet. Daneben bestehen andere Werke, so
Kroll/Mistelis/Viscasillas mit 24 Autoren aus etwa einem Dutzend verschiedenen Lin-
dern'®, Bianca/Bonell'! und andere mehr. Zudem existieren Zeitschriften, etwa in
Deutschland die Zeitschrift Internationales Handelsrecht oder international die Haus-
zeitschrift von UNIDROIT, die Uniform Law Review.

b) Datenbanken

Eindrucksvoll sind zum CISG entstandene Datenbanken: Die Datenbanken der Pace
Law School®™, UNILEX' von Unidroit, CISG-online des Basler Global Sales Law
Projektes'™ oder auch CLOUT Case Law on UNCITRAL TEXTS'™. Diese Daten-
banken erleichtern den internationalen Rechtsprechungsvergleich ungemein. Dennoch
gibt es in der Rechtsprechung nationale Unterschiede, z.B. bei der wesentlichen Ver-
tragsverletzung nach Art. 25 CISG oder den Riigefristen'®.

¢) Advisory Council

Interessant ist der CISG Advisory Council'¥. Es handelt sich um eine private Initiati-
ve. Der CISG-AC hat 16 Mitglieder, dabei acht Européer, drei Amerikaner (einer aus
Argentinien stammend), eine Tiirkin, ein Russe, ein Japaner, ein Chinese und ein Siid-
afrikaner. Alle sind Wissenschaftler. Die Opinions des CISG-AC sind gewiss niitzlich,
aber unverbindlich. Man kann sagen, dass sie ,,non ratione imperii, sed imperio ratio-
nis*“ wirken konnen — das aber ist ein weites Feld und bediirfte ndherer Untersuchung.
Inzwischen liegen 16 Gutachten — Opinions — vor, Nr. 16 stammt vom 7.3.2015. Stolz
vermeldet der CISG-AC auf seiner Homepage Erwidhnungen in nationalen Gerichts-
entscheidungen zum CISG, zuletzt einer deutschen'® und einer niederldndischen'®.
In der deutschen wird nach zwei deutschen Literaturzitaten die gleichlautende Opi-
nion No. 13 des CISG-AC zitiert', in der niederldndischen wird der CISG-AC erliu-
tert™ und sodann nach Darlegung deutscher Rechtsprechung die ebendiese billigende
CISG-AC Opinion No. 13 zugrunde gelegt'”>. Die Relevanz des CISG-AC in den bei-
den Entscheidungen ist also durchaus unterschiedlich — einmal eine weitere Stimme,
einmal einfach eine international-kollektive Stimme zu einer ausldndischen nationalen
Rechtsprechung. Vielleicht kann man den CISG-AC als ,persuasive authority* be-
zeichnen. Aber das ist mehr Herausforderung als Status.

180 Kroll/Mistelis/Viscasillas (Hrsg.), UN-Convention on Contracts for the International Sale of Goods
(CISG),2011.

181 Bianca/Bonell (Hrsg.), Commentary on the international sales law, the 1980 Vienna Sales Convention,
1987.

182 http://www.cisg.law.pace.edu.

183 http://www.unilex.info.

184 http://globalsaleslaw.org.

185 http://www.uncitral.org/uncitral/en/case_law.html.

186 Zu Riigefristen vgl. CISG Advisory Council Opinion No. 2: Examination of Goods and Notice of Non-
Conformity Articles 38 and 39.

187 http://www.cisgac.com.

188 BGH 28.5.2014 - VIII ZR 410/12, NJW-RR 2014, 1202.

189 HR 22.4.2014.

190 BGH 28.5.2014, ebd. Rn. 21.

191 HR 22.4.2014,No. 6.

192 HR 22.4.2014, No. 12 ff.
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d) Moot Courts

Nur gestreift werden konnen an dieser Stelle Moot Courts'. Sie betreffen eher die
Lehre, scheinen aber geeignet, Standards der Rechtsidentifkation im Internationalen
Handelsrecht weltweit zu verbreiten. Was also ist die Funktion der Wissenschaft?

3. Zwischensumme

Wenn man hier eine kurze Zwischensumme zieht, ist man frappiert: Es ist erstaunlich,
dass das CISG besser erschlossen erscheint als EuGVVO und EulPR.

V1. Funktion der Wissenschaft

1. Bestandsaufnahme im Uberblick

Das zu den verschiedenen Bereichen hier gezeichnete Bild ist ziemlich bunt:

Zum einen ist die Européisierung grundsitzlich als Gewinn fiir Rechtssicherheit im
IPR und IZVR anzusehen. Vereinheitlichung und Kodifikation bringen hier echten
Gewinn. Im FEinzelnen, etwa beim gewohnlichen Aufenthalt, drohen indes Gefahren.
Aber ganz anders ist es wohl im materiellen Privatrecht. Hier herrscht groe Unsicher-
heit und anscheinend wenig echte Européisierung.

Paradoxerweise ist es im Internationalen Handelsrecht anders: Die lex mercatoria gibt
es wohl gar nicht als eigenstdndige Rechtsordnung, aber Hilfsmittel zur Identifikation
dieser ,,Rechtsregeln® sind international ziemlich gut entwickelt. Global gesehen mag
das THR verglichen mit manchen exotischen Rechtsordnungen eher als Erleichterung
der Identifikation der Regeln und Forderung der Rechtssicherheit erscheinen. Vorbild-
lich sind die internationalen Datenbanken vor allem zum UN-Kaufrecht bzw. CISG.

Damit stellt sich die alte Frage ,,Was tun?“, insbesondere die nach den Aufgaben der
Wissenschaft, aber nicht nur:

2. Aufgabenbeschreibung
a) EuGH reformieren

Eine Schliisselrolle im europiischen System spielt der EuGH. Der EuGH ist aber
Generalist und kleinstaatendominiert. ,,Ein Richter je Mitgliedstaat beim Gerichts-
hof (Art. 19 Abs.2 UA 1 Satz 1 EUV) und ,,mindestens ein Richter je Mitgliedstaat*
beim Gericht (Art. 19 Abs.2 UA 2 EUV) ist ein fiir manches vielleicht angemessenes,
fiir das Privat- und Handelsrecht aber antiquiertes und inaddquates System. Wenn in
Kammern aus drei oder fiinf Richtern entschieden wird, wird dadurch auch die Sach-

193 Zum Willem C. Vis International Commercial Arbitration Moot siche J. Walker (Hrsg.), The Vis Book,
A Participant’s Guide to the Willem C. Vis International Commercial Arbitration Moot, 2008; Risse
(Hrsg.), The Complete (but unofficial) Guide to the Willem C. Vis International Commercial Arbitra-
tion Moot, 2. Aufl. 2014; s.a. Girsberger, Internationale Schiedsgerichtsbarkeit: Ausbildung durch Moot
Courts, in: Rechtsetzung und Rechtsdurchsetzung, FS Kellerhals, 2005, 23-33; das erstgenannte Werk
gibt 28 ff. auch einige Hinweise zu Informationsquellen und Vorgehen.
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kenntnis keineswegs in besonderer Weise sichergestellt'*. Mit anderen Worten: Um die
Lage im Europdischen Kollisions- und Privatrecht zu verbessern, sollte man auch eine
Reform des EuGH ins Auge fassen'®. Das erfordert Vertragsanderungen und ist leich-
ter gesagt als getan, muss aber gesagt werden. Es wire eine Europdisierung des EuGH
und zugleich seine privatrechtliche Erdung.

Zugleich wire es wiinschenswert, wenn der EuGH der Rechtswissenschaft mehr Auf-
merksamkeit schenkte. Die Generalanwilte tun dies zum Teil, aber wohl sehr unter-
schiedlich und national selektiv. Bisher droht Européisierung einen Bedeutungsverlust
der Privatrechtswissenschaft'® zu bedeuten. Dies ist zum einen ein Petitum an den
EuGH. Es ist aber auch eine Anfrage an die Rechtswissenschaft.

Neue Entwicklungen in der europdischen Ziviljustiz stehen bevor, wenn das Einheitli-
che Patent mit européischer Patentgerichtsbarkeit in Kraft treten sollte'”. Aber das ist
ein Thema fiir sich.

b) Amicus curiae beim EuGH?

Der EuGH entscheidet meist nach Anhorung der Schlussantrége des Generalanwalts,
die eventuell wissenschaftlich aufbereitet sind. Im Vorabentscheidungsverfahren kon-
nen zudem die Regierungen der Mitgliedstaaten Stellung nehmen und tun dies zum
Teil auch, oft auch nicht. Vermutlich gibt es hier auch Einfliisse von interessierter Seite,
von Lobbys. Und die Wissenschaft? Als amicus curiae ist sie bisher in Europa nicht
zugelassen. Der amicus curiae allerdings ist ein schillerndes Institut!®. Rechtsverglei-
chend gesehen wird es nicht nur Stellungnahmen der Wissenschaft geben und meist
werden auch eher Tatsachenhintergriinde als Rechtseinschidtzungen der Hintergrund
sein. Die Frage des amicus curiae vor den européischen Gerichten geht also tiber un-
ser Thema der Rechtsidentifikation hinaus. Sollte es eines Tages iiber das Kartellrecht
hinaus'” einen allgemeinen europarechtlichen amicus curiae geben, so konnte sich die
Rechtswissenschaft dieses Instituts aber bedienen.

194 Den praktischen Ablauf eines Vorabentscheidungsverfahrens beschreibt anhand eines zivilrechtlichen
Falles Wernicke, Der EuGH als Zivilrichter: Der Verfahrensablauf vor dem Européischen Gerichts-
hof am Beispiel der Rechtssache C-340/03, Schulte, in: Furrer (Hrsg.), Europiisches Privatrecht im
wissenschaftlichen Diskurs, 2006, 339-358, dort 347 f. zur Bestellung des Berichterstatters durch den
Prasidenten und der entscheidenden Formation des Gerichtshofes durch die ,,réunion générale®.

195 Eher aus verfahrensrechtlicher Perspektive dazu Gsell/Hau (Hrsg.), Zivilgerichtsbarkeit und Euro-
péisches Justizsystem, 2012; siche auch Résler, Europédische Gerichtsbarkeit auf dem Gebiet des Zivil-
rechts, Strukturen, Entwicklungen und Reformperspektiven des Justiz- und Verfahrensrechts der EU,
2012, der 502 fiir ,,weitere Zivilrechtler auf Unionsebene* plddiert. Eine stindige Abordnung ,.einer
Gruppe nationaler Zivilrichter verschiedener Mitgliedstaaten® erwédgt Hakenberg, Zur Zukunft des
Privatrechts am EuGH, in: FS Miiller-Graff, 2015, 424, 429;

196 Remien, Fn. 68, RabelsZ 60 (1996) 1, 30.

197 Siehe das Ubereinkommen iiber ein Einheitliches Patentgericht, ABL. EU 2013 C 175/1, insgesamt sie-
he Drexl, The European Unitary Patent System: On the ,Unconstitutional® Misuse of Conflict-of-Law
Rules, in: Zwischenbilanz, FS Coester-Waltjen, 2015, 361-374. Zur speziellen Lage im Geistigen Eigen-
tum Tilmann, Ein Unions-Gerichtssystem fiir die Rechte des Geistigen Eigentums — Schutz privater
Rechte im Markt der Union —, in: FS Miiller-Graff, 2015, 637-644.

198 Néher U. Kiihne, Amicus curiae, Richterliche Informationsbeschaffung durch Beteiligung Dritter,
2015; A. Grimm, Die Rechtsfigur des Amicus curiae im Kartellzivilprozess, Entwicklungen, Funktio-
nen und Problemstellungen, 2014; demnéchst Segger, Amicus curiae.

199 Vgl. Art. 15 VO 1/2003.
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¢) Entscheidungsvorschlagsaufsdtze?

Aber informelle Wege sind denkbar. Zu tiberlegen ist, ob man wissenschaftliche Auf-
sdtze statt als nachfolgende Entscheidungsbesprechungen nicht besser als voraus-
gehende Entscheidungsvorschldage verdffentlichen sollte. Dies wiére schon, hat aber
verschiedene Probleme: Zum einen ist es risikoreicher, weil man noch nicht alle im
Verfahren vielleicht auftauchenden Argumente gehort oder vorweggenommen haben
mag. Sodann mag auch ein Gutachten lukrativer als ein Aufsatz sein. SchlieBlich ist der
Entscheidungsvorschlagsaufsatz wohl vergénglicher als der Besprechungsaufsatz, weil
nach Ergehen der Entscheidung meist das vorab publizierte weniger zur Kenntnis ge-
nommen wird. Die Verfallzeit vieler juristischer Publikationen scheint, jedenfalls wenn
man sie nach der Zitierhdufigkeit bemisst, ohnedies rasant kiirzer zu werden und bei
solchen Vorschlidgen diirfte dies noch mehr der Fall sein. Die Anreize fiir solche Ent-
scheidungsvorschlagsaufsitze sind also fiir den neutralen Wissenschaftler ohne Lobby-
auftrag gering. Verdienstvoll konnten solche Beitrige aber dennoch sein.

d) Europdisierung der Kommentierung

Kommentierungen gibt es bereits viele. Allerdings ist der Kommentar klassischerweise
ein deutsches Produkt, ja er ist stiltypisch fiir den deutschen Rechtskreis®®. Immerhin
scheint es sich beim CISG recht gut etabliert zu haben, die internationalen Verkaufs-
zahlen der CISG-Kommentare allerdings sind mir unbekannt. Europdische Kommen-
tare scheinen in Teilen eindrucksvoll und verarbeiten auch Rechtsprechung und Lite-
ratur aus anderen Mitgliedstaaten. Aber das ist, wenn ich recht sehe, nicht durchgingig
der Fall. Nicht jeder renommierte franzosische Kollege wird die deutschen Quellen
verwerten, nicht jeder Deutsche die portugiesischen oder auch nur niederléndischen.
Wollte man das sicherstellen, so hétten die Herausgeber eine Sisyphusaufgabe. Euro-
péische Kommentare sind also schon und notwendig, aber auch keine Patentlosung.
Wie immer das Autorenteam zusammengesetzt ist: Jede Kommentierung einer europi-
ischen Norm sollte moglichst européisch angelegt sein. Europdische Rechtsprechung
und Literatur sollte soweit wie moglich beriicksichtigt werden. Hier konnte noch viel
geschehen! Erforderlich ist die Européisierung der Kommentierung.

e) Advisory Council

Eine interessante Einrichtung im Internationalen Handelsrecht ist der oben genannte
CISG Adpvisory Council®. Man kann fragen, ob man dergleichen vielleicht auch im
Européischen Internationalen Privat- und Verfahrensrecht, im Européischen Privat-
recht und in weiteren Bereichen des Internationalen Handelsrechts einrichten sollte.
Das European Law Institute hat dhnliches in seiner Kaufrechtsstellungnahme gefor-

200 ,Les juristes allemands et aussi les juristes suisses affectionnent une formule de codes annotés (Kom-
mentare) qui existe bien en France, mais qui dans ce pays est réservée aux seuls practiciens, schreiben
David/Jauffret-Spinosi, Les grands systems de droit contemporains, 1. Aufl. 2002, 118 no. 111; siehe
auch Wissenschaftsrat (oben Fn. 45) 67, der zudem eine Beschreibung und Bewertung der deutschen
Literaturlandschaft gibt, ebd. 16 f. und 67 ff. Uber den Stil der deutschen juristischen Literatur auch
Witz, Le droit allemand, 2. Aufl. 2013, 186 f.; zu den unterschiedlichen Stilen rechtswissenschaftlicher
Literatur in Europa Remien, Uber den Stil des europiischen Privatrechts, — Versuch einer Analyse und
Prognose, RabelsZ 60 (1996) 1-39, 31 ff.

201 ObenV 2c).
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dert?®. Mir erscheint dies jedoch als nicht unproblematisch. Fiir einen von der Kom-
mission eingesetzten ,,Official Advisory Council“ gibt es keine Legitimation. Drohen
hier nicht Ubergriffe in die Unabhingigkeit der Justiz? Auch in anderen Bereichen des
Europarechts gibt es keinen ,,Official Advisory Council®“. Etwas polemisch mag man
einwerfen: ,,Arréts de réglement“ sind seit der franzosischen Revolution abgeschafft?”
und Richtlinien des chinesischen Obersten Volksgerichts® wiren ein seltsames Vor-
bild. Ein ,,Official Advisory Council“ ist meines Erachtens eine Schimire, ein Homun-
kulus des ELI: Weder Gericht noch Wissenschaft.

Auf der anderen Seite ist ein inoffizieller Advisory Council nur eine iibernational zu-
sammengesetzte Wissenschaftlergruppe. So etwas ist schon, gewinnt Autoritit aber al-
lenfalls durch langjdhrige tiberzeugende Leistung. MaBgebend sein und bleiben sollte
der freie wissenschaftliche Wettbewerb. In dem konnen gerne auch Gruppen mitwir-
ken, die sich Advisory Council oder sonst wie nennen. Aber auf die Argumente, nicht
das Etikett kommt es an.

f) Rechtsinstitut

Eben wurde bereits das European Law Institute (ELI)** angesprochen. Es weckt As-
soziationen an das American Law Institute®®, ist aber anders strukturiert?”’. Ein meines
Erachtens bedauerlicher Geburtsfehler ist sein monolingualer Ansatz. Die Stellung-
nahme zum GEKR/CESL erscheint mir als eher wenig iiberzeugend und entbehrt
der ausfiihrlichen wissenschaftlichen Begriindung®®. Eine neue Stellungnahme zum
Kollektiven Rechtsschutz und Kartellschadensersatzklagen macht einen wesentlich
substantiierteren Eindruck®”. Einrichtungen dieser Art konnen unterschiedliche Bei-
trage leisten, auch einen Beitrag zur Rechtsidentifikation leisten. Was sie nicht leisten
konnen, ist ein Ersatz fiir die offene wissenschaftliche Debatte. Ein Institut ist nicht
die Wissenschaft. Eine Mediatisierung der Wissenschaft durch Institutionen ist nicht
wiinschenswert. Sie sollten eher eine Servicefunktion fiir die freie Rechtswissenschaft
ausiiben. Aber das ELI scheint sich nicht als Dienstleister fiir die Wissenschaft zu ver-
stehen, vielleicht eher als Dienstleister fiir die Integrationspolitik. Vielleicht ist das
schade. Die ERA in Trier?'° widmet sich eher Fortbildungsaufgaben.

g) Datenbanken

Es ist banal, aber zentral: Datenbanken sind heute ein gutes Mittel, um international
und europdisch die Rechtsidentifikation zu erleichtern. Fiir das UN-Kaufrecht CISG

202 Siehe oben IV 2 a.E.

203 Vgl. Art. 5 Code civil: Il est défendu aux juges de prononcer par voie de disposition générale et régle-
mentaire sur les causes qui leur sont soumises.*

204 Dazu Pifiler, Hochstrichterliche Interpretationen als Mittel der Rechtsfortbildung in China, Vortrag
auf dem Jahrestreffen der Freunde des Hamburger Max-Planck-Instituts am 20.6.2015, demnéchst in:
RabelsZ 2016 (im Erscheinen).

205 Dazu http://www.europeanlawinstitute.eu.

206 Niher http://www.ali.org.

207 Siehe jiingst Bermann, The European Law Institute: a Transatlantic Perspective, in: Mélanges Audit,
2014, 81 ft.

208 Siche das Statement of the European Law Institute on the Proposal for a Regulation on a Common
European Sales Law, 2012.

209 Statement of the European Law Institute on Collective Redress and Competition Damages Claims.

210 http://www.era.int.
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bietet das Internationale Handelsrecht hervorragende bewihrte Beispiele?'l. Im eu-
ropdischen Kartellrecht gibt es bereits Ansdtze und das Ziel einer Datenbank fiir ein
etwaiges Gemeinsames Europdisches Kaufrecht ist konsequent. Das Beispiel der ge-
scheiterten CLAB-Datenbank zur Klauselrichtlinie warnt zwar; es muss sich aber nicht
wiederholen.

VII. Summe

SchlieBlich ist zu dem fiir den Privatrechtler auf den ersten Blick so geheimnisvollen
Thema der Rechtsidentifikation noch kurz eine Summe zu zichen.

(i) Rechtsidentifikation scheint nach allem auch fiir das européische und internationa-
le Zivil- und Handelsrecht eine Aufgabe zu sein. Rechtsstaatlichkeit verlangt Sicher-
heit bei der Rechtsidentifikation.

(ii) Die Lage in den untersuchten Gebieten des EulZVR, EulPR, EuPrivR und IHR
ist durchaus unterschiedlich. Es gibt einige Probleme und zum Teil bemerkenswerte
Entwicklungen.

(iii) Eine den Ausbau des europiischen Zivilrechts beriicksichtigende Reform des
EuGH scheint angeraten.

(iv) Die Wissenschaft als amicus curiae ist abhingig von der allgemeinen Frage des
amicus curiae.

(v) Europiische Entscheidungsvorschlagsaufsitze wiren gut.
(vi) Ein Official Advisory Council ist eine Schimire, also abzulehnen.

(vii) Rechtsinstitute sollten eher Serviceeinrichtungen fiir die Wissenschaft sein und
diese nicht mediatisieren.

(viii) Datenbanken sind zentral und es gibt gute erfolgreiche internationale Vorbilder.

(ix) Dies alles ist zum Teil auch die Funktion der Wissenschaft. Sie sollte sich gewiss
nicht darin erschopfen. Sie sollte nicht nur identifizieren, sondern auch evaluieren und
kritisieren. Aber sie soll zugleich nicht nur theoretisieren, sondern dem Recht und den
Rechtsunterworfenen helfen. Gerade deshalb ist Rechtswissenschaft ja eine so schone
Aufgabe.

211 ObenV 2.
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Thesen

zum Referat von Prof. Dr. Oliver Remien, Wiirzburg

I. Rechtsidentifikation und Rechtsmaterien

1. Bei der Rechtsidentifikation geht es um das Auffinden, genauer Verstehen und
Prézisieren des anwendbaren Rechtssatzes. Der Terminus stammt wohl aus dem Vol-
kerrecht. Dem Zivilrechtler vertraut ist die — andere — Frage der Ermittlung und des
Beweises des Inhalts des anwendbaren ausldndischen Rechts (§ 293 ZPO).

2. In Volkerrechtslehrbiichern findet man einen Paragraphen iiber , Hilfsmittel zur
Feststellung volkerrechtlicher Normen“ oder Ahnliches und zu Art.38 IGH-Statut.
Fiir das internationale Zivilrecht kann man dieselbe Frage stellen. Es bestehen mate-
riebezogene Unterschiede.

II. Rechtsidentifikation als Entwicklungs- und Qualitiitsproblem —
Oder: Kodifikation und Rechtsstaat — sowie Funktion der Wissenschaft

3. Rechtsidentifikation ist abhéngig von Entwicklungs- und Qualitdtsstand. Das Pro-
blem hat ein grof3es Instrument hervorgebracht hat: die Kodifikation. Sie ist ein Mittel
zur Hilfe bei der Rechtsidentifikation.

4. Vgl. Thibaut (1814): ,ein endloser Wust einander widerstreitender, vernichtender,
buntschéckiger Bestimmungen, ganz dazu geartet, die Deutschen voneinander zu tren-
nen, und den Richtern und Anwilden die griindliche Kenntnif3 des Rechts unmoglich
zu machen.”

5. Fehlt eine einheitliche Rechtskultur, so bleibt ein Problem der Rechtsidentifikation
im weiteren Sinne. In Europa aber besteht ,,keine homogene Juristenkultur*.

6. Zum Europarecht ist die These vertreten worden, es gebe im Grunde viele ,,na-
tionale Unionsrechte®“ und dies sei auch , kein Schaden“. Rechtskultur ist aber kein
Feigenblatt fiir Rechtsungleichheit.

7. Gebietet der Rechtsstaat leichte Rechtsidentifikation und die Kodifikation? Einzel-
ne europdische Verfassungen enthalten Kodifikationsgebote (Art. 107 Grondwet der
Niederlande).

8. Zum Rechtsstaatsgebot sagt das BVerfG: ,,Zu den wesentlichen Elementen des
Rechtsstaatsprinzips zidhlt die Rechtssicherheit.“ In einem viel weiteren Sinne wird
man aus dem Rechtsstaatsgebot ein Gesetzgebungs- und Kodifikationsgebot in privat-
rechtlichen Bereichen herleiten konnen. Die Schaffung einer klaren Rechtsordnung ist
»service public”, Zivilrechtsetzung Staatsaufgabe.

9. Auch das Europarecht fordert Rechtsstaatlichkeit. Auf der globalen Ebene ist der
Rechtsstaat eher ein Ziel (Rechtsstaatsdialog).

10. Eine Funktion der Rechtswissenschaft ist es, Gesetzgebung und Rechtsanwendung
dienlich zu sein. Mit verschiedenen anderen Akteuren bildet sie die Infrastruktur einer
Rechtsordnung. In ihren Funktionen interagieren sie.

11. Drei Hauptbereiche mit divergierendem Entwicklungsstand sind hier zu be-
trachten:
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III. Internationales Privatrecht und Internationales Zivilverfahrensrecht

12. Beim Internationalen Privatrecht hat in der deutschen IPR-Reform von 1986 die
Wissenschaft eine wesentliche Rolle eingenommen, das deutsche BMJ wird seit Jahr-
zehnten vom Deutschen Rat fiir Internationales Privatrecht unterstiitzt. Seit iiber zehn
Jahren hat die EU eine wesentliche Rolle in diesem Bereich iibernommen und ein
ganzes Geflecht von Verordnungen erlassen.

13. Im europédischen IZVR haben wir also ein beachtliches Netz an Gesetzgebung
durch Verordnungen (EuGVVO 2001, 2012 usw.). Legendér ist der Bericht zum
EuGVU. Kommentierungen sind meist nationale Werke, Ausnahme: Magnus/
Mankowski (Hrsg.), ,,European Commentaries on Private International Law*.

14. In der Judikatur hat der EuGH diverseste wichtige Entscheidungen geliefert. Vie-
les ist dabei anerkannt und gut, aber partiell sind die Entscheidungen von unterschied-
licher Qualitét. Sind sie durchaus formalistisch, vielleicht ein ,,Danaergeschenk®, zu
weitgehend oder ,,nicht von exorbitanter Hilfe“?

15. Die Europdisierung des IPR ist insgesamt ein groBer Fortschritt. Allerdings be-
seitigt sie ein Kernproblem des IPR immer noch nicht: die fehlende Internationali-
tiat. Es besteht dann kein Identifikations-, sondern ein Divergenzproblem: hinkende
Rechtsverhiltnisse. Die neue Methode der gegenseitigen Anerkennung ist ein Kapitel
fiir sich.

16. Im EulPR ist die Entwicklung weniger weit vorangeschritten als im EulZVR, doch
hat das IPR im vergangenen Jahrzehnt wesentlich aufgeholt. Inzwischen ist von Ko-
difikation die Rede (vgl. ,,embryon®, ,Rom 0-VO*). Der EuGH hat bisher nur weni-
ge Entscheidungen gefillt. Zum Teil wird treffend bemerkt, es ,,mangelt an der wiin-
schenswerten Klarheit® in der ,,unvertrauten Materie“. Ungetriibte Freude ist nicht am
Platze. Die Rechtsidentifikation durch die Wissenschaft wird umso wichtiger.

17. In den nationalen Rechtsprechungen findet man unterschiedliche Entwicklungen,
die leider in der Wissenschaft ignoriert werden. Sie muss gemeineuropdisch vorgehen.
Die Diskurszusammenhénge aber sind noch iiberwiegend national.

18. In Sachen EulPR wird der Einflussverlust der nationalen Rechtswissenschaft
bereits deutlich thematisiert (W.-H. Roth). Zu fragen ist, wie die Rechtswissenschaft
kiinftig ihre Aufgaben wahrnehmen kann. In einer Flut von Kommentierungen zu den
Rom-Verordnungen findet man Rechtsprechung von Gerichten aus anderen Mitglied-
staaten wenig. Europédische Rechtsquellen, aber nationale Diskurse sind gerade fiir das
IPR ein seltsamer Befund.

IV. Europiisches Privatrecht

19. Durch Richtlinien und seltener Verordnungen ist in den Bereichen des Verbrau-
cher- und Unternehmensrechts eine beachtliche, allerdings eher punktuell ausgeprigte
Regelungsmasse entstanden. Der EuGH spielt auch hier seine Rolle. Bei den verschie-
denen Rechtsakten ist diese jedoch sehr unterschiedlich.

20. Zum europdischen Privatrecht hat der EuGH zum Teil verwaschene Entscheidun-
gen geliefert (etwa Ein- und Ausbaukosten, Widerruf Darlehen als Haustiirgeschift,
Vulkanasche). Manchmal erscheint der EuGH als Orakel. Ferner finden sie sehr unter-
schiedliche Resonanz in den verschiedenen Mitgliedstaaten.
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21. Die Wissenschaft bietet sehr unterschiedliche Lehrbiicher, Casebooks, europaische
Zeitschriften zum Privatrecht. Zur Klauselrichtlinie hatte die Kommission ein Daten-
bankprojekt initiiert: CLAB Europa. Das Projekt ist gescheitert.

22. Eine neue Seite wiirde im Privatrecht der EU aufgeschlagen, wenn es tatsdchlich
zu einem ,,optionalen Instrument“ im Kaufrecht oder weiterem kommen sollte (Vor-
schlag vom Oktober 2011). Im Hintergrund des GEKR steht die Wissenschaft — vor
allem Landos PECL, der DCFR und Acquis Principles haben den Entwurf moglich
gemacht. Schon zum Entwurf wurde ein Common European Sales Law Commenta-
ry herausgegeben (Hilfte der Autoren aus Deutschland). Eine deutsche Rezension
duBert sich zum Kommentarbeitrag franzosischer Autoren und zeigt unterschiedliche
Geschmicker.

23. Erwigungsgrund 34 des VO-Vorschlags und Art. 14 der RahmenVOV zum GEKR
sehen die Einrichtung einer Urteilsdatenbank durch die Kommission vor. Auch von
einem Offiziellen Kommentar ist die Rede, dabei hat die Kommission bei dem Kauf-
rechtsvorschlag ihre Begriindungspflicht nach Art.296 AEUYV auf die leichte Schulter
genommen. Das ELI schlédgt sogar einen ,,official advisory body* vor.

V. Internationales Handelsrecht

24. Gibt es im Internationalen Handelsrecht eine ,,lex mercatoria“, ein transnationales
Recht, anationales Recht, gar eine ,lex petrolea®, eine ,lex sportiva“? Als Rechtsord-
nung wird man die ,,lex mercatoria“ (usw.) nicht anerkennen konnen.

25. Allerdings kann jedenfalls bei Schiedsgerichtsbarkeit die Geltung der lex mercato-
ria vereinbart werden, Art. 28 I UNCITRAL Model Law, § 1051 ZPO (,,rules of law*
oder ,,Rechtsregeln®). Der Entwurf von Haager Kollisionsrechtsprinzipien will dies
allgemein zulassen, soweit ein ,,set of rules” ,,generally accepted” und ,,neutral and
balanced* ist. § 1051 ZPO weist eine ,,voie directe* zur lex mercatoria zuriick.

26. Hinsichtlich der lex mercatoria steht der internationale Handelsrechtler im
Schiedsverfahren vor dhnlichen Fragen wie der Volkerrechtler. Fiir die Rechtsidenti-
fikation gibt es unterschiedliche Hilfsmittel.

27. Eines sind Listen von Principles — Mustill (zwanzig Principles), Berger (,,schlei-
chende Kodifizierung®: zunichst 68 , Grundsdtze, Regeln und Institute®, 2012 dann
130, inzwischen 133 in Translex).

28. Handhabbarer sind Restatements. Hier stechen die UNIDROIT Principles for
International Commercial Contracts (UPICC oder UPr.) hervor, ein Zwilling der euro-
péischen Lando-Principles. Sie sind durch die Datenbank UNILEX und einen eng-
lischsprachigen Kommentar sehr gut erschlossen.

29. Das klassische Instrument des Internationalen Handelsrechts sind Staatsvertrége.
Der moderne Klassiker zur einheitlichen Auslegung ist heute Art. 7 CISG. Methodisch
empfiehlt sich dafiir eine ,,systematische Rechtsprechungsvergleichung* (Kramer). Ge-
rade das CISG ist gut erschlossen.

30. Dies gilt zum einen fiir Kommentare. Eindrucksvoll sind zum CISG entstandene
Datenbanken: Pace Law School, UNILEX von Unidroit, CISG-online des Basler
Global Sales Law Projektes, CLOUT Case Law on UNCITRAL TEXTS.
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31. Interessant ist der CISG Advisory Council: eine private Initiative, insgesamt
16 Mitglieder, dabei 8 Europder, 3 US-Amerikaner (1 aus Argentinien), 1 Tiirke,
1 Russe, 1 Japaner, 1 Chinese und 1 Siidafrikaner, alle Wissenschaftler. Es liegen bisher
16 Gutachten vor, zum Teil von der Rechtsprechung zitiert.

VI. Funktion der Wissenschaft

32. Das Bild frappiert: Zum einen ist die Européisierung grundsitzlich als Gewinn fiir
Rechtssicherheit im IPR und IZVR anzusehen. Im materiellen Privatrecht in Europa
herrscht gro3e Unsicherheit und anscheinend wenig echte Européisierung. Paradoxer-
weise ist es im Internationalen Handelsrecht anders: Die lex mercatoria gibt es wohl
gar nicht als eigenstdndige Rechtsordnung, aber Hilfsmittel zur Identifikation dieser
»Rechtsregeln® sind international ziemlich gut entwickelt. Es ist zudem erstaunlich,
dass das CISG besser erschlossen erscheint als die EuGVVO bzw. das EulPR.

33. Der EuGH ist Generalist und kleinstaatendominiert. Fiir das Privat- und Han-
delsrecht ist dies ein antiquiertes und inaddquates System. Um die Lage im Euro-
péischen Kollisions- und Privatrecht zu verbessern, sollte man auch eine Reform des
EuGH ins Auge fassen. Das ist leichter gesagt als getan, wire aber eine Européisierung
des EuGH und zugleich seine privatrechtliche Erdung. Zugleich sollte der EuGH der
Rechtswissenschaft mehr Aufmerksamkeit schenken. Bisher droht Européisierung ein
Bedeutungsverlust der Privatrechtswissenschaft zu sein.

34. Als amicus curiae ist die Rechtswissenschaft bisher in Europa nicht zugelassen.
Gibe es den europarechtlichen amicus curiae, so konnte sich die Rechtswissenschaft
dieses Instituts bedienen.

35. Statt nachfolgender Entscheidungsbesprechungen konnten vorausgehende Ent-
scheidungsvorschlagsaufsitze verdienstvoll sein, doch sind die Anreize dazu fraglich.

36. Erforderlich ist die Européisierung der Kommentierung.

37. Ein ,,Official Advisory Council“, wie vom ELI vorgeschlagen, ist eine Schimire.
MafBlgebend sein und bleiben sollte der freie wissenschaftliche Wettbewerb ohne
Mediatisierung.

38. Das European Law Institute hat einen bedauerlichen monolingualen Ansatz. Es
scheint sich weniger als Dienstleister fiir die Wissenschaft zu verstehen, vielleicht eher
als Dienstleister fiir die Integrationspolitik.

39. Datenbanken sind heute ein gutes Mittel, um international und europdiisch die
Rechtsidentifikation zu erleichtern. Fiir das UN-Kaufrecht CISG bietet das Internatio-
nale Handelsrecht hervorragende bewihrte Beispiele.

40. Rechtsidentifikation ist nach allem auch fiir das europiische und internationale
Zivil- und Handelsrecht eine Aufgabe. Rechtsstaatlichkeit verlangt Sicherheit bei der
Rechtsidentifikation. Eine Aufgabenbeschreibung liegt hier als Vorschlag vor.
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Summary

by Prof. Dr. Oliver Remien, Julius-Maximilians-Universitit Wiirzburg

I. Legal identification and branches of law

1. Legal identification deals with locating the applicable legal rule, with better under-
standing it and with specifying it in more detail. The term probably comes from public
international law. To private lawyers, the — other — question of identification and proof
of the content of the applicable foreign law (§ 293 ZPO, i.e. German code of civil pro-
cedure) is familiar.

2. In textbooks on public international law there will be a section on “means for the
determination of rules of international law* or something like that and on Art. 38 of
the ICJ Statute. One can ask the same question for international private law. There are
differences relating to the different branches of law.

II. Legal identification as an issue of development and quality —
or: codification and rule of law (Rechtsstaat) — as well as function of legal science

3. Legal identification is dependent on the state of development and quality of the le-
gal system. The problem has brought forth a great tool: codification. This is a means to
help with legal identification.

4. See Thibaut (1814): “an endless morass of conflicting, shattering and variegated pro-
visions clearly capable of separating the Germans from one another and to make the
thorough knowledge of the law impossible for (the) judges and lawyers.*

5. In the absence of a uniform legal culture, a problem of legal identification in the
broader sense still remains. In Europe, however, there is “no homogeneous legal
culture*.

6. For European law, the view has been taken that basically there are many “national
European Union laws” and that this should even be “no detriment®. However, legal
culture is not a fig-leaf for legal inequality.

7. Does the rule of law (Rechtsstaat) call for easy legal identification and for codifica-
tion? Individual European constitutions contain mandates for codifications (Art. 107
Grondwet of the Netherlands).

8. Concerning the principle of the rule of law (Rechtsstaat) the German Constitutional
Court states: “One of the essential elements of the rule of law is legal certainty. In a
much broader sense, one will be able to derive from the rule of law (Rechtsstaat) a
mandate for legislation and codification in areas of private law. The creation of a clear
legal system is “service public®, civil legislation a state task.

9. European law also calls for the rule of law (Rechtsstaat). At the global level the rule
of law is rather an aim (rule of law dialogue or Rechtsstaatsdialog).

10. One of the functions of legal science is to be conducive to legislation and to the ap-
plication of the law. Together with various other actors it constitutes the infrastructure
of a legal system. They interact in their functions.
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11. Three main areas, all with diverging stages of development, are to be examined
here:

III. Private International Law and Law of International Civil Procedure

12. In private international law legal science has played an essential role in the reform
of the German Private International Law of 1986, the German Federal Ministry of Jus-
tice has been supported for decades by the German Council on Private International
Law. For over ten years the EU has been playing an essential role in this area and has
issued a whole array of regulations.

13. In European law of international civil procedure we have a considerable network
of legislation by regulations (Brussels I Regulation of 2001, 2012, etc.). The report
on the Brussels convention is legendary. Commentaries are mostly national works,
with the exception of: Magnus/Mankowski (ed.), “European Commentaries on Private
International Law®.

14. In case law the ECJ has delivered many diverse major decisions. Much of it is rec-
ognized and good, but some decisions are of varying quality. Are they quite formalistic,
are they, perhaps, a “greek gift* (timeo Danaos et dona ferentes), or too extensive, or
“not of exorbitantly great help“?

15. The Europeanisation of private international law on the whole constitutes a great
step forward. However, it still does not eliminate one of the core problems of private
international law: the lack of internationality. In this case, there is not a problem of
identification but one of divergence: limping legal relationships. The new method of
mutual recognition is quite another chapter.

16. In European private international law the development is less advanced than in
European law of international civil procedure, but the former has caught up considera-
bly in the past decade. Meanwhile, there is talk of codification (see “embryon*, “Rome
0 Regulation®). The ECJ has issued only a few decisions so far. Occasionally it is aptly
noted that there is a “lack of the desirable clarity* in the “unfamiliar matter. There is
no room for unspoilt pleasure. Thus, legal identification through legal science becomes
even more important.

17. In the national case laws different trends are to be found which are alas ignored by
legal science. It must act in a common European sense. However, contexts of discourse
remain predominantly national.

18. In the field of European private international law the loss of influence of national
legal science has already been clearly addressed (W-H Roth). The question is how
legal science can continue to perform its duties. In the flood of commentaries on the
Rome Regulations, case law by courts from other member states can seldom be found.
European legal sources, but national discourses are a strange finding for private inter-
national law in particular.

IV. European Private Law

19. Through directives and, more rarely, regulations a considerable mass of provisions
has come about in the fields of consumer and corporate law, but it is rather concentrat-
ed on specific points or fields. Here, also the ECJ plays its role. This role, however, is
quite diverse with regard to the various legal acts.
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20. The ECJ has issued partly fuzzy decisions on European private law (e.g. concerning
assembly and disassembly costs, revocation of loans acquired by doorstep transaction,
volcanic ashes). Sometimes, the ECJ appears like an oracle. Furthermore, the decisions
find quite different resonance in the various member states.

21. Legal science offers rather diverse textbooks, casebooks, European law reviews for
private law. For the Council Directive on unfair terms in consumer contracts, the Com-
mission had initiated a database project: CLAB Europe. This project has failed.

22. A new page would be turned in EU Private Law, if in fact it should come to an “op-
tional instrument* in sales law or further arias (proposal of October 2011). In the back-
ground of the Common European Sales Law stands legal science — especially Lando‘s
PECL, the DCFR and the Acquis Principles have made the draft possible. Already on
the draft a commentary on the Common European Sales Law has been published (half
of the authors coming from Germany). A German book review also deals with the
contribution of French authors and shows differences in taste.

23. Recital 34 of the Proposal of the Regulation and Art. 14 of the Framework Regu-
lation Proposal on the Common European Sales Law provide for the establishment of
a case law database by the Commission. An official commentary is also mentioned, but
the Commission has been taking lightly its obligation to give reasons under Art.296
TFEU when proposing this sales law. The European Law Institute even proposes an
“official advisory body*.

V. International Business Law

24. Is there in the area of international business law a “lex mercatoria“, a transnational
law, a—national law, perhaps even a “lex petrolea®, a “lex sportiva“? One will not be
able to accept the “lex mercatoria“ (etc.) as a legal system.

25. However, at least in arbitration the applicability of the lex mercatoria can be agreed
upon, Art.28 IT UNCITRAL Model Law, § 1051 ZPO (“rules of law*). The draft of
Hague conflict of laws principles will generally permit this, in so far as a “set of rules*
is “generally accepted” and is “neutral and balanced®. § 1051 ZPO rejects a “voie di-
recte” to lex mercatoria.

26. With regard to the lex mercatoria the international commercial lawyer in arbitra-
tion will be faced with similar issues as those of a public international lawyer. There are
various tools for legal identification.

27. One of which are lists of Principles — Mustill (twenty Principles), Berger (“creeping
codification®: at first 68 “principles, rules and institutions* then 130 in 2012, meanwhile
133 in Translex).

28. Restatements are more manageable. The UNIDROIT Principles for International
Commercial Contracts (UPICC or the UPr.) stand out in particular, a twin of the Eu-
ropean Lando Principles. They are very well accessible through the database UNILEX
and an anglophone commentary.

29. The classic instrument of international business law are (state) treaties. The mod-
ern classic for uniform interpretation today is Art.7 CISG. A “systematic compari-
son of case law* is recommended as a method (Kramer). The CISG is especially well
accessible.
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30. On the one hand this applies to commentaries. The CISG databases are impressive:
Pace Law School, UNILEX of UNIDROIT, CISG-online of the Basel Global Sales
Law Project, CLOUT Case Law on UNCITRAL TEXTYS).

31. The CISG Advisory Council is (also) interesting: a private initiative, in total
16 members, of which 8 Europeans, 3 Americans (1 from Argentina), 1 Turk, 1 Russian,
1 Japanese, 1 Chinese and 1 South African, all of them legal scholars. To date, there are
16 reports, sometimes they are cited in case law.

VI. Function of legal science

32. The picture is astonishing: Europeanization is to be regarded an asset for legal
certainty in international private and procedural law. But in substantive private law in
Europe, there is great legal uncertainty and apparently little real Europeanization. Par-
adoxically, in international business law this is different: Lex mercatoria probably does
not exist as an independent legal system, but helpful tools for the identification of these
“rules of law* are fairly well developed internationally. It is also amazing that the CISG
appears to be better accessible than Brussels I or European private international law.

33. The ECJ is a generalist and dominated by small states. For private and commercial
law, this is an antiquated and inadequate system. In order to improve the situation in
the European conflict of laws and in private law, a reform of the ECJ should be consid-
ered. This is easier said than done, but it would be a Europeanization of the ECJ and
simultaneously constitute its deep foundation in private law. At the same time, the ECJ
should pay more attention to legal science. Until now Europeanization is threatening to
mean a decline of the importance of private law doctrine.

34. As yet, legal science has not been admitted as amicus curiae in Europe. If a Euro-
pean amicus curiae existed, legal science could take advantage of this institution.

35. Instead of subsequent notes on decisions, essays on proposals for expected deci-
sions could be full of merit, the incentives to do so, however, seem questionable.

36. A Europeanization of the institution of the commentary is necessary.

37. An “Official Advisory Council“ as proposed by the European Law Institute, is
a chimera. The free academic competition should be and remain decisive without
mediatization.

38. The European Law Institute has an unfortunate monolingual approach. It seems to
view itself less as a provider of service for legal science but perhaps more as a service
provider for integration policy.

39. Nowadays databases are a good means to facilitate international and European le-
gal identification. For the CISG, International Business Law offers outstanding proven
examples.

40. Legal identification is, after all, also a task for the European and international civil
and commercial law. The rule of law requires legal certainty in the identification of law.
A detailed description of the task is proposed here.
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Diskussion

zu den Referaten Ruffert und Remien

Frau Coester-Waltjen: Liebe Kolleginnen und Kollegen, wir treten jetzt in die Dis-
kussion der beiden Referate ein. Es gilt natiirlich wieder die Ampel — wir sind sozu-
sagen eine Ampelkoalition in den hiesigen Tagen — und als Erstes mochte ich Frau
Dethloff um das Wort bitten, danach dann Herrn Stoll, Herrn Schorkopf und Herrn
Uerpmann-Wittzack.

Frau Dethloff: Zunichst mochte ich den beiden Referenten ganz herzlich fiir die-
se glinzenden Vortrédge, die sie uns hier priasentiert haben, danken. Sie haben sich
dem Thema der Rechtsidentifikation aus unterschiedlichen Perspektiven angenéhert
— einem Thema, von dem Oliver Remien schon zu Recht festgestellt hat, dass es ei-
gentlich eher von einem volkerrechtlichen Begriff ausgeht. Ich muss aber sagen, es
ist sehr deutlich geworden, dass Rechtsidentifikation durchaus auch ein Problem aus
internationalprivatrechtlicher oder privatrechtsvergleichender Sicht darstellt. Trotz der
vielen Gemeinsamkeiten, die aufgezeigt wurden — etwa der Bedeutung der Rechts-
wissenschaft in diesem Bereich oder der zentralen Rolle der neuen Informations- und
Kommunikationstechnologien — sind aber auch Unterschiede zu Tage getreten. Auf
einen mochte ich hier spezifisch eingehen und zwar den, den Matthias Ruffert mit dem
schonen Begriff des invisible college of international law identifiziert hat. Dem steht
auf der anderen Seite eher das visible college, das European Law Institute, gegeniiber.
Als Mitglied des American Law Institute muss ich gestehen, dass ich mich sehr gefreut
habe, als die Idee aufkam ein European Law Institute zu griinden. Richtig ist, dass aber
zugleich der von Oliver Remien angemahnte Wettbewerb der Ideen und der Wissen-
schaft eine groe Rolle spielt. Im American Law Institute kann man feststellen, dass
den Restatements in beiden Bereichen grofle Bedeutung zukommt und auch die Prin-
ciples des American Law Institute zunehmend wichtig geworden sind. Wie kann es uns
in Europa gelingen, zu Vergleichbarem zu gelangen und konnen wir Privatrechtler in
diesem Bereich vielleicht vom invisible college des Volkerrechtes lernen?

Herr Stoll: Herzlichen Dank auch meinerseits fiir die beiden wunderbaren Referate.
Zum Punkt der Rechtswissenschaft sind ja, glaube ich, zwei sehr unterschiedliche, sehr
komplementdre Verstdndnisse vertreten worden. Herr Remien hat den Auftrag der
Rechtswissenschaft zur Beratung hervorgehoben und damit die Rechtspolitik ange-
sprochen. Herr Ruffert bedient sich der treffenden Anleihen an die Wissenschaftsthe-
orie, wirft Fragen der Empirie auf, zu der noch einiges zu sagen ware. Die Fragen: Herr
Ruffert, inwiefern ist Rechtswissenschaft auch Entscheidungs- und Handlungslehre?
Herr Remien, inwiefern hat Rechtswissenschaft auch einen Selbststand? An beide:
Sind die unterschiedlichen Verstidndnisse der Rechtswissenschaft eigentlich regional?
Spielt das eine Rolle bei der Rechtsidentifikation? Danke schon.

Herr Schorkopf: Beide Referenten haben iiber den Kommentar als Identifikations-
medium gesprochen und beide haben — glaube ich — mehr oder minder die These ver-
treten, dass der Kommentar ein deutsches Phdnomen sei. Was ich gern noch einspeisen
wiirde, um dann einen Bogen zu einer weiteren Anmerkung zu ziehen, ist, dass der
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Kommentar gerade in der anglo-amerikanischen Welt lange Jahre als ein unzuléssiges
Medium betrachtet worden ist. Er habe namlich nicht nur Identifikation ermoglicht,
sondern steht fiir eine verkappte Form der Rechtsfortbildung oder vielleicht sogar
der Rechtssetzung, was der Rechtswissenschaft als nicht legitimiertes Medium nicht
zukomme. Umso interessanter ist es aber, dass der Kommentar sich jetzt als das Leit-
medium der deutschsprachigen Rechtswissenschaft international durchgesetzt zu ha-
ben scheint. Ein wichtiger Wendepunkt scheint mir die zweite Auflage des Simma-
Kommentars zur Charta der Vereinten Nationen zu sein, der auch eine Art — wenn ich
es richtig verstanden habe — sehr gelungener ,,Werbeartikel* fiir die IGH-Richterwahl
war. Oxford University Press ist dann auf den Geschmack gekommen. Wenn man sich
den Katalog der Kommentierungen, die heute vorhanden sind, anschaut, hat das The-
ma auch eine kommerzielle Seite. Aber, es wire zu kurz gedacht, es darauf zu redu-
zieren. Wenn wir uns die Kommentare anschauen, die in der Tat auch in der Volker-
rechtswissenschaft sehr deutschlastig bei den Herausgebern sind — Herr Remien hat
einiges zu der Zivilrechtswissenschaft gesagt — dann sehen wir aber auch, dass gerade
nicht deutschsprachige Autoren nach einigen Anfangsschwierigkeiten den Duktus des
Kommentierens gelernt haben.

Was heif3it das fiir die Zukunft der deutschen Rechtswissenschaft? Wir haben neben
dem VerhiltnismaBigkeitsgrundsatz vielleicht einen weiteren Exportartikel, nimlich
den Kommentar. Jetzt einen letzten Punkt dazu: Gibt es nicht auch eine gegenlaufige
Entwicklung? Das Thema hat eine gewisse Ironie, denn es gibt seit einigen Jahren
durchaus sehr forcierte Kritik am Kommentar. Der Wissenschaftsrat hat diese mit dem
Begriff des Normenapplikationswissens nicht ganz so deutlich aufgenommen, aber er
meint damit auch die zu vielen Kommentare, die zu wenigen Monografien, das zu wenig
theoretisierte Wissen. Wéahrend dieses Medium in Deutschland in Frage gestellt wird,
reiissiert der Kommentar nun international und hat dort — glaube ich — seinen Zenit
noch nicht erreicht. Ich sehe hierin eine gewisse Dialektik am Werk, dass Deutschland
sich einerseits in der Rechtswissenschaft stirker theoretisiert — also etwas aufnimmt,
was in den letzten zwanzig bis dreiflig Jahren zu wenig vorhanden war, wihrend die in-
ternationale Rechtswissenschaft sich iiber dieses Medium stirker dogmatisiert. Es wird
sehr spannend sein zu sehen, inwiefern der internationale Kommentar mit entspre-
chenden Autorenkollektiven und dergleichen auf den klassisch deutschen Kommentar
zurlickwirkt.

Herr Uerpmann-Wittzack: Ich mochte nach der Rolle der Wissenschaft fragen und
deren Aufgabe, unter Umsténden eine einheitliche Rechtsordnung zu konstruieren
oder zu schaffen. Herr Remien, Sie haben die kontinental-européische Kodifikations-
idee angesprochen, die auch ganz stark die europidische Rechtswissenschaft geprégt
hat. Was ist nun, wenn es noch keine Kodifikation oder eben — wie wir es im Europa-
recht und auch im Volkerrecht erleben — allenfalls sehr unvollkommene oder partielle
Kodifikationen gibt, wenn es also immer noch einen mehr oder weniger endlosen Wust
von buntscheckigen Bestimmungen — um mit Thibaut zu sprechen — gibt? Ist es dann
Aufgabe der Rechtswissenschaft, daraus eine Einheit zu formen? Das Thema ist ja
heute Rechtsidentifikation zwischen Quelle und Gericht. Gerichte haben sicherlich
— jedenfalls ganz vorrangig — weitgehend nur die Aufgabe der Einzelfallentscheidung.
Wie ist es dann mit der Wissenschaft? Ich denke, dass die Wissenschaft oder einzel-
ne Wissenschaftler und Wissenschaftlerinnen sicherlich Modelle fiir eine einheitliche
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Ordnung entwerfen diirfen, aber ist das auch eine Pflichtaufgabe, die wahrgenommen
werden muss?

Herr Ruffert: Obwohl es regionale Pragungen in der Volkerrechtslehre gibt, meine
ich doch, dass der universale Anspruch erhalten bleiben muss. Die American Society
wird in diesem Jahr {iber The Revival of Comparative International Law als einer Ent-
wicklung tagen, sich dieser Regionalismen wieder bewusst zu werden, die Sie, Herr
Stoll, zu Recht angesprochen haben. Wenn man sich aber die regionalen Pragungen
ansieht, kommt man doch — so meine ich — zumindest im Anspruch nicht am Universa-
litdtsgedanken vorbei. Man muss sich nur der unterschiedlichen methodischen Zugin-
ge bewusst bleiben. Auch an Herrn Stoll gerichtet: Der Umstand, dass die Rechtswis-
senschaft Entscheidungswissenschaft oder Entscheidungslehre ist, wie Sie es genannt
haben, bringt sie ja nicht aus der Herausforderung heraus, zu den entscheidenden In-
stanzen eine Distanz aufzubauen. Sonst spielt man die Luftgitarre, sonst ist man der
fiktive Entscheidungsklangkorper, der gar nicht befugt ist, die Entscheidung zu treffen.
Ich glaube, das ist kein Widerspruch. Es ist in den einzelnen Argumentationen oft
schwer auseinanderzuhalten, aber es widerspricht sich nicht, dass man Distanz zum
entscheidenden Gremium hat und dessen Entscheidungen analysiert und auch wer-
tend vorbereitet.

Das invisible college, das von Oscar Schachter vor inzwischen vierzig Jahren in die
Diskussion eingebracht wurde, ist nicht nur positiv bewertet worden. Es gibt viele Li-
teraturstimmen, die sagen, dass es immer dieselben Kreise sind, die in den unterschied-
lichen Gremien die Entscheidungen féillen. Was mir in der Beschiftigung mit dem
Thema aufgefallen ist und was ich auch positiv hervorheben mochte, ist der Versuch,
immer wieder iiber institutionalisierte Formen zu wissenschaftlichen Erkenntnissen
zu kommen. Da kann man natiirlich die International Law Commission hervorheben,
wo es aber durch die diplomatisch-politische Uberlagerung — das mégen Akteure noch
viel besser einsehen konnen als man das von auflen kann — Verzerrungen gibt. Das
Institut de Droit international etwa ist aber prinzipiell von diesen Einflussnahmen frei
— oder es soll frei sein. Im Voélkerrecht scheint mir das ein ganz gro3er Schritt zu sein,
iiber dieses institutionelle Zusammenwirken — das ja eine nationale Fachgesellschaft
auch versucht — zu Ergebnissen zu kommen. Nach meiner Ansicht hat das European
Law Institute noch keine genuin volkerrechtlichen Themen aufgegriffen. Das Ameri-
can Law Institute sehr wohl — wir werden ja die Restatements heute Nachmittag noch
besprechen.

Ich mochte dann in dieser Zwischenrunde noch etwas zu Kommentaren sagen. Ich
glaube, es ist zentral zu sehen, dass die Qualitdtsunterschiede innerhalb der Literatur-
gattung ganz exorbitant sind. Mit dieser Feststellung lasse ich es aus naheliegenden
Griinden auch sein. Ich habe mich jedenfalls auerordentlich gedrgert — habe mich
aber mit den bekannten Kritikern auch wieder versohnt — als die Kategorie Kom-
mentar als solche gleichsam auf den Index der reinen Forschung und Lehre gekom-
men war. Wo ich widersprechen mochte — falls es in deiner, Frank, AuBerung SO zum
Tragen gekommen wére — ist, dass die Literaturgattung Kommentar tatsdchlich kein
typisch deutsches Phinomen mehr ist. Ein Kollege, mit dem ich mich im Vorfeld tiber
den Vortrag ausgetauscht habe, hat diese These auch vorgetragen und mir einen Link
zu den Oxford Commentaries on International Law geschickt. In der Tat ist der Aus-
gangspunkt wohl der Kommentar von unter anderem Bruno Simma zur Charta der
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Vereinten Nationen, aber wir haben in diesen Reihen auch schon eine bunt gemischte
Zusammensetzung der Herausgeber- und Autorenschaft. Dies ist, denke ich, nicht nur
dem Umstand geschuldet, dass das aus Deutschland kommt und hier so gut vorbe-
reitet war, sondern dass wir eine ganz tiefe Kommentartradition haben, die auch wis-
senschaftlich von rechtshistorischer — insbesondere zivilrechtshistorischer — Seite vor
Kurzem aufbereitet wurde. Eine ganz tiefe Tradition des Kommentierens haben wir
immer da, wo mit Texten gearbeitet wird. Hier gibt es schone Parallelen zur Theologie,
und es gibt eine schone Tradition, wie Kommentare entstanden sind. Diese — ich habe
es vulgarpositivistisch genannt — Silbenzihlerei, also der siebte oder achte Kommentar
zum gleichen Text, der dann noch einmal wiederkdut, was die anderen schon gemacht
haben, konnen wir auflen vor lassen. Es gibt eine Tradition guten Kommentierens, und
die wird — vielleicht aus Deutschland oder aus dem deutschsprachigen Raum, aber das
ist nebensichlich — auch mittlerweile in der Volkerrechtswissenschaft wiederbelebt.

Herr Remien: Ich versuche das der Reihe nach zu machen. Zunichst hatte Nina
Dethloff nach dem European Law Institute und dem American Law Institute gefragt
und wie der Wettbewerb innerhalb Europas sichergestellt werden konne, nachdem ich
da ja so leicht kritische Tone angeschlagen hatte. Ich denke, eine Herausforderung ist,
wenn man die Wissenschaft européisch irgendwie zusammenfiithren will, dass man eine
Institution schaffen muss, die die européische Rechtswissenschaft so nimmt, wie sie
ist: Namlich im Privatrecht jedenfalls doch weitgehend national oder vielleicht nach
Rechtsfamilien gegliedert und auch in den verschiedenen Sprachen arbeitend.

Diese Arbeit in verschiedenen Sprachen entspricht eigentlich auch den Grundlagen
des Europarechts und priagt auch — vielleicht abgesehen von der Beratungssprache —
die Tatigkeit des Gerichtshofes. Deshalb hatte ich mir erlaubt, das, was ich als monolin-
gualen Ansatz bezeichnet hatte, der mir jedenfalls die Praxis beim ELI zu sein scheint,
zu kritisieren. Ich glaube, man braucht in der Tat eine linguale Diversifizierung. Es mag
sein, dass die Deutschen — oder viele von den Deutschen, obwohl der iiberwiegende
Teil der deutschen Zivilrechtler dem auch schon eher fernstehen wiirde — dies durch-
aus akzeptieren oder vielleicht auch in der Lage sind, das auf Englisch zu machen. Bei
den Zivilrechtlern von einigen anderen europdischen Mitgliedstaaten habe ich da noch
grolere Bedenken. Bei vielen deutschen Zivilrechtskollegen habe ich da schon meine
Fragezeichen, aber in einigen anderen Landern, glaube ich, ist die sprachliche Offen-
heit und das Training noch weniger ausgepragt.

Wenn man aber eine europdische Rechtswissenschaft haben will, dann muss man diese
Kollegen miteinbeziehen und darf sie nicht ausgliedern. Das ist mein Petitum. Dass
das schwierig ist, rdiume ich ein. Da ist auch nicht alles machbar. Aber man muss es
jedenfalls im groBeren Grade versuchen, ich finde den Ansatz da momentan nicht op-
timal. Man konnte es auch so formulieren — Stichwort Wettbewerb: Die Sprache, in der
man arbeitet, sollte eigentlich kein Wettbewerbshindernis fiir den Wettbewerb auf dem
Markt der Ideen sein.

Herr Stoll hatte die verschiedenen Ansédtze von dem Referat von Herrn Ruffert und
mir gegeniibergestellt und gesagt, dass ich so ein bisschen rechtspraktisch bin. Ich hatte
ja auch gesagt, dass es in die Gassen des Zivilrechts geht, wo man mit dem Alltag und
dessen Geschiften und Problemen zu tun hat, wihrend Herr Ruffert sich auch mehr
der Wissenschaftstheorie gewidmet hat. Da hatten Sie mich dann gefragt, wie es mit
dem Selbststand der Rechtswissenschaft eigentlich aus zivilrechtlicher Sicht aussieht?
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Ich bin absolut nicht der Ansicht, dass die Rechtswissenschaft nicht frei reflektieren,
kritisieren und projektieren sollte, sondern da hat sie auch ihre eigenen kritischen und
wichtigen Aufgaben. Wenn es aber darum geht, den Inhalt des Rechts zu identifizieren,
dann sind wir auf den praktischen Ertrag fixiert und fragen: Was ist die Rechtsregel?
Wie holen wir das Material sozusagen zur Gewinnung der Rechtsregel und, danach
gelagert, fiir ihre Auslegung und vielleicht Fortbildung heran?

Das hatte ich als meine Aufgabe betrachtet und deshalb habe ich mich so ausgerichtet.
Ich habe mein Thema bewusst als nicht rechtstheoretisches Thema verstanden, sondern
als eine Einladung zum Versuch der Reflexion iiber die Bewiltigung der Probleme im
europdischen Privatrechts- und internationalen Handelsrechtsraum. Deshalb hatte ich
das so ausgerichtet und den Fokus entsprechend gelegt. Dass die anderen Aufgaben
auch bestehen, das ist ganz klar, wobei man meines Erachtens aber immer bedenken
sollte, dass wir uns nicht zu sehr in einem luftleeren Raum bewegen und dann nur noch
law and und so weiter betreiben sollten. Es muss auch mit dem Rechtsleben und den
Problemen der Rechtsunterworfenen etwas zu tun haben. Ich vertrete ja die Ansicht
— liberspitzt formuliert — dass Rechtswissenschaft eigentlich eine menschenfreundliche
Disziplin ist, die die Probleme der Leute besser zu bewéltigen versuchen soll. Das ist
die Intention, das ist vielleicht auch irgendwie der Impetus. Dass sich das meistens so
nicht im wissenschaftlichen Alltagsgeschift niederschligt, gestehe ich auch, was meine
Wenigkeit anbelangt, ohne weiteres zu. Aber irgendwie ist das doch die hehre Idee, die
uns vielleicht treibt.

Herr Schorkopf hatte nach den Kommentaren gefragt. Also vom Herkommen, wenn
man einmal von den Glossatoren absieht, denke ich, ist das an sich schon ein deut-
sches Phidnomen. Da gibt es aber schone Internationalisierungstendenzen, wobei ich
gestehen muss, dass ich nicht die Auflagenzahl und die Verbreitung etwa der englischen
Fassung von einem Schlechtriem/Schwenzer UN-Kaufrechtskommentar kenne. Ob die
deutsche oder die englische Auflage groBer ist, weil3 ich einfach nicht. Das habe ich
jetzt auch nicht feststellen konnen — ich wei3 nicht, ob der Beck-Verlag Zahlen an
mich herausriicken wiirde, ich habe es ehrlich gesagt nicht versucht und habe auch
Frau Schwenzer da nicht speziell kontaktiert. Leider konnen wir Sie hier jetzt heu-
te auch nicht direkt befragen. Was ich aber festgestellt habe, ist, dass etwa bei Moot
Court-Veranstaltungen — wie bei dem International Commercial Arbitration Vis Moot
in Wien — von Teams aus allen Lindern der Welt die englische Auflage vom Schlecht-
riem/Schwenzer benutzt wird. Das ist also schon ein gewisser Beleg fiir einen Anklang,
den es in der internationalen Szene findet. Ob nun ein New Yorker Gericht in den
Schlechtriem/Schwenzer gucken wiirde, wenn es einen CISG-Fall hat, da habe ich noch
so ein bisschen meine Fragezeichen dabei.

Ich mochte Kommentare auch gar nicht als einziges Allheilmittel in den Vordergrund
stellen. Ob es eine Kommentierung im deutschen Stil oder eine vielleicht sehr gute
Bearbeitung im Stil vom JurisClasseur oder der Encyclopedia of Public International
Law oder Entsprechendem ist, das wére rechtsidentifikatorisch gesehen fast egal — das
sind nur unterschiedliche Présentationsstile. Ich will also andere Stile nicht schlecht
machen, sondern das war ein bisschen auf die Kommentarschiene geraten. Dass sich
international Kommentare vielleicht verbreiten, konnte auch damit zusammenhéngen,
dass wir — vielleicht im Gegensatz zu anderen Rechtssystemen — international gesehen
keine so klare Justizstruktur und Hierarchie haben. Der Kommentar konnte mogli-
cherweise ein Instrument sein, das — ich will nicht sagen den Obersten Gerichtshof
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ersetzt — aber: vielleicht rechtsidentifikatorisch niitzlich ist und die Ermittlung des In-
halts des Rechtes leichter macht. Das, was in einem festgefiigten System — sagen wir
im englischen Common Law — eben das oberste Gericht macht, ndmlich tatsdchlich
autoritativ oder jedenfalls mit einer gewissen Sicherheit den Inhalt des Rechts zu be-
schreiben, macht mit weniger Autoritit, aber vielleicht dafiir auch in gréBerer Breite
und Tiefe vielleicht auch der Kommentar. Und wenn man international eben nicht die-
se Hierarchie und die oberste Spitze hat, die dann sagt, was gilt, dann kann der Kom-
mentar vielleicht noch niitzlicher sein. In England braucht man wahrscheinlich keinen
Kommentar, sondern sagt, dass das der Court of Appeal oder der Supreme Court of the
United Kingdom entscheiden muss. Wenn man aber nicht so eine Hierarchie hat, dann
ist vielleicht der Kommentar ganz niitzlich. Dass es in Deutschland eine Inflationie-
rung der Kommentierungen gibt, ist jedenfalls fiir das BGB unbestritten. Wir sind alle
Stinder und ich bin auch daran beteiligt. Wie innovativ meine Kommentierungen sind,
iiberlasse ich dann auch den Federn von Rezensenten, aber dass da nicht alles perfekt
ist insgesamt, das ist ganz klar.

Herr Uerpmann-Wittzack hatte gefragt, wie es ist, wenn noch keine Kodifikation da ist,
was dann die Aufgabe der Wissenschaft ist. Da, finde ich, haben wir im Internationalen
Handelsrecht und auch im européischen Privatrecht schone Belege. Der Vorschlag fiir
ein gemeinsames europdisches Kaufrecht, der zum Teil sehr schon ist, der aber auch
mit gewissen kompetenzrechtlichen und qualitativen Problemen verbunden ist, ist ja
im Grunde genommen ein gemeinsames Kind von Wissenschaft und Politik. Wenn man
im familienrechtlichen Bild — und der Vorsitzenden Frau Coester-Waltjen liegt das ja
nah — sprechen mochte, dann konnte man sagen, es ist ein Kind, das die Wissenschaft in
die Welt gesetzt hat und das von der Politik adoptiert worden ist, insoweit namlich als
die Wissenschaft, insbesondere in der Gestalt der Commission on European Contract
Law unter Ole Lando und nachher in der Study Group on a European Civil Code, die
Principles of European Contract Law, UNIDROIT-Principles, Acquis-Principles und
weitere solcher einheitlichen Regeln ausgearbeitet hat und man damit dann in der
Lage war, tatsichlich einen relativ umfassenden Kaufrechts- und Allgemeines Schuld-
rechtsentwurf zu présentieren. Ohne diese Vorarbeit der Wissenschaft wire das ei-
gentlich nicht gegangen. Da hat die Wissenschaft also tatsdchlich Vorbereitung fiir die
Rechtspolitik geleistet, nicht nur in Form von Kommentaren, sondern auch von Re-
statements. Restatements sind, glaube ich, am Nachmittag noch ein extra Thema — viel-
leicht nicht in zivilrechtlicher Sicht, aber da will ich jetzt auch nicht zu sehr vorgreifen.

Frau Coester-Waltjen: Vielen Dank, Herr Remien. Sie bekommen jetzt zwei speziell
an Sie gerichtete Fragen, zunéchst von Frau Kieninger und dann von Herrn Haratsch.

Frau Kieninger: Der fortgeschrittenen Zeit geschuldet haben Sie, Herr Remien, eine
wichtige Forderung nur noch am Schluss formuliert, die ich jetzt noch einmal auf-
greifen mochte, ndmlich die nach einer Reform des Européischen Gerichtshofs. Da-
mit man einmal die Dimensionen versteht, iiber die wir hier reden: Da gibt es die
Briissel I und II-Verordnungen, die Unterhaltsverordnung, die Mahnverordnung, die
Verordnung iiber geringfiigige Forderungen, die Beweisverordnung, die Zustellungs-
verordnung, die Europiische Insolvenzverordnung — das ist nur IZVR — und weiter
die Rom I, II, III-Verordnungen und die Europiische Erbrechtsverordnung. Wenn
man das alles zusammenhdngen wiirde — manche dieser Verordnungen haben nahezu
100 Artikel mit vielen Unterabsdtzen und Anhéngen — dann wiirde ein Monstrum von
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ungefahr 1000 Seiten Minimum herauskommen. Vermutlich hitte es sogar mehr Text
als das BGB — ich habe den Versuch mit einem Worterzéhlungsprogramm noch nicht
unternommen. Das alles sind Verordnungen, d.h. Einheitsrecht, das in zu gro3en Teilen
in allen Mitgliedstaaten gilt und einheitlich ausgelegt und angewendet werden muss.
Herr Remien hat ja das Beispiel des gewohnlichen Aufenthalts gebracht. Aber man
konnte das endlos fortsetzen.

Dazu kommt noch, dass diese Verordnungen teilweise leider unter sehr groem Zeit-
druck und unter weitestgehender Ausschaltung der Rechtswissenschaft entstanden
sind. Frither gab es im IPR in Deutschland den Deutschen Rat fiir IPR. Den gibt es
zwar immer noch, aber er ist — ich bin jetzt sehr provokant, aber ich gehore diesem
Gremium selbst an, sonst wiirde ich so nicht sprechen — weitgehend bedeutungslos
geworden. Friiher, als es etwa darum ging, das neue EGBGB von 1986 zu entwerfen,
kam, der Deutsche Rat in mehreren Sitzungen oder iiber mehrere Jahre hinweg zusam-
men, hat einen Entwurf im Auftrag des Bundesjustizministeriums gemacht, der dann
zur Grundlage des neuen Gesetzes wurde. Heute ist dies natiirlich nicht mehr so, da
wir eine Vielzahl von Mitgliedstaaten haben, die alle irgendwie an der Gesetzgebung
mitwirken mochten und miissen. Eine Sonderrolle hat dabei insbesondere Grof3bri-
tannien, das sich im Primérrecht ein Erpressungspotenzial hat einrdumen lassen — die
Briten entscheiden ndmlich bei jeder Verordnung individuell, ob sie mitmachen wollen
oder nicht, und wenn ihnen irgendetwas im Entwurf nicht passt, machen sie nicht mit.

Zuriick zur Rolle der Wissenschaft: Natiirlich gibt es auf europdischer Ebene den
Groupe Européen de Droit international privé, in dem aus allen Mitgliedstaaten die
fiihrenden Kopfe des IPR vertreten sind, aber diese haben von Anfang an gesagt, dass
sie sich nicht zum Biittel der Kommission machen lassen wollen. Sie wollen eben nicht
so etwas wie der Deutsche Rat sein, der sozusagen am Géngelband des Ministeriums
geht, sondern verfolgen ihre eigenen rechtspolitischen Ziele. Wenn man den Gesetz-
gebungsvorgang dieser Verordnungen betrachtet, muss man letztlich dankbar und er-
staunt sein, dass dabei noch so gute Rechtstexte herausgekommen sind. Aber sie sind
natiirlich keineswegs fehlerlos, und sie sind sehr stark interpretationsbediirftig. Diese
Interpretation aber liegt in den Hédnden des Européischen Gerichtshofs, der in keinster
Weise dafiir qualifiziert ist.

Herr Haratsch: Vielen Dank. Auch ich habe eine Frage zum Europiischen Gerichts-
hof, wenn auch aus anderer Perspektive. Herr Remien, Sie haben sich fiir eine Européi-
sierung des durch Kleinstaaten dominierten EuGH ausgesprochen. Als Europarechtler
wird man dann hellhorig und fragt sich, wie man sich so etwas institutionell vorstellen
soll. Wir haben jetzt einen Européischen Gerichtshof, der aus 28 Richtern aus 28 Mit-
gliedstaaten besteht. Wenn er von Kleinstaaten dominiert ist, sollte das dann in Ihrer
Sicht bedeuten, dass wir kiinftig keine Richter aus kleineren Mitgliedstaaten mehr ha-
ben werden, nur noch Richter aus groferen Mitgliedstaaten? Das kann ich mir nur sehr
schwer vorstellen, vor allem wenn man bedenkt, dass es ja auch zu den vornehmsten
Aufgaben des Européischen Gerichtshofs gehort, eine wertende Rechtsvergleichung
zu betreiben. Das heif3t, wir brauchen den Sachverstand aus 28 unterschiedlichen
Rechtsordnungen, auch wenn vielleicht nicht alle Richter an den jeweiligen Entschei-
dungen beteiligt sind. Aber die Ressourcen sind zumindest am EuGH vorhanden, um
Kenntnisse aus allen 28 Rechtsordnungen zu generieren. Ein anderes Modell konnte
sein, dass man dariiber nachdenkt, Stimmwiagungen fiir die Richter vorzunehmen, dass
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also Richter aus groBeren Mitgliedstaaten mehr Stimmen haben als Richter aus klei-
neren Mitgliedstaaten. Das kann ich mir auch nur sehr, sehr schwer vorstellen und das
wire auch in einem Kammersystem praktisch vollkommen undurchfiihrbar. Wie sind
Ihre Vorstellungen, den EuGH zu européisieren?

Wenn Sie erlauben, wiirde ich gerne eine Anekdote in Ergdnzung zu dem Referat von
Matthias Ruffert erzidhlen. Als ich in der miindlichen Priifung des Ersten Staatsexa-
mens sall — der Kollege Dieter Kugelmann wird sich erinnern, er sa3 neben mir — hat
Walter Rudolf uns im Volkerrecht gepriift und mir die Frage nach den Rechtsquel-
len des Volkerrechts gestellt. Dann kam die Anschlussfrage, warum denn die vierte
Quelle, die Lehrmeinungen der bedeutendsten und fahigsten Volkerrechtslehrer, heut-
zutage keine grofe Bedeutung mehr habe. Meine Antwort darauf war — sie mogen
es mir heute verzeihen —, dass es vermutlich keine bedeutenden Volkerrechtslehrer
mehr gebe. Spitestens seit ich Mitglied dieser Vereinigung bin, weif} ich, ich habe mich
damals geirrt.

Herr Remien: Vielen Dank, Eva-Maria, und vielen Dank Herr Haratsch fiir die net-
ten und interessanten Fragen. Eva-Maria, Du und ich, wir sind uns da wahrscheinlich
sowieso einig. Du hast all diese Verordnungen wunderbar aufgezihlt, die dann in alle
moglichen Details reingehen und welche Regelungsdichte wir im internationalen und
sonstigen Privatrechtsbereich haben. Es gibt durch die Europiisierung einmal eine
qualitative Verdnderung des Privatrechtssystems in Europa tiberhaupt und, wenn Sie
so wollen — ich will Sie aber jetzt nicht schockieren — eine Privatisierung des Europa-
rechts dadurch, dass es eben sehr viel Europarecht mit privatrechtlichem Regelungs-
gehalt gibt. Dieses Europarecht mit privatrechtlichem Regelungsgehalt, das aus dem
traditionellen Europarecht entsprungen ist, muss eben auch im Rechtsleben der Men-
schen und Unternehmen angewandt werden. Die letzte Instanz ist da — wenn ich jetzt
eventuelle verfassungsrechtliche Konflikte zwischen anderen bedeutsamen Gerichten
und dem Européischen Gerichtshof ausklammere — der Européische Gerichtshof, der
aber so strukturiert ist, wie er ist und bei dem wir eben die Richter aus 28 Mitglied-
staaten haben — von Malta bis Deutschland. Je nachdem, wie grof} so ein Mitgliedstaat
ist, ist auch das Rechtssystem relativ unterschiedlich durchgearbeitet, ist die Infra-
struktur und der Rechtsstab ganz unterschiedlich ausgeprigt. In Deutschland finden
Sie wahrscheinlich mehrere Expertinnen oder Experten fiir die internationale Kin-
desentfithrung — auch auf wissenschaftlicher Ebene. Ob es auf Malta jemanden gibt,
der sich insbesondere wissenschaftlich mit der internationalen Kindesentfithrung oder
mit dem Widerrufsrecht bei aulerhalb von Geschéftsraumen geschlossenen Vertrigen
beschaftigt, entzieht sich meiner Kenntnis — das habe ich auch nicht gepriift, aber da
gibt es einfach viel weniger. Das heif3t, wir haben in den gro3en Mitgliedstaaten einen
viel groBBeren Rechtsstab, alles ist viel detaillierter ausgearbeitet als in den anderen
Mitgliedstaaten, aber auf der Justizebene spiegelt sich das nicht wider.

Am Europiischen Gerichtshof sitzt aber ein Richter aus einem kleinen Mitgliedsstaat,
der — und nehmen Sie es mir nicht iibel — eventuell noch Offentlichrechtler ist und
dann iiber die Auslegung einer Spezialfrage einer Verbraucherrechterichtlinie, der
Fluggastrechteverordnung oder sonst etwas aus dem Internationalen Zivilverfahrens-
recht — das ist selbst fiir manche Zivilrechtler ein Graus und dass Offentlichrechtler da-
von nicht fasziniert sind, kann ich auch verstehen — zu entscheiden hat. Das fiihrt ganz
einfach zu Problemen. Da wire es gut, wenn man diesen in Europa ja in der Vielfalt
der Mitgliedstaaten vorhandenen Sachverstand auf der européischen Justizebene mehr
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eingliedern konnte. Das ist das Petitum, das nicht nur ich, sondern viele Privatrechtler
haben. Eva-Maria Kieninger hat es ja auch ganz deutlich gemacht. Dass das leichter
gesagt als getan ist, habe ich, glaube ich, auch angedeutet. Man braucht dafiir eben
eigentlich eine Vertragsdnderung.

Den Deutschen Rat habe ich, meine ich, auch lobend erwihnt. Das liegt auf der euro-
péischen Ebene dann etwas anders, da gibt es auch Kommissionen, die von der Kom-
mission eingesetzt werden. Unser franzosische Kollege, Paul Lagarde, hat da auch
schon einmal eine groBe Rolle gespielt, insoweit gibt es da etwas wissenschaftlichen
Einfluss. Aber wohl weniger als das frither auf der deutschen oder auf der franzosi-
schen Kollisionsrechtswissenschaftsebene der Fall war.

Damit komme ich schon fast ohne Uberleitung zu Herrn Haratsch. In der Pause war
ich auch von Herrn Gundel schon &hnlich angesprochen worden. Was soll man nun
zum Zwecke der Europdisierung des durch Kleinstaaten dominierten Européischen
Gerichtshofs tun? Die Formulierung habe ich natiirlich in boswilliger Absicht gewihlt.
Das gebe ich schon zu. Sie geht darauf zuriick — das konnte ich in dem miindlichen
Vortrag nicht weiter ausfiithren, das diirfte Thnen aber eh bekannt sein — dass wir nach
Artikel 19 EUV einen Richter pro Mitgliedstaaten am Europiischen Gerichtshof, ei-
nen Richter pro Mitgliedstaat beim Européischen Gericht haben. Da ist eine Frage,
die ich mir schon gestellt habe, ob es eigentlich richtig ist, dass man einen Richter pro
Mitgliedstaat fiir den Gerichtshof und dasselbe fiir das Gericht macht. Wére es nicht
eventuell auch naheliegend gewesen, dass man — Gerichtshof und Gericht sind ja in
gewisser Hinsicht auch wieder als Gerichtshof zusammengefasst — einen Pool schafft,
in den die Richter entsandt werden, diese sind dann am Gerichtshof oder am Gericht
tatig und die kleinen Mitgliedstaaten diirfen jeder einen Richter senden und die grof3e-
ren diirfen zwei oder drei senden. Dann hitten wir schon eine gewisse Proportionalitét,
vielleicht so dhnlich wie bei der Stimmengewichtung beim Rat. Mein Innovationspo-
tenzial war geringer als das von Herrn Haratsch. Ich wollte nicht sagen, dass der mal-
tesische Richter eine Stimme haben soll und der deutsche Richter 80 oder 160 Stim-
men, so weit wollte ich nicht gehen. Ich wollte auch keinen Mitgliedstaat ausschlieen.
Sondern ich wollte das Justizpersonal und die Rechtswissenschaft aus den groeren
Mitgliedstaaten mehr inkludieren. Ich wire sozusagen — dhnlich wie vorhin bei den
Rechtsinstituten — fiir einen inklusiven Ansatz auch beim Gerichtshof.

Jetzt komme ich zu Eva-Maria Kieninger und dem zuriick, was sie iiber die Europdi-
sierung des Privatrechts gesagt hat. Es gibt so viele europédische Elemente und wir, die
wir hier als internationale Privatrechtler sitzen, finden das ja eigentlich auch gut. Wir
finden nicht alles im Detail gut, aber wir finden die Entwicklung gut. Aber es geht auch
darum, diese gut zu bewiltigen — auch jurisdiktionell — und dafiir meine ich — und da
stehe ich, glaube ich, nicht allein, Frau Kieninger hat ja auch schon Ahnliches gesagt
und andere Stimmen gibt es da auch noch — dass man das auf der européischen Jus-
tizebene auch mehr abbilden miisste. Dann brauchen wir wahrscheinlich auch mehr
Spezialisierung. Das ist nach den Strukturen der Justizartikel im EUV und AEUV
derzeit so kaum verniinftig zu machen. Das ist einzurdumen. Aber es geht ja nicht nur
darum, das Recht wie es ist zu identifizieren, sondern — vorhin Frage von Herrn Stoll
— auch eventuell Entwiirfe zu machen, zu kritisieren, zu reflektieren und Anregungen
zu geben. Da kommt von européischer und international privatrechtlicher Seite die
Anregung oder eigentlich das Petitum, dass wir mehr spezialisierten Sachverstand auf
der europiischen Justizebene brauchen.

283



Frau Coester-Waltjen: Jetzt kommen noch einmal zwei Viererblocke fiir Herrn
Ruffert. Zunéchst im ersten Block gehoren Herr Oeter, Frau Richter, Herr Marauhn
und Herr Hobe.

Herr Qeter: Gestatten Sie mir ein Streiflicht auf ein Problem, das in IThrem schéonen
und sehr differenzierten Referat, Herr Ruffert, durchaus vorkam, aber doch eher rand-
standig war — und zwar die Rolle der Wissenschaft in der Identifikation und Entwick-
lung von Volkergewohnheitsrecht. Ich gehe darauf ein, weil nach meinem Eindruck
die Rollenverteilung von Wissenschaft und Praxis bei Gewohnheitsrecht doch etwas
anders ist als beim Vertragsrecht.

Wir haben es beim Gewohnheitsrecht mit einer eigenartigen Verschrankung von kogni-
tiven und konstruktiven Elementen zu tun. Das kognitive Element haben Sie durchaus
stark gemacht. Wir miissen, wenn wir kunstgerecht Gewohnheitsrecht identifizieren
wollen, auf eine gewisse Art erst einmal empirisch arbeiten, indem wir zunéchst einmal
Staatenpraxis im Sinne einer empirischen Analyse erheben — was ja durchaus eine
erhebliche Herausforderung bedeuten kann. Wir miissen also Daten erheben, sichten
und systematisieren. Da kommt der Wissenschaft aus meiner Sicht eine erhebliche
Rolle zu, die wir gelegentlich vernachldssigen. Ich glaube, wir sind in diesem empirisch-
kognitiven Teil hdufig zu nachldssig. Der Wissenschaft kommt insoweit eine wichtige
Rolle zu, weil die Praxis — die politische und diplomatische Praxis — das ndtige Maf} an
Analyse hdufig aus Mangel an Zeit und Ressourcen gar nicht in der notwendigen Tiefe
leisten kann. Das kann letztlich nur die Wissenschaft. Je klarer die normativen Zu-
schreibungen werden, desto einfacher wird das Gewohnheitsrecht dann irgendwann zu
bestimmen sein, weil die Praxis sich in der Folge eindeutig zu bestimmten, diskursiv im
Raum befindlichen normativen Zuschreibungen verhalten kann. Solange das dagegen
in einem relativ diffusen Raum von Bedeutungszuschreibungen bleibt, ist das ja nicht
immer einfach.

Mit diesem kognitiven Element ist untrennbar das konstruktive Element verbunden
— und das fangt im Grunde schon bei der kognitiven Analyse an: Welche Praxis be-
riicksichtigt man iiberhaupt als relevantes Handeln? Wie wertet man die vielen Bruch-
stiicke einschlédgiger sozialer Praxis? Wir konnen ja nie die Praxis von allen 190 Staaten
gleichermaf3en auswerten. Das konstruktive Element ist im Grunde schon eingeschrie-
ben in dem kognitiven Element, also in der Frage, wie ich das soziale Handeln der
relevanten Akteure bewerte und welche normativen Gehalte ich dem zuschreibe. In
dieser Bewertung ist immer schon ein konstruktives Element mitgedacht, sodass wir
als Wissenschaft letztlich Deutungsangebote liefern, zu denen sich wiederum die diplo-
matische Praxis in ihrem Handeln verhilt. Ich glaube insofern, dass in beiden Elemen-
ten wichtige Funktionen der wissenschaftlichen Analyse enthalten sind, die man nicht
unterschétzen sollte.

Es gibt einen dritten Punkt, das ist die Aufgabe der kritische Reflexion. Macht das ei-
gentlich Sinn, was da passiert? Es liegt hier nahe, dass man die Muster sozialer Praxis
gelegentlich — was ich auch ganz gerne einmal tue — mit rechtsokonomischen Ansitzen
modelliert: Wie sind eigentlich die Anreizstrukturen, die solchen Handlungsmustern
der normativen Praxis zugrunde liegen? Damit stellt man ja die Frage, ob das, was da
passiert, eigentlich hinterher Sinn ergibt, im Sinne eines verallgemeinerbaren Verhal-
tensmodells. Kommt da eine verniinftige Anreizstruktur und Interaktion der Akteure
heraus, die auch ein plausibles Ergebnis fiir eine nachhaltige Handlungskoordination
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der Staaten erbringt? Wir haben ja gestern ein schones Beispiel in dem Referat von
Andreas von Arnauld erlebt, das Armin von Bogdandy in der schonen Kurzformel
des ,benevolenten Unilateralismus® zusammengefasst hat — eine Herangehensweise,
bei der wir immer wieder gerne dafiir pladieren, die Praxis sollte in diese Richtung
gehen, im Sinne einer Verallgemeinerbarkeit der eigenommenen Position. Hier haben
wir eine wichtige Funktion der wissenschaftlichen Reflexion, der sich auch die Praxis
als Nachfrage nicht entziehen sollte, in Form der Frage: Stimmt eigentlich die normati-
ve Praxis im operativen Detail mit den fiir die Legitimitidt wichtigen, hehren Prinzipien
der politischen Sonntagsreden iiberein? Ich glaube, in dieser Frage liegt eine kritische
Funktion der Wissenschaft, die unhintergehbar ist und die nur wir als Wissenschaftler
leisten konnen.

Frau Richter: Mein Beitrag schlieBt an einen Punkt von Herrn Oeter an. Wir haben
Herrn Ruffert viel von Empirie und von Methode und auch von Demokratisierung
durch Digitalisierung reden gehort. Das klang sehr objektiv, sehr rational, aber ich
habe auch hier Bedenken und vermisse ein gewisses — ich sage einmal — irrationa-
les Element. Ist es nicht so, dass wir das, was man vielleicht kulturellen, politischen
Approach nennen konnte, hier ein bisschen zu stark vernachldssigen? Schauen wir
nicht viel zu sehr auf US-amerikanische Law Journals, auf den Supreme Court of the
United States oder of the United Kingdom, ein bisschen auf das Bundesverfassungs-
gericht, garniert mit dem Conseil d’Etat? Wie irrational sind wir eigentlich und wie
verfiihrbar sind wir davon, es uns mit den Quellen einfach zu machen? Ich rdume ein,
dass das Problem zum Teil dadurch neutralisiert wird, dass der Rest der Welt, der nicht
berticksichtigt wird, unter Umstdnden einfach schweigt und man dadurch vielleicht
auch seine Zustimmung annehmen kann. Aber arbeiten wir hier nicht mit ganz gro3em
Uberbau auf schwankendem Grund? Haben wir eigentlich fiir diesen Boden, auf dem
wir arbeiten, auch eine Methode oder miissen wir auf die Methoden anderer Wissen-
schaften zuriickgreifen?

Herr Marauhn: Lieber Matthias, ich begriile die Thesen 12 und 13 sehr, weil in die-
sen beiden Thesen die Bedeutung empirischer Forschung thematisiert wird. Empiri-
sche Forschung hat in der Volkerrechtswissenschaft der Bundesrepublik bislang keine
grof3e Rolle gespielt. Es gibt aber in den USA seit etwa zehn Jahren einen deutlichen
Trend in diese Richtung und 2012 — ich darf daran erinnern — ist im American Journal
of International Law ein Artikel von Shaffer und Ginsburg erschienen, in dem ein
empirical turn in der Volkerrechtswissenschaft thematisiert wurde. Wenn man sich an-
schaut, was die beiden als Bestandsaufnahme der volkerrechtsempirischen Forschung
zusammenstellen, dann steht die Frage der Rechtsidentifikation nicht im Vordergrund.
Die beiden konzentrieren sich auf zwei ganz andere Fragen, ndmlich zum einen die
Frage danach, unter welchen Voraussetzungen iiberhaupt Rechtsbindung entsteht und
wann man sich nur fiir politische Bindung entscheidet. Die zweite Frage, die die beiden
stellen, ist die Frage nach der Wirksamkeit volkerrechtlicher Normen, also nach der
Effektivitét. Sie fragen danach, ob sich tiberhaupt etwas dndert, wenn es eine Volker-
rechtsnorm gibt. In diesem Sinne hockt das Thema dieser Sitzung eigentlich zwischen
zwei Stiihlen. Wir bezeichnen etwas sehr schnell als volkerrechtsempirisch, wenn es
um das Zihlen von Staatenpraxis, das Zihlen von AuBerungen und dhnlichen Dingen
geht. Ich glaube, wir miissen da tatsdchlich ein bisschen bei unseren Kolleginnen und
Kollegen aus den Sozialwissenschaften dazulernen und tatsichlich griindlicher hin-
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schauen, wann wir eigentlich qualitative und wann wir quantitative Methoden zum
Einsatz bringen. Ich bin davon iiberzeugt, dass es gerade bei der Feststellung von Staa-
tenpraxis von entscheidender Bedeutung ist — und das haben meine beiden Vorredner
gerade schon thematisiert —, als Wissenschaft kritisch zu hinterfragen, was eigentlich
unsere Gerichte dort tun.

Ich will jetzt dem Christian damit nichts vorwegnehmen, aber was mich gelegentlich
stort, ist, was die internationalen Strafgerichte — Jugoslawien-Tribunal, Ruanda-Tri-
bunal und auch der Internationale Strafgerichtshof — tun. Dort wird dann mal eben
schnell Volkergewohnheitsrecht festgestellt und man verweist auf die Praxis von drei
Landern. Das sind die einzigen, von denen man zuféllig gelesen hat oder die man in
der Bibliothek vorgefunden hat. Da sind wir doch als Wissenschaft gefordert, das kri-
tisch zu hinterfragen und auch methodisch sorgfiltiger zu durchleuchten, als das eben
— vielleicht auch aus der Not heraus — manchmal geschieht. Georg, das gilt natiirlich
auch fiir die Staatenpraxis im Kontext der Auslegung volkerrechtlicher Vertrige und
die nachfolgende Staatenpraxis. Auch da haben wir als Wissenschaft eine Rolle, die wir
vielleicht intensiver nutzen sollten und deshalb mochte ich noch einmal diese beiden
Thesen sehr unterstreichen, Matthias, und vielen Dank dafiir.

Herr Hobe: Danke schon. Meine Frage geht an Matthias Ruffert, nimmt aber auf das,
was Herr Remien zunichst festgestellt hat, Bezug, ndmlich dass es zwar européische
Rechtsquellen, aber nationale Diskurse dazu gibt — dass es also fiir die Europarechts-
wissenschaft eigentlich anerkannt ist, dass es nicht eine gemeineuropdische Wissen-
schaft des Europarechts gibt, sondern jeweils nationale Zugénge dazu. Meine Frage
deshalb: Gibt es so etwas im volkerrechtlichen Diskurs auch? Wenn man sich etwa
GroBlehrbiicher wie das von Dahm, Delbriick und Wolfrum oder von Oppenheim/
Lauterpacht zu Fragen wie Staatenimmunitét, Acts of State angucken wiirde, wiirde
man wahrscheinlich mindestens zu nuanciert anderen Ergebnissen kommen. Gibt es
— und das IGH-Statut greift ja auch in der Zusammensetzung des Gerichts etwa die
Herkunft aus verschiedenen Rechtsfamilien ganz deutlich auf — Empirisches dariiber?
Ist dazu etwas zu sagen, wie welche Vorverstandnisse — nationale Rechtsvorverstand-
nisse — sich letztlich in den Prozess der Rechtsidentifikation einbringen?

Zweite kurze Anschlussfrage dazu: Noch ein bisschen mehr wie durch ein Brennglas
erleben wir das doch sicherlich in der International Law Commission. Diese ist natiir-
lich nicht ausschlieBlich von Rechtswissenschaftlern besetzt, aber doch auch sehr stark,
und deren Einfluss auf die Volkerrechtsfortentwicklung ist ja nicht ganz unerheblich.
Wie ist das da einzuschétzen?

SchlieBlich ein dritter kurzer Gesichtspunkt: Wie ist es eigentlich einzuschitzen,
wenn es kritische Zwischenrufe etwa amerikanischer Volkerrechtler zum letzten US-
Engagements im Irak gibt? Hat das entsprechend auch Konsequenzen fiir die Rechts-
identifikation?

Herr Ruffert: Vielen Dank fiir die interessanten Fragen, die ich in zwei Gruppen
zusammenfiihre. Einmal fithre ich zusammen, was Frau Richter und Herr Hobe gerade
gefragt haben. Da muss ich an dieser Stelle einfach zugeben, dass ich etwas ausgeklam-
mert habe, um eben auch in der Zeit zu bleiben, den Raum nicht iiberzubeanspruchen.
Die grofle Debatte um die Ausdehnung der Volkerrechtswissenschaft aus der west-
lichen Welt heraus habe ich ausgespart. Das bringt vielleicht noch einmal ein ganz
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anderes Licht in viele Fragestellungen, aber es wére auch ein ganz anderer Vortrag
geworden und hétte einen ganz anderen Schwerpunkt gebracht. Es bedeutet ja tiber-
haupt nicht, dass der Punkt, den Sie hervorheben, nicht richtig oder unwichtig ist, aber
er ist einfach meinem Zeitmanagement zum Opfer gefallen.

Nicht ganz trifft das zu fiir das, was der Vertreter des wirklichen Air Law vorgetra-
gen hat, namlich Herr Hobe. Wie sieht es aus mit Vorverstindnissen und kultureller
Diversitit in der Deutung des Volkerrechts? Das mag man herausfinden, insbeson-
dere wenn sich jetzt die Forschung wieder auf eine Art Entdeckung des komparati-
ven Volkerrechts konzentriert. Ich glaube aber, im Anspruch ist es nicht richtig. Auch
wenn Dahm/Delbriick/Wolfrum auf der einen Seite, andere GroB3lehrbiicher auf der
anderen Seite zu unterschiedlichen Nuancen kommen, scheint mir doch als regulative
Idee dahinter eine universelle stehen zu miissen, sonst werden wir der Universalitit
der Quellen und der Spruchkorper nicht gerecht. Das ist auch verkiirzt, aber nicht
ganz so schroff, wie ich leider Frau Richters Frage beantworten musste, und das bleibt
mein Ausgangspunkt, auch wenn ich das jetzt nicht in Einzelheiten aufgedroselt habe.
Es gibt diese Unterschiede zwischen nationalen Volkerrechtslehren, aber sie sind im
Ansatz mindestens genauso negativ zu bewerten wie ihre Existenz im Europarecht.

Grofles Thema: Empirie. Hier mochte ich ausflaggen, dass fiir mich auch wissenschafts-
politische Argumente eine Rolle gespielt haben, diese Thesen 12 und 13 stark zu ma-
chen. Wir miissen uns vor anderen Wissenschaften nicht verstecken. Die Sozialwis-
senschaftler bemiihen zwar immer, wenn das Wort empirisch — und sei es etwa nur in
einem Drittmittelantrag — fillt, eine ganze Methodenbatterie, sei es qualitativer oder
quantitativer Forschung. Wenn man sich das aber genauer ansicht, sicht man erstens,
dass dort auch mit Wasser gekocht wird, und zweitens, dass diese Methoden fiir unsere
Fragen — nicht die Shaffer/Ginsburg’schen, die kann ich gleich noch kurz erwidhnen —
nicht besonders hilfreich sind, sondern dass es eine — in einem der beiden Staatsrechts-
lehrerreferate vom letzten Jahr, die sich ja auch der Methodenfragen gewidmet haben,
kommt dieser Begriff vor — Juristenempirie gibt. Das kann man ein bisschen schmun-
zelnd so feststellen, aber wir haben diesen methodischen Anspruch und wir haben auch
Werkzeuge dafiir — bei der Gewohnheitsrechtsentwicklung, bei der Entwicklung von
Regeln fiir die nachfolgende Praxis und ihre Rolle fiir die Interpretation volkerrecht-
licher Vertriage und meinetwegen auch — das geht dann in die Rechtsvergleichung hin-
ein — bei der Entwicklung allgemeiner Rechtsgrundsétze.

Zu diesen Wertungskriterien, Herr Oeter, gehort zum Beispiel auch die unterschied-
liche Gewichtung von Praxis. Es ist wichtiger, was ein Kiistenstaat im Seerecht macht,
als das, was die Schweiz proklamiert — um ein Beispiel nicht nur aus der Lehrbuchlite-
ratur, sondern auch von der International Law Association zu nehmen (diese hat nicht
die Schweiz zitiert, das ist mir jetzt spontan gekommen, ich bitte um Nachsicht). Da
mochte ich noch einmal etwas hervorheben, was ich auch im Vortrag schon angedeutet
habe: So ein Empirismus, der ja das Zihlen und Messen und Gewichten verabsolutiert,
wird — und da stimme ich Herrn Oeter zu — unseren kritisch reflektierenden Heran-
gehensweisen nicht gerecht. Das ist eine Scheinobjektivitidt. Zentral ist nur, dass die
kritischen, die wertenden Argumente auf einer transparenten Basis vor uns liegen und
nicht ,untergemogelt® werden, was wir hervorragend konnen. Da gibt es auch einen
Unterschied zwischen Gerichten und Wissenschaft. Die Gerichte diirfen das unter-
schwellig transportieren, aber wir miissen es aufdecken, wenn es geschehen ist.
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Frau Coester-Waltjen: Vielen Dank, Herr Ruffert. Herr Remien wiirde gerne noch
auf Thre Frage hin, Herr Hobe, etwas sagen.

Herr Remien: Nur ganz kurz: Vielen Dank, Herr Hobe, dass Sie diese Problematik
nationaler Unionsrechte und anderes noch angesprochen hatten. Ich mochte da kurz
eine Parallele aus dem Bereich des Internationalen Handelsrechts, wo wir ja das UN-
Kaufrecht haben, ziehen. Da haben wir in der Praxis auch gewisse Unterschiede in der
Rechtsprechung. Bei der Auslegung des entscheidenden Begriffes der wesentlichen
Vertragsverletzung zum Beispiel mag die deutsche Rechtsprechung anders sein als die
in anderen Vertragsstaaten, bei der Frage der Lange der Riigefristen fiir Médngel oder
so etwas ist die deutsche Rechtsprechung wahrscheinlich ziemlich streng, in anderen
Staaten ist man vielleicht eher grofziigig. Insoweit konnte man sagen, dass es da auch
nationale Unterschiede gibt. Nur: wir wiirden das eigentlich als Missstand betrachten.
Wir wiirden sagen, das ist ein Fehler und das miisste eigentlich einheitlich angewandt
werden. Man hat Einheitsrecht, aber keinen Entscheidungseinklang. Das ist nicht er-
freulich. Deshalb habe ich mich gegen das, was jedenfalls einzelne Autoren im Europa-
recht — aber vielleicht sagen das auch noch mehr — schreiben, gewandt, die sagen, dass
das kein Schaden sei. In meiner Sicht ist das ein Schaden.

Frau Coester-Waltjen: Vielen Dank. Jetzt nehmen wir die letzten vier Wortmeldun-
gen. Herr Tams, Herr Sauer, Herr Nowrot, Herr Dederer. Herrn Rauschning nehme ich
zum Schluss noch hinzu.

Herr Tams: Meine Frage geht an Herrn Ruffert und kniipft an das an, was Herr
Hobe zum Schluss gesagt hat — und was vielleicht noch nicht ganz beantwortet ist. Herr
Ruffert, Sie haben im Vortrag und jetzt auch speziell in Antworten auf Fragen die ,kri-
tische Distanz® der Wissenschaft betont, aber im Wesentlichen bezogen auf Gerichts-
entscheidungen, die wissenschaftlich-kritisch begleitet werden sollen. Auch in Thren
Thesen 10 und 14, in der Sie vorwértsgewandte Funktionen von Wissenschaft ange-
sprochen haben, beziehen Sie diese im Kern auf die Vorbereitung konkreter Entschei-
dungsprozesse durch Spruchkorper. Diese Fixierung auf Gerichte hat mich ein wenig
verbliifft. Nattirlich legt es das heutige Oberthema nahe, Gerichte in den Blick zu
nehmen, aber vielleicht nicht nur: Die grolen Fragen des Volkerrechts werden wahr-
scheinlich nicht vor Gerichten entschieden, sondern durch andere Formen der Rechts-
klarung. AuBlerhalb von Teilbereichen ist die Ver-Gerichtlichung ja nicht so weit fort-
geschritten.

Deswegen finde ich es auch auffillig, dass andere, die iiber die Rolle der Volkerrechts-
wissenschaft sprechen, andere Akzente setzen, eher deren kreative und kritische Funk-
tionen betonen: Oraison etwa spricht von der ,doctrine d’action‘ im Unterschied zur
,doctrine de réflexion‘, betont das aktivistische Element der Wissenschaft. Vor diesem
Hintergrund mochte ich Sie fragen, wie Sie auf Threr Wissenschaftlichkeitsskala die
folgenden zwei Begebenheiten einordnen wiirden.

Zum Einen — das aufgreifend, was Stephan Hobe gesagt hat — ein bekannter Leserbrief
britischer Volkerrechtler in der englischen Presse aus dem Jahr 2003: ,as teachers of
international law*, so erkldren die Wissenschaftler, sind sie der Ansicht, der Irakkrieg
sei nicht vom Volkerrecht gedeckt. Also eine Volkerrechtsmeinung, die unter Hinweis
auf den Wissenschaftsstatus der Leserbriefschreiber geduflert wird, die Autoritdt qua
wissenschaftlicher Expertise in Anspruch nimmt, aber ohne Bezug zu einem konkreten
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Entscheidungsprozess eines Spruchkorpers. Ist das Threr Ansicht nach Wissenschaft?
Oder ist es der Randbereich der Wissenschaft — wie wiirden Sie einen derartigen enga-
gierten Lesebrief einordnen?

Mein zweites Beispiel betrifft Roberto Agos Vorlesungen zur Staatenverantwortlich-
keit an der Haager Akademie im Jahr 1938 — im Riickblick vielleicht dasjenige Werk
des 20. Jahrhunderts, das am klarsten ein Normprogramm entfaltet, welches dann zu-
kiinftig von den berufenen Instanzen ausbuchstabiert wird. Doch im Moment seiner
Entfaltung (1938) ist Agos Norm-Programm noch ganz abstrakt, ist blue-sky thinking,
vielleicht Zukunftsmusik. Wie passt das zu Threm Postulat, dass die Wissenschaft in
ihrem Vortrag bei der Rechtsidentifikation im Wesentlichen konkrete Normentschei-
dungsprozesse von Spruchkorpern antizipiert, vorbereitet oder kritisiert?

Herr Sauer: Vielen Dank. Daran kann ich sehr gut direkt ankniipfen: Wir sprechen
in der Volkerrechtswissenschaft ja zuweilen von emerging norms. Wir haben auch ges-
tern an dem Beispiel des Cyberlaw dariiber gesprochen und es ist natiirlich — au3er in
Sonderkonstellationen — methodisch schon zweifelhaft, ob man iiberhaupt sagen kann,
dass eine Norm in der Entstehung befindlich ist, dass es sie wahrscheinlich bald geben
wird. Hier flieBen natiirlich Volkerrechtswissenschaft und Volkerrechtspolitik inein-
ander und es ist ja auch klar — wie wir es an den Themenbereichen des gestrigen Tages
auch gesehen haben — dass sich der Realbereich eben viel schneller als der volkerrecht-
liche Normenbestand wandeln kann. Vor diesem Hintergrund wiirde ich gerne fragen,
wie Sie das einordnen wiirden: Ist es letztlich alternativlos oder sogar positiv, dass sich
Rechtspolitik und Rechtswissenschaft im Volkerrecht vielleicht in einer besonderen
Weise aneinander annidhern? Oder ist es eher kritisch zu sehen, sodass man beispiels-
weise auf solche Sprachregelungen wie eine emerging norm lieber verzichten sollte?

Herr Nowrot: Lieber Herr Ruffert, Sie haben im letzten Teil Ihres Referates die posi-
tive Entlastungsfunktion neuer technischer Entwicklungen, namentlich internetbasier-
ter Informationen, hervorgehoben und insbesondere auch die Potenziale, die dadurch
freigesetzt werden, betont. Es ist natiirlich fiir uns alle eine encouraging message, dass
wir nunmehr tiber neue entsprechende Potenziale verfiigen. Und auf der einen Seite
ist dieser Befund natiirlich auch vollkommen richtig. Sie haben ja selbst das Beispiel
gebracht, wonach die vormals doch recht miihselige, zeitaufwendige Suche nach Staa-
tenpraxis jetzt deutlich erleichtert worden ist. Andererseits stellt sich mir aber auch
die Frage, ob vielleicht eine gewisse Relativierung dieses Befundes angesichts neu auf-
tretender und durch diese Entwicklung bedingter Herausforderungen angezeigt er-
scheint. Denn diese, wenn man es so nennen will, Erweiterung des Kreises der volker-
rechtswissenschaftlich relevanten Publikationsformen hat natiirlich zur Konsequenz,
dass es zu einer weiteren quantitativen Vermehrung der potentiell zu beriicksichtigen-
den Stimmen und Beitridge bei der Entscheidung einer Rechtsfrage kommt. Ich will
diese Entwicklung gar nicht bewerten. Es stellt sich mir vor diesem Hintergrund aber
die Frage, ob sie nicht zur Folge hat, dass eine zunehmend selektivere Wahrnehmung
der entsprechenden Beitrdge durch die Wissenschaft — aber vor allem auch durch die
unter mindestens ebenso groBem Zeitdruck leidende Praxis — erfolgt.

Um dies unter Einbeziehung der Perspektiven anderer Wissenschaftszweige, deren Be-
deutung im vorliegenden Kontext ja schon angedeutet wurde, ganz kurz empirisch zu
unterfiittern: Ich treffe mich haufig mit Kolleginnen und Kollegen aus den Wirtschafts-
und Sozialwissenschaften zu Sitzungen und — Gott sei Dank — auch zu wissenschaftli-
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chen Gespréchen in meinem Biiro. In diesem Zusammenhang habe ich mir von Anfang
an verschiedentlich die Bemerkung anhoren diirfen, dass ich viele gedruckte Biicher in
meinem Biiro héitte. Zunéchst hatte ich das eher ironisch aufgefasst, weil ich selbst von
meiner Wahrnehmung her gar nicht gedacht habe, dass mein Biiro mit Biichern iiber-
laden ist. Aber auf meine Nachfrage hin wurde sehr schnell deutlich, dass es durchaus
heiliger Ernst gewesen ist, von dem diese Feststellungen motiviert waren. Denn — so
wurde mir von den entsprechenden Kollegen, die wahrscheinlich durchaus représenta-
tiv fiir ihre Wissenschaftsbereiche sind, erziahlt — es werde bei ihnen heute vielfach vor
allem mit Online-Publikationen oder anderen online zugidnglichen Quellen gearbeitet.
Ein gedrucktes Buch wiirde sich in ihren Biiros kaum noch finden. Und wenn ich denn
einmal zu Gegenbesuchen vorbeigekommen bin, war das auch in der Tat so festzustel-
len. Vor diesem Hintergrund — das fiihrt dann genau zu unserem Thema — meine wei-
tergehende Frage im Hinblick auf die Funktion der Wissenschaft fiir die Identifikation
des Volkerrechts: Erleben wir in naher Zukunft vielleicht — iberspitzt formuliert — so
etwas wie eine Entwicklung, die von der Reputation der entsprechenden Autorinnen
und Autoren, wie sie idealiter ja in Artikel 38 Absatz 1 Buchstabe d niedergelegt ist,
wegfiihrt, hin zur leichten Zuginglichkeit — accessability — als einem entscheidenden
Kriterium, bei dem eben Online-Publikationen jetzt zunehmend fiir die Rechtspraxis
und fiir die Funktion der Wissenschaft bei der Beeinflussung der Rechtspraxis eine
zentrale Rolle spielen?

Herr Dederer: Ich wollte mich gerne auf These 9 von Matthias Ruffert beziehen.
Rechtsidentifikation, so heifit es dort, ist eine Bezeichnung fiir die Ermittlung von
Ergebnissen bereits ,,abgeschlossener” Rechtserzeugungsprozesse. Ich habe mich ge-
fragt, ob Rechtsidentifikation wirklich beschrénkt sein sollte auf die Identifikation des
existenten Rechts oder ob Rechtsidentifikation nicht auch erweitert werden konnte
auf die Identifikation neuen — ,richtigeren” — Rechts, gerade wenn zur Funktion der
Wissenschaft — auch, aber natiirlich nicht allein — die Innovation gehort. Wire es also
nicht Aufgabe der Wissenschaft, das neue, ,,richtigere Recht zu identifizieren?

Ein Beispiel bildet die humanitidre Intervention, ohne jetzt in diese Debatte hier ein-
zusteigen. Bei einer positivistischen Sicht sind wir uns wahrscheinlich doch eher einig,
dass sich ein Erlaubnissatz nicht nachweisen lésst. Ist es dann nicht die Aufgabe der
Wissenschaft, hier das neue, ,,richtigere®, vielleicht ,,gerechtere” Recht zu finden? Das
ist auch eine Frage der Methodik: Wie soll neues Recht objektiv — und zugleich inter-
subjektiv vermittelbar — identifiziert werden? Insoweit konnte man etwa auf eine de-
duktive Methodologie verfallen — also an ein Denken in Ableitungszusammenhéingen.
Deduktion eignet ja durchaus auch ein rationales Element. Aber zugegebenermaf3ien
geraten wir dann in ein System, das an Naturrecht erinnert. Damit komme ich jetzt
auch zum Schluss — der eher als obiter dictum gemeint ist: Manchmal habe ich eine
gewisse Sympathie fiir eine naturrechtliche Aufweichung des im Volkerrecht nach wie
vor herrschenden Positivismus.

Herr Rauschning: Als ich 1950 in die Forschungsstelle fiir Volkerrecht Hamburg
eintrat — was hatten wir da an Material? Anfang der sechziger Jahre haben wir dann
tiberlegt, eine weltweite Bibliographie der volkerrechtlichen Verdéffentlichungen zu er-
stellen. Wir hatten zunéchst mit der Bibliothek des Friedenspalasts in Den Haag dieses
Konzept entwickelt, eine Nullnummer fiir ein Jahr zusammengestellt und dann gliickli-
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cherweise das Max-Planck-Institut fiir die laufende Bibliographie Public International
Law gewinnen konnen.

Zunichst ernteten wir Kritik, dass man sagte: Um Himmels willen, jetzt weif3 ich, dass
es zehn Aufsitze gibt, auf die ich zugreifen kann, wenn ich eine Frage habe. Ich will
doch gar nicht wissen, dass es 120 gibt! Unser Argument war: Jetzt wissen wir, dass
es 120 Veroffentlichungen zu dem Thema gibt und wir kénnen sie durchschauen und
entscheiden, welche zehn wir lesen sollen. Dieses AufschlieBen volkerrechtlichen Ma-
terials hat das Erkennen oder auch Entwickeln des Volkerrechts wesentlich sicherer
gemacht. Die gedruckte Form mag jetzt vielleicht nicht mehr die zentrale Bedeutung
haben. Wir gehen jetzt iiber das Netz, das Material ist breiter zugidnglich, dadurch ist
eine gewisse Demokratisierung eingetreten.

Fraglich bleibt, wie umfassend wir die Praxis kennen miissen, um Volkerrechtsregeln zu
belegen. Wenn es Praxis gibt, iiber die niemand so nachdenkt, dass er sie veroffentlicht
hat und wir sie dann in der Max-Planck-Bibliographie finden konnen, ist diese dann
erheblich? Aber umgekehrt: Wenn ich die grundlegenden Entscheidungen zu Volker-
rechtsfragen etwa des Bundesverfassungsgerichtes sehe, ist es keineswegs so, dass nur
aus drei, vier Staaten die Praxis gesucht w